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Indledning

Vagtfirmaernes kunder kan veelge forskellige lgsninger, nar de vil sikre deres vaerdier mod
indbrud, tekniske svigt, miljguheld, brand mv.

Forsikringsvilkar

Det er forsikringsselskabet, der fastsatter hvilket sikringsniveau og hvilken sikringstype, der skal
geelde for en virksomheds forsikringsaftale. | sikringsniveauet, beskrives kravene til den
mekaniske sikring og til den elektroniske overvagning (AlA-anlaeg). Dette vil sige, at det er F&P
der stiller krav omkring hvilke former for sikring, den enkelte virksomhed skal leve op til for at fa
sine veerdier forsikret. Og dermed er det indirekte F&P der sgrger for at vi som vagter har et
arbejde. Se afsnittet sikringsniveau

forsikring
& pension

Forsikring & Pensions mission er at varetage branchens interesser.
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Sikringsniveauer

Forsikringsselskaberne stiller en raekke krav, ndr man skal forsikre sin virksomhed.
Forsikringskravene udmanter sig i et sikringsniveau — og sikringsniveauet er et udtryk for
den risiko, virksomheden har for et indbrud.

Niveauet fastleegges ud fra de varer, virksomheden opbevarer og verdien af disse varer samt
veerdien af det it-udstyr, der bruges i virksomheden.

Jo mere attraktive varerne er for indbrudstyve, des bedre indbrudssikring kraeves. Og jo stgrre
koncentration af attraktive varer, des bedre indbrudssikring kraeves.

Der er i alt 6 sikringsniveauer, 10, 20, 30, 40, 50, 60 og hvert niveau beskriver ngje hvilke
krav, der er til Iase, forsteerkninger af bygningsdele, gitre, elektronisk alarmovervagning m.v.
Sikringsniveau 10 er det laveste niveau, og sikringsniveau 60 er det hgjeste. Med tilleeg af S
(skalsikring), C (cellesikring) eller O (objektsikring) eks. 40-S.

Virksomheden kan saledes selv vaelge, om de gnsker at leve op til sikringsniveauet ved at sikre med
skalsikring, cellesikring eller objektsikring.

Ved sikringsniveau 20 til og med 60 skal man for at tegne en forsikring, blandt andet opfylde
kravene om opsetning af et AlIA-anlag, og reaktionstider ved alarm.

Pa dette LINK kan du finde en nermere uddybning af kravene der er tilknyttet de enkelte
sikringsniveauer.


https://www.sikringsguiden.dk/sikringsniveauer/
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Den maksimale reaktionstid

Er der i sikringsniveauet krav om installation af et AlA-anlaeg, medferer dette ogsa et krav om en
maksimal reaktionstid. Kunden eller dennes stedfortraeder (almindeligvis et professionelt vagtfirma)
skal i tilfeelde af alarm fra AlA-anlegget kunne mgde frem pa virksomheden, inden for den
maksimale reaktionstid, som angivet i skemaet nedenfor. Forsikringsselskabet kan stille krav om
andre sikringsforanstaltninger, hvis reaktionstiden ikke kan opfyldes.

Maks.

Reaktionstid

35
Min

35
Min

30
Min

25
Min

20
Min

Den maksimale reaktionstid er den samlede tid, fra alarmen modtages pa kontrolcentralen, til
kundens eller dennes stedfortraeeder frakobler alarmen. Frakobling er i denne forbindelse den
handling, der sikkert indikerer, at man er fremme pa gerningsstedet.

Alarm

-

Transmission

1

Modtagelse, behandling og videre
sendelse af alarm pa kontrolcentralen

Reaktionstid

Udrykning

Frakobling/Fremme

|

| praksis vil reaktionen normalt veere aftalt pa fornand via en skriftlig forholdsordre, som kontrol-
centralens personale anvender, nar der indlgber en alarm fra en kunde. Kontrolcentralen tilkalder
vagtfirmaet, der samarbejder med AlA-installataren. Forsikringsselskabet og/eller kunden kan veelge
at skeerpe de maksimale reaktionstider. Det er kundens ansvar, at de sikringskrav, der er defineret i
forsikringsvilkarene, er opfyldt. Som en hjeelp kan kunden krave, at de installatarer, der etablerer
sikringen, udfylder en installationserklaering. Denne erklaering opbevarer kunden sammen med sin

forsikringspolice.

I tilfelde af en skade er den kundens dokumentation over for forsikringsselskabet, for at sikrings-

kravene er overholdt.

Kunden kan selv valge at opfylde kravene til reaktion, eller kabe opgaven hos et vagtfirma.

Vagtfirmaet skal veere godkendt hos F&P.
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Gennemsnitlige reaktionstider

Ud over de maksimale reaktionstider skal vagtvirksomheden overholde fglgende
gennemsnitlige reaktionstider:

— 15 minutter i gennemsnit for samtlige karsler hvor maksimum 20 minutter er kravet.
— 20 minutter i gennemsnit for samtlige karsler hvor maksimum 25 minutter er kravet.
— 25 minutter i gennemsnit for samtlige karsler hvor maksimum 30 minutter er kravet.
— 30 minutter i gennemsnit for samtlige karsler hvor maksimum 35 minutter er kravet.

Malt for udrykninger, hvor der har veret indbrud, og som er gennemfart siden forrige audit.

Hvor vagtvirksomheden har undtaget visse kortere tidsrum pa dagen fra kravene om bestemte
reaktionstider, under henvisning til myldretid i deres kontrakt med kunden, skal disse tidsrum udga,
nar certificeringsorganet skal vurdere, om reaktionstider og gennemsnitlige reaktionstider er
overholdt.

Virksomhederne skal altid anvende en certificeret installatgr til at montere sikringen. De skal
endvidere have en installationserklaring fra installataren som dokumentation for at sikringen er
udfert i henhold til det geeldende sikringsniveau.

Pa nedenstaende link kan du se de forskellige sikringsniveauer, og forsgge dig frem med at
indtaste forskellige varetyper og belgb, for at se hvordan kravet til sikrings- niveauerne &ndre
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Hovedsikringsomrader

Man skelner imellem 3 typer for hovedsikringsomrader, inden for sikringsteknik.

Perimetersikring

Dette sikringsomrade er virksomhedens ydre graense, fra skel til bygning. Perimeter omkreds.
Denne sikring kan udferes enten som en mekanisk sikring eller en elektronisk

overvagning. Du kan leese mere omkring perimetersikring pa dette LINK
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http://www.forsikringogpension.dk/virksomheder/fpsikring/tyveri/sikringsniveauer_og_varegrupper/Sider/Find-Sikringsniveau.aspx
https://www.sikringsguiden.dk/sikringsniveauer/find-dit-sikringsniveau/
https://www.sikringsguiden.dk/sikringsniveauer/
http://www.forsikringogpension.dk/virksomheder/fpsikring/tyveri/sikringsniveauer_og_varegrupper/Sider/Find-Sikringsniveau.aspx
https://www.sikringsguiden.dk/publikationer/sikringskataloget/sikringskatalog-kapitel-11/
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Hegn

Et hegn eller en mur rundt om virksomheden kan forsinke de fleste indbrudstyve, men det pynter
ikke ligefrem, og det er som regel ikke en billig lgsning.

Pigtrad eller ’NATO pigtradd” ma kun findes pa hegn, hvis folk der gar forbi ikke kan komme til
skade pa det. Elektrisk hegn er ifglge Hegnslovens 83, lovligt at opsztte.

8 3. Elektriske hegn langs gade, vej, sti eller plads, hvor andre end hegnets ejer har faerdselsret,
skal vaere fjernet mindst 1/2 m fra feerdselsbanen. Pigtradshegn skal under tilsvarende forhold
veere fjernet mindst 1 m fra feerdselsbanen, for gangstiers vedkommende mindst 1 m fra stiens
midtlinje.

Hegnet kan yderligere vaere forsynet med en elektronisk sikring, saledes at hvis hegnet
gennembrydes, forsgg pa at klatre over det eller andet. Sa sendes der et signal til
Kontrolcentralen.

Indgangene i hegnet er som regel sikret med bomme, port eller lignende. Du kan lzese mere om
porte pa dette LINK under pkt. 50.



https://www.retsinformation.dk/Forms/R0710.aspx?id=208604
https://www.retsinformation.dk/forms/R0710.aspx?id=174774
https://www.sikringsguiden.dk/publikationer/sikringskataloget/sikringskatalog-kapitel-8/gitre-porte-og-jalousier/
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Skalsikring

Skalsikring er en feelles betegnelse for forskellige metoder til at sikre bygningers ydre ”skal” — mure,
loft, gulv, vinduer, indgangsdare og andre flader i bygningen. Safremt de varer eller gen-stande, som
er omfattet af varegruppeskemaet, gnskes opbevaret i valgfrie rum pa forsikringsstedet, skal alle
bygningsmaessige graensefalder sikres — sakaldt skalsikring.

Denne sikring kan udfgres enten som en mekanisk sikring eller en elektronisk overvagning.
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Rumsikring (celle- og objektsikring)

Rumsikring — ogsa benavnt celle- og objektsikring, er en felles betegnelse for metoder, der kan
bruges til at sikre veerdier i virksomhedens enkelte rum — f.eks. computere — projektorer —
pengeskabe mv.

Denne sikring kan ligeledes udfares enten som en mekanisk sikring eller en elektronisk
overvagning.

Du kan laese mere om skalsikring pa dette LINK

AlA anlaeg (Automatisk Indbruds Alarm)

Et AlA-anleg (Automatisk Indbruds-Alarm-anlaeg) er et elektronisk overvagningsanlag, der kort
fortalt bestar af en centralenhed og et antal detektorer. Hvis et begyndende indbrud bliver detek-
teret, sender centralenheden alarm til en degnbemandet vagtcentral. Pa vagtcentralen behandles
alarmen, og afhaengig af hvilken aftale, der er indgaet, ringes der til kunden, eller ogsa sender man
en vagt. Nar kunde eller vagt nar frem til forsikringsstedet, registrerer alarmcentralen tidspunktet
for, hvornar alarmen tilbagestilles.

Herefter kan eventuelle falgeskader begraenses. Ved indbrud skal kunden kunne dokumentere, at
den mekaniske tyverisikring og den elektroniske overvagning opfylder det kraevede sikringsniveau.
Denne dokumentation kan veare installationserkleringer udstedt af en F&P-registreret installatar.
Der kan ligeledes vaere krav om, at kunden skal dokumentere, at den maksimale reaktionstid er
overholdt, hvilket kan dokumenteres ved hjelp af kontrolcentralens log.

| tilfelde af indbrud er en hurtig og malrettet indsats oftest en forudsatning for at redde de veerdier,
som opbevares i det sikrede og overvagede omrade. For at kontrolcentralen kan prioritere indsatsen i
forbindelse med et indbrudstyveri, ma denne rade over tilstreekkelig information fra det overvagede
omrade. Dette kan sikres ved at anvende en metode, som bekrafter eller underbygger sandsynlig-
heden for, at der er tale om et indbrud. En metode til bekreftelse af indbrudsalarmsignaler kan veere
projekteringen af AlA-anlegget pa en made, som sikrer, at kontrolcentralen i tilfeelde af indbrud
modtager information fra flere af hinanden uafhangige detektorer. En metode kan ogsa vaere sup-
plerende information i form af billeder fra et ITV-anlag eller overfarsel af lyd fra det overvagede
omrade, i henhold til geeldende lovgivning.


https://www.sikringsguiden.dk/publikationer/sikringskataloget/sikringskatalog-kapitel-11/
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Centraludstyret

Centraludstyret bestar af fglgende:

Centralenheden

Er den computer der styrer anleegget, et hvert forsgg pa at abne eller opbryde centralenheden, vil
medfere en sabotagealarm til kontrolcentralen. En sabotagealarm kan ikke afstilles af brugerens
brugerkode eller AP- koden pa et F&P godkendt AlA-anleg, men kun som udgangspunkt af en
teknikerkode ogsa kaldet servicekoden.

Kontrol- og indikeringsenheden

Enheden der kontrollerer funktionerne i anleegget og viser (indikerer) alarm tilstande.

Betjeningsenheden

Normalt et tastatur til at betjene anleegget. Dette kan enten vaere sammenbygget med
centralenheden, eller en separat enhed, der ggr at man kan betjene anlaegget enten med en
personlig kode, nagler eller brikker.

Stregmforsyning

Stremforsyningen skal mindst omfatte 2 uafhangige forsyningskilder, normalt net stram (220
volt) og et genopladeligt batteri som:

a. Oplades automatisk af AlA-anlaegget

b. Ikke automatisk oplades af AlA-anlegget

Minimumskapaciteten for alternativ (batteri) stremforsyningen

Batteritype Klasse 1 Klasse 2 Klasse 3 Klasse 4
Timer: Timer: Timer: Timer:

Type a, 12 12 60 60

Genoplades af AlA-anlaegget

Type b, 24 24 120 120

Genoplades ikke af AIA-

anlaegget
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Senderudstyret

Behandler alarmsignalerne og videresender dem. Alarmsignalerne kan videresendes pa flere forskel-
lige mader:

1. Dial-up modem

Som benytter det offentlige telefonnet. Denne type forbindelse er ikke overvaget, og sender kun et
kontrolsignal til kontrolcentralen 1 gang i dagnet, for at kontrollere at telefonlinjen ikke er afbrudt
og er derfor ikke en serlig sikker forbindelse. Og har heller ikke mulighed for at melde til kontrol-
centralen, hvis der er andet galt i virksomheden.

2. ATU (Alarm Terminal Universal)

Som benytter ATN (Alarm- og Teknik Nettet), fordelen ved ATN er en starre sikkerhed for at kon-
trolcentralen modtager alarmerne og der foretages en lgbende kontrol af forbindelsen og udstyret, i
modsetning til modemforbindelsen. ATN systemet meddeler ikke blot hvad der er galt men ogsa
hvor i virksomheden, og der er mulighed for at koble mange andre overvagnings systemer sammen
via ATN-nettet.

Alarm- og Tekniknettet kontrolleres hvert andet sekund dggnet rundt, ved at der sendes et kontrol-
signal ud til ATUén hos kunden. Hvis der sker brud pa ATN- nettet, vil kontrolcentralen modtage en
linjealarm.

Der er tilknyttet en degnbemandet servicedesk, hos TDC som er til radighed i forbindelse med
etablering, fejlretning og generelle spargsmal.

ATU tilslutningen til Alarm- og Tekniknetveerket kan ske pa 2 forskellige mader:

Kablet forbindelse (Bredband, DSL/fiber)

Mobil forbindelse (3/4G)

Er “kablet forbindelse med mobil backup” valgt, vil ATU-3G teste mobilforbindelsen én gang i
degnet.

3. TCP-IP

Som enten benytter en ADSL-linje (Asymmetric Digital Subscriber Line), i daglig tale en bred-
bandsforbindelse, hvilket er en billigere lgsning end ATN, da alle i forvejen har en ADSL for-
bindelse. Ulempen ved dette er dog at ADSL er leveret og styret af mange forskellige leverandarer,
og ved stramsvigt (230v) vil signal-transmissionen udeblive, da routeren ikke kan sende uden en
stram backup, hvilket de ferreste har installeret. Derfor er mange af disse systemer kombineret med
andre transmissions systemer f.eks. GPRS (GSM).

Eller/og benytter GPRS (GSM) tradlast netvaerk (mobiltelefon netveerket). En TCP-IP sender kan
kabes i flere udgaver, og udvalget vokser med eksplosiv hastighed. Kagbes en Forsikring & Pensions
registreret transmissionssender, er man sikker pa at udstyret er testet og overholder nuvaerende
transmissionsstandarder.

En IP-sender kan byde pa mange udfordringer, og der er flere ting som skal tages stilling til nar ud-
styret veelges, som f.eks.: pris, faciliteter, mulighed for alternativ transmissionsvej (backup), god-
kendelse, er udstyret montgrvenligt/hurtigt at sette op, kan udstyret krypteres/kare hgj sikkerhed

0SV. 12
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Detektorer

Er en feelles betegnelse for de "falere” der detekterer om alt er som det skal veere i virksomheden.
Det veere en dar der dirkes op, en rude der knuses, en pludselig temperaturstigning forarsaget af
nogen der bevaeger sig inden for detektorens omrade.

Elektroniske detektorer

Aktiv infrargd detektor

En aktiv infrared detektor er en aktiv detektor, hvor signalsender og signalopsamler er indbygget i
hver sin enhed. Signalsenderen i en aktiv infrared detektor bestar af en infrared lysdiode, og signal-
opsamleren bestar af en fotodiode. Aktive infrargde detektorer anvendes til overvagning af gang-
arealer, facader og lange lagerhaller eller i omrader, hvor miljget ikke tillader brug af almindelige
beveegelsesdetektorer. Ved at bryde en usynlig lysstrale mellem en sender og en modtager forar-
sages en alarmtilstand.

Detektoren bgr installeres i en hgjde af 50 cm til 60 cm over gulv. Reekkevidden kan vare op til 400
meter. Der kan kompenseres for det smalle overvagningsomrade ved at sammenbygge flere detek-
torer. Hvis lyset mellem de forskellige par af sendere og modtagere har samme frekvens, eller er
kodet pa samme made, skal opbygningen vere som illustreret i eksempel A i nedenstaende figur.
Hvis man veelger en opbygning som i eksempel B, vil modtagerne farst give alarm, nar begge
lysstraler brydes.

Hvis lyset mellem de forskellige par af sendere og modtagere har forskellige frekvenser (kan ind-
stilles til forskellige frekvenser), kan de monteres som illustreret i
eksempel B.

- Eksempel B - i

f;i;:\\;\ Sender l[:::\/‘ = s Modtager

Sender I[’: :‘ e — Modtager

Det infrargde lys, som udsendes fra senderen, spredes. Spredningsvinklen er ikke stor, men pa af-
stande pa over 20 meter kan den fa betydning. De fleste detektorers reekkevidde er 50 meter til 60
meter. Selvom det infrargde lys tilsyneladende gar direkte fra senderen til modtageren, kan det vere,
at det bliver reflekteret pa de flader (veegge, glasfacader, gulv eller loft), som detektoren overvager.
Herved opnas et andet daeekningsomrade end det, man havde regnet med refleksion kan ogsa
forekomme, hvis en sender og/eller modtager gar ud af justering.

Modtageren skal placeres saledes, at direkte solbestraling undgas. Skarp belysning eller direkte
solbestraling kan bleende modtageren.

13
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Man skal ogsa veere opmarksom pa at detektoren kan dakkes af dug eller is, derfor har nogle
detektorer indbygget varmetrade ligesom el bagruden pa en bil. Tage, og iser is tage kan forstyrre
det infrargde lys, sadan at modtageren ikke kan se senderen, og derved opstar der fejl alarmer.

Passiv infrargd detektor

| en passiv infrargd detektor er der ikke nogen sender men derimod en modtager, eller en fgler der
bestar af en Pyroelektrisk krystal der har den egenskab, at der ved pludselige @&ndringer i den mod-
tagne infrargde straling (temperatureendringer), som for eksempel nar en person bevager sig ind i et
af detektorens delomrader, genererer pyroelementet et malebart elektrisk signal, som anvendes til at

aktivere alarmen.
Dobbeltelement

Pyroelement
L1_r_13e e +

e D

‘_. -

Brendvidde

| dag anvendes dobbeltelementer, det vil sige, at to pyroelektriske elementer er bygget sammen i
samme hus. | dobbelt-elementet bestar hvert delomrade af to parallelle omrader, kaldet “’gardiner”.
De to pyroelektriske elementer sidder i serie, modsat rettede, saledes, at det ene omrade genererer
en positiv spaending og det andet genererer en negativ spaending.

Rammer en solstrale et delomrade, og der pludselig sker en temperaturaendring pa det punkt, hvor
den faler, genereres en negativ og en positiv spaending, som er lige store, hvilket resulterer i
summen nul. Detektoren bliver ikke aktiveret. Hvis der kun havde veeret ét pyroelement, ville der
veere blevet genereret en spanding, og detektoren var blevet aktiveret.

Hvis en person beveeger sig forbi et delomrade med et positivt omrade og et negativt omrade, vil
vedkommende farst ramme det positive omrade, som skaber en positiv spending og derefter det
negative omrade, som skaber en negativ spaending. Derfor er den bedste placering af en passiv
infrarad detektor, sadan at man bevaeger sig pa tveers af deekningsomradet.
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Ultralydsdetektor

En ultralydsdetektor er en aktiv detektor som bestar af en sender og en modtager der er sammen-
bygget i én enhed. Raekkevidden er afhaengig af rummets udformning samt indretningen i rummet.
Ultralyd bliver nemlig absorberet af teepper, gardiner og andre lyddempende genstande og materi-
aler, hvilket reducerer rekkevidden. Detektorens fglsomhed og raekkevidde kan justeres i de fleste
detektorer.

Ultralydsdetektoren anvendes pa steder, hvor der er store temperatursvingninger eller direkte sol-
bestraling. Den kan ogsa anvendes i sma rum og skabe. Dyr (specielt hunde) kan reagere allergisk
overfor den ultralyd, som detektoren udsender i det rum, som skal overvages. Nogle mennesker kan
marke ultralyden som en ubehagelig trykken i grerne.

Dette problem kan lgses ved at frakoble senderen i detektoren, nar indbrudsalarmanleegget er
frakoblet. Detektoren reagerer bedst pa bevaegelser imod eller vaek fra denne, og bevaegelser pa
tveers registreres derimod ikke sa godt, eller slet ikke.

Mulige fejlkilder

Undga at placere detektoren pegende imod eller nzr ting, der er i bevaegelse. (Ventilatorblade, skilte
m.m.). Eller ting der kan udsende ultralyd (Utatte trykluftrar, ventilationsrar, ringeklokker m.m.). 2
ultralyds- detektorer i samme rum kan forstyrre hinanden og forarsage fejlalarmer.
Ultralydsdetektoren taler ikke traek (ventilation, varmluftsopvarmning, og lignede) i detektorens
deekningsomrade.

D ’ » P |

Personen bliver detekteret grundet

forskellen mellem den udsendte 3
ultralyd / mikrobglge-frekvens, og de

forstyrrede modtagne frekvenser som

er blevet reflekteret / afbgjet.
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Mikrobglge detector

Reekkevidden for en mikrobglgedetektor ligger normalt, afhangig af type, mellem 15 meter og 30
meter. Men enkelte detektorer har dog en reekkevidde pa helt op til 450 meter.

Detektoren er mere falsom over for bevaegelser imod og bort fra detektoren, mens beveaegelser pa
tveers af detektoren ikke detekteres sa godt.

Pa grund af de mange forhold, der skal tages i betragtning, nar der skal anvendes en mikrobglge-
detektor, er der ikke blevet anvendt si mange detektorer af denne slags. Mikrobglgedetektorer er
ogsa dyrere end andre beveegelsesdetektorer. Hvor der stilles store krav til detekteringssikkerhed,
er en mikrobglgedetektor i mange tilfeelde den bedste detektor. I detekteringsmaden adskiller
mikrobglge detektoren sig vaesentlig fra de gvrige beveegelses detektorer. Luftturbolens, pa-
virkning fra lyskilder eller steerke lydkilder kan ikke pavirke detektoren, mens en indbrudstyv
registreres med stor sikkerhed.

Antimaskering

Antimaskering er en sikring imod at detektorerne tildeekkes, sadan at de ikke kan detektere korrekt,
denne antimaskering kan udfagres pa mange mader, men foregar typisk ved at man i detektoren
indbygger yderligere en detekteringsmetode, som kontrollerer om detektoren har frit udsyn til det
omrade den overvager. Dette kan gares ved at indbygge en passiv infrargd sender og modtager i
detektoren, eller en mikrobglge detektor der er justeret til minimum, at kunne se X antal meter ud i
rummet. Hvis detektoren tildekkes i mere end typisk 20 sekunder, vil antimaskeringen aktivere
alarmen ogsa hvis alarmen ikke er tilkoblet, sadan at det ikke farst er nar alarmen skal tilkobles at
man finder ud af nogen har tildekket detektoren.

Kombinerede detektorer

| dag eksisterer der flere typer af kombinations beveegelsesdetektorer, som i daglig tale kaldes
kombidetektorer.

Kombinationen ligger i, at der er indbygget to detekteringsprincipper i samme detektor som f.eks.
kombinationen af passiv infrared detektor, og ultralydsdetektor eller kombinationen af passiv
infrargd detektor og mikrobglge detektor hvor begge typer er indbygget i samme hus, og hvor begge
systemer skal have set den samme fejlkilde inden for 2 sekunder, for at ga i alarm, det vil sige, at
alarmkredsene er forbundet parallelt med hinanden.
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Denne made at detektere en alarm pa giver meget fa fejlalarmer, men nar det er sagt skal det
ligeledes siges, at man ikke bar bruge denne type til hgjsikkerhedsanleaeg for, hvis man kan undga
den ene type af alarmkredsene vil den ikke ga i alarm.

Der er udviklet nye typer af kombidetektorer, som arbejder efter andre principper, hvor alarm-
kredsene er to uafhaengige systemer med en indbygget mikroprocessor, som gar at detektoren
analysere signalerne og hvor hver enkelt detekteringsprincip kan give alarm selvom den anden ikke
er i alarm, ved at mikroprocessoren slukker for den ene detekterings metode, hvis den er i tvivl om
der er en kilde der giver anledning til alarm, og dette giver en hgjsikkerhedsdetektor som kan
anvendes, hvor der er ekstremt vanskelige forhold og hvor man gnsker en hgj sikkerhed.

Kamera overvagning

Overvagningskameraer kan i dag optage under alle lysforhold, og kvaliteten af billederne eller
videoerne, ger det lettere at finde de personer der ulovligt optreeder pa kameraet. Nogle kameraer
har et indbygget ICR-filter, der blokerer infrargdt lys for at gge billedkvaliteten om dagen. Mens
det om natten bruger en IR LED-diode, sa kameraet kan overvage omrader, der ligger henlagt i
totalt mgrke. Lovgivningen for tv- overvagning kan du finde pa dette LINK

Praeventiv belysning

| forbindelse med kameraovervagning kan man med fordel opsette projektarer, sadan at omradet
der filmes bliver oplyst, og dermed giver bedre billedkvalitet.

Praeventiv belysning kan ogsa med fordel anvendes, pa omrader der normalt henligger i marke,
sadan at indbrudstyvene ikke vaelger netop dette omrade for at fa adgang til bygningen.
Projektarerne kan kombineres med aktive infrargde detektorer, der tender lyset nar nogen beveeger
sig inden for et afgreenset omrade. Desuden kan de kobles sammen med AIA anlegget, sadan at
omradet bliver oplyst nar anleegget gar i alarmtilstand.
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https://www.retsinformation.dk/forms/R0710.aspx?id=105112

Sikringsteknik

Nggleboks

I muren kan der sidde en Nggleboks, hvor der skal anvendes en szrlig nggle (en sakaldt AP-nggle),
en nggle, som kun vagten eller montgren hos vagtselskabet er i besiddelse af. | denne nggleboks
opbevares et s&t af virksomhedens nggler, som alarmpatruljen eller servicemontgren har brug for,
hvis de skal ind pa virksomheden efter lukketid. Hvis ngglerne tages ud af nggleboksen, eller
boksen forsgges opbrudt sendes der et alarmsignal til kontrolcentralen. Denne form for alarm vil
kun vagten eller montaren kunne afstille. Denne form for alarm kan IKKE afstilles ved hjelp af
brugerkoden (kunden).

Nar man som AP-vagter “treekker negleboksen” sa vil dette ogsa veere bevis for om
reaktionstiden er overholdt.

Pa dette LINK kan du leese mere om ngglebokse
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Brudfolie

Da disse metalfolie strimler er under udfasning, vil gennemgangen af disse blive yderst sammen-
fattet. Men det skal siges, at man som vagt kun ma udfere en ngdreparation af disse foliestrimler,

hvis vagtfirmaet tillader dette. Og husk altid at fa denne ngdreparation godkendt af kontrolcentralen.

Den endelige reparation skal foretages af en F&P godkendt reparatar.

Du kan lzese mere om brudfolie pa dette LINK under Pkt. 30
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Sikringsteknik

Magnetkontakter

Hvis man vil sikre, at der gar en alarm, nar porte, dare eller vinduer abnes, sa er magnetkontakter et
godt bud pa dette problem, disse kaldes ofte for abningskontakter.

Magnetkontakten bestar af en magnet, der er monteret i vinduesrammen, eller i derbladet, og en kon-
taktdel der sidder i karmen. Disse er placeret sadan, at nar dgren eller vinduet er lukket sa sidder
magneten og kontaktdelen lige ud for hinanden. Nar daren eller vinduet abnes mere end max 6 cm,
sa vil magneten slippe forbindelsen til kontaktdelen, og alarmen vil starte. Nogle af disse kontakter
er afbalancerede til magnetens styrke, sadan at hvis man holder en kraftigere eller svagere magnet
pa, for at omga abningskontakten, sa vil alarmen starte.

| de fleste AIA anlag vil der forekomme en tilkoblingsfejl, hvis man forsgger at tilkoble alarmen,
nar der er vinduer eller dere med magnetkontakter der star abne. Da man som kunde ikke gnsker at
sikringskomponenter til alarmsystemerne er synlige, kan det ofte veere sveert at se disse indborede
magnetkontakter, da de oftest sidder gemt i karmen og er indfarvede i samme farve som dgren.

Glasbrudsdetektor

En glasbrudsdetektor aktiverer alarmen nar vinduesglasset knuses. Der findes overordnet 2 typer af
disse detektorer.

Passiv glasbrudsdetektor

Bestar af en krystal, som registrerer de svingninger i glasset, der
indikerer glasset bliver knust.
Denne detektor pa limes glasset indvendigt pa ruden.

Akustisk glasbrudsdetektor

Bestar af en mikrofon der reagerer pa lyden af knust glas, den monteres sadan at den daekker flere
vinduer eller dgre samtidigt. Eksempelvis i store glasfacader. Sadan at man ikke skal montere en
detektor pa hvert enkelt glas. Denne detektor har et deekningsomrade pa op til 9 meter.

Ope
)
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Du kan lzese mere om glasbrudsdetektorer pa dette LINK under Pkt. 62 mp -
" c Y
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Sikringsteknik

Seismisk detektor

Den seismiske detektor er aflgser for de gamle bokskontakter, som indeholder en rystekontakt og
et termoelement. Den seismiske detektor er en passiv detektor, der kan registrere de rystelser, som
opstar ved mekaniske eller termiske angreb (angreb med for eksempel iltlanse, skarebraender,
boreveerktaj, hammer og sprangstof) pa materialer som metal og armeret beton.

Vinduesgitre

Virksomheder kan sikre sine vinduer med gitre eller skodder. De er som regel lavet af enten
aluminium eller stal. Og kan enten placeres uden pa glasruden, denne placering sikrer bedst imod
haervark, da ruden derved ikke er sa let at smadre, ligesom opklabning af reklamer mm
vanskeliggeres. Eller de kan placeres indvendigt bag glasset, hvilket sikrer bedst imod indbrud, da
tyven farst skal smadre glasset, inden gitteret er tilgaengeligt, og med en kombination med
glasbrudsdetektor enten passiv eller akustisk, sa vil AIA anlegget afsende en alarm allerede nar
glasset smadres.

Sikringsglas

Glas med indbrudsheemmende egenskaber benavnes sikringsglas. Glas klassificeret i modstands-
klasse Al- A3 giver beskyttelse mod heerveerk. Disse glas vil desuden have tilstraekkelig mod-
standsevne til delvist at hamme indbrudsforsag.

Der findes forskellige former for sikringsglas, men de mest almindeligt forekommende typer er:

Lamineret glas
Lamineret glas bestar af 2 eller flere lag glas, der er "klaebet" sammen med en folie i mellem. Det
kaldes folielaminering.

Heaerdet glas

Glas herdes ved farst at blive opvarmet til ca. 600 grader og derefter "chokafkglet". Den hurtige
afkaling betyder, at der opstar spendinger i glasset, som ger det steerkt. Styrken af hardet glas er 3-
5 gange starre end almindeligt glas i samme tykkelse.

. Varmeforstaerket glas

Varmeforsterket glas er fremstillet ved at glasset varmes op til ca. 6000 og derefter afkalet lang-
somt. Det betyder, at glasset er delhardet, og resultatet er et steerkere glas end normalt floatglas.
Herdningseffekten er ca. halvdelen af haerdningseffekten for normalt haerdet glas.

Du kan finde et LINK til mere om sikringsglas her.
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Sikringsteknik

Lasecylindre

Virksomhedernes lasecylindre betyder selvfalgelig meget for sikkerheden. De udvendige lase-
cylindre er de vigtigste. Men ogsa indvendige lasecylindre kan gere det sveert for uvedkommende
at feerdes i bygningerne.

Der findes et utal af forskellige lasecylindre og nggler. Mange almindelige Iasecylindre, kan ret
nemt dirkes op ved anvendelse af en ’bankenegle”

Bankenggle abner let en almindelig lasecylinder.
Ved hjelp af en 3D printer, kan man let fremstille en sadan bankenggle, eller kopiere en almindelig nggle
med denne.

Du kan se den 3D printede bankenggle her pa dette LINK

Systemnggler

Ngglesystemet er ofte en del af virksomhedens adgangskontrolsystem for medarbejderne. Hvor
hovedngglen (A-ngglen) kan abne alle dare.

De andre nggler (B-C-D OSV. Nggler), kan kun abne de dere, til de rum, den enkelte medarbejder
skal have adgang til.

Adgangskontrolanlaeg

Ved adgangskontrolanlaeg forstas et anlaeg, som har til formal at kontrollere adgangen til og/eller fra
et fysisk afgreenset omrade. Eksempler pa adgangskontrolanleeg, kan veere:

— Enkeltstdende enhed indeholdende energiforsyning (batteri) samt I3s til montering direkte pd en
der — bom med tilhgrende kontrol i forbindelse med udkarsel fra parkeringsplads eller garageanleg

— Etanleg indeholdende mange kortlesere, elektromekaniske laseanordninger eventuelt tilsluttet
lokalt datanet og med tilslutning af pc-anleeg for programmering samt til lgbende registrering af
handelser.

En af de vigtigste fordele ved adgangskontrolsystemet er netop en fleksible styring, af hvem der ma
komme hvor, hvornar og pa hvilke betingelser. Dette abner en lang raekke muligheder for fleksibi-
litet, i kraft af adgangsstyring i forhold til eksterne samarbejdspartnere - eksempelvis i forbindelse
med outsourcing. Via rapporteringsmulighederne, kan man til enhver tid se hvem der har veeret hvor
- og igen - hvornar. Dermed kan leverandgrer, kantinepersonale, renggringspersonale, konsulenter
m.v. have deres egne id-kort, og der kan gives adgang til de relevante omrader inden for bestemte
tider.

Kilde: Forsikring og Pension
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Tagesikring

En enhed, eller en reekke komponenter, der tilsammen fungerer som en enhed, som — nar den
aktiveres — producerer en tage, der reducerer sigtbarheden i det beskyttede omrade. Automatisk
aktivering af tagesikringen ma kun vere mulig nar AlA-anlaegget, der overvager det sikrede
omrade, er tilkoblet.

Tagegeneratoren ma ikke aktiveres uden forudgaende aktivering af mindst to af hinanden uafhan-
gige detektorer, hvoraf den ene skal dedikeres til tigegeneratoren. Hvor kunden gnsker det, kan
andet skriftligt aftales.

Rggen som tagegeneratoren producerer er ufarlig over for mennesker og dyr, men nedsztter sigtbar-

heden, og vanskeligger det for den indtreengende at orientere sig. Som oftest er der tale om en
glykolveeske der opvarmes (lidt amme princip, som i en E-cigaret), og omdannes til rag.

| .
[zl

| adgangsvejen(e) til det eller de sikrede omrader skal der tydeligt markeres ved skiltning, at der er
installeret tagesikring, af hensyn til brandmyndighederne

Det er vigtigt at der efterfglgende udluftes grundigt i det omrade, der har veeret udlgst en tage-
generator, da rggen hvis den far lov til at forteette vil frembringe et fedtet lag pa alle overflader, og
dette lag kan i visse tilfelde oplgse stregkoder pa papkasser mv. Du kan leese mere om tagesikring
pa dette LINK

Forbikobler

Forbikobleren er en enhed (typisk et tastatur, kortleeser, nggleafbryder eller biometrisk laeser) der
“undertrykker” alarmsignalerne fra adgangsvejens detektorer og “keber brugeren tid” til at komme
ind igennem adgangsvejen til at frakoble alarmanlagget inde i bygningen. Nar forbikobleren
aktiveres starter indgangstiden, som er den tid man har til at nd at indtaste den korrekte kode pa
betjeningsenheden (tastaturet).

Denne tid kan programmeres fra 10 sekunder til maksimalt 45 sekunder. Denne undertrykkelse af
alarmsignalerne medfgrer at en leverander, der skal aflevere varer uden for dbningstiden, kan have
koden til forbikobleren, men ikke koden til alarmen. P& den made far leverandgren 45 sekunder til at
stille varerne inden for dgren og lukke denne igen inden indgangstiden udlgber, og derved ikke
aktiverer alarmen.


https://info.forsikringogpension.dk/virksomheder/fpsikring/tyveri/Documents/Suppleringskatalog%20kap.%203%20-%20T%C3%A5gesikring.pdf
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Overfaldstryk

Overfaldstryk er en felles betegnelse for en kontakt, der sender ivaerksatter den reaktion der pa for-
hand er aftalt imellem kunden og vagtfirmaet. Disse overfaldstryk sidder ofte placeret pa en sadan
made, at en eventuel rgver ikke vil kunne se om der bliver trykket pa denne. Overfalds- trykket kan
kombineres med andre sikringsformer, sadan at der ruller et gitter op foran skranken, eller der
aktiveres en DNA spray.

Denne oversprgjter raveren med en unik veeske, som indeholder kunstigt DNA og mikrodots. Der er
typisk tale om meget sma partikler, der indeholder et antal cifre eller bogstaver, og disse partikler
fastgares til reveren med en lim, der i tarret form er naermest usynlig. Saledes er kun de meget sma
partikler kun synlige ved brug af ultraviolet lys. Cifrene/bogstaverne i partiklerne kan kun ses gen-
nem et kraftigt forsterrelsesglas. De benyttede cifre/bogstaver er en entydig identifikation, der via en
database kan oplyse om ejerens identitet.

Butikkerne der har installeret DNA spray har haft faerre rgverier, siger hovedforfatteren bag
evalueringen af DNA vaske, Rune Holst Scherg, specialkonsulent og ph.d. i NFC, Nationalt fore-
byggelsescenter hos rigspolitiet. Der er et fald i udsatheden for ragveri pa 65 procent, hvis man
sammenligner rgverierne i forsggsbutikkerne med kontrol butikkerne, siger han.

Maerkning

Ved tyverimearkning paferes den enkelte vardigenstand/objekt et kendetegn, der typisk viser hvem
ejeren er, og som ikke kan fjernes igen uden at efterlade sig spor. I praksis kan man merke alle
genstande, men vigtigst er de ting, som tyvene gar efter, og oftest gar tyvene efter *varer’ som let
kan szlges.

Tyverimarkning anvendes pa en lang raekke objekter, blandt andet baerbare PC'ere, tablets,
fladskeerme, mobiltelefoner/smartphones, kameraer, musik- og maleinstrumenter, fotoudstyr,
smykker samt designermgbler og veerktgj.

Tyverimarkning kan

¢ Virke praeventivt - og dermed afholde tyven fra indbrud

o Afslare tyveriet, hvis tyven bliver standset af politiet pa vej vaek fra gerningsstedet

¢ Hjalpe politiet med at bevise at de fundne effekter er tyvekoster

e Ggre det vanskeligt for tyven at afsette de stjalne effekter til haeler

e Afslare haleren, der har kabt de stjalne og meerkede effekter

e Give politiet mulighed for opklaring af andre tyverier, fx ved ransagning efter anden forbrydelse
e Sikre, at genfundne effekter kommer tilbage til den rette ejermand

e Ggre ting uinteressante for andre end den rette ejermand
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Typer af tyverimerkning

Der findes flere forskellige typer af produkter og metoder som virksomheder, borgere og
institutioner kan benytte til markning af genstande.
e Skabelonmarkning

En skabelonmaerkning bestar af en engangsskabelon og en markepasta. | skabelonen ud-
skarer leverandgren den tekst, som gnskes skrevet pa objektet, og nar selve maerkningen
skal finde sted, Klistres skabelonen pa vardigenstanden, hvorefter der pafgres en merke-
pasta, der gar ned gennem de udskarne bogstaver eller tegn i skabelonen, og bider sig fast pa
objektet.

e Skiltemerkning — med/uden underskilt

Skiltemeerkning uden underskilt er et ét-lags-skilt, fx i akryl. Denne form for skiltemaerk-
ning er meget udbredt, og leverandgren lasergraverer en tekst i et skilt, der sa efterfalgende
fuldlimes pa veerdigenstanden med en lim, der gar det nzermest umuligt at fjerne
tyverimaerket igen

e Grovmerkning

Med en ridsepen skrives en kode, navn eller fx virksomhedens SE nummer efter en skabelon.

e Gravering

Gravering kan foretages i tree, laminat, plast, rustfrit stal, aluminium, metal, lzeder og gummi.
Indgravering skal udfares hos specialfirmaer. Her kan indgraveres navn, logo,
telefonnummer osv.

e Chipmeerkning

RFID-chip mearkning er en anden form for usynlig markning. Sma elektroniske chips RFID
(Radio Frequency ldentification), kan bygges ind i produktet. De kan efterfglgende aflaeses
elektronisk, og kan gemme oplysninger om genstanden.

e Usynlig maerkning (DNA markning)

Usynlig maerkning er en unik vaeske, som indeholder kunstigt DNA og mikrodots. Der er
typisk tale om meget sma partikler, der indeholder et antal cifre eller bogstaver, og disse
partikler fastgares til verdigenstanden med en lim, der i tgrret form er neermest usynlig.
Saledes er kun de meget sma partikler kraftigt forstarrelsesglas. De benyttede
cifre/bogstaver er en entydig identifikation, der via en database kan oplyse om ejerens
identitet.

Du kan laese mere om DNA markning pa dette LINK
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Grader af sikkerhed

Produkter (lasekasser, cylindre, sikringsskabe, vaegkonstruktioner mv.) der skal F&P-registreres,
skal praves efter de europaiske standarder eller de nordiske standarder, som forsikringsbranchen
anerkender. Der skal altid anvendes den nyeste udgave af disse standarder ved prgvning.

Du kan finde mere om kravene til sikringsprodukter efter de nye standarder pa dette LINK
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Farvekoderne der farhen henviste til sikringsklassen for lase enheder, er efter den pr. 31 december
3013 udfasede “standardtyvmetode”, blevet aflgst af laseenhed.

| — V. Laseenhed er en samlet betegnelse for en laseenhed (Iasekasse, cylinder og beslag), skal
afpraves efter EN-standarder.

Sikringsniveau Farveklasse — STM Ny betegnelse

(Udgaet)

Laseenhed |
Laseenhed |
Léseenhed II

Léseenhed Il
Laseenhed IV
Laseenhed IV

Du kan finde mere om kravene til laseenheder pa dette LINK
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https://info.forsikringogpension.dk/virksomheder/fpsikring/tyveri/kataloger_og_vejledninger/Documents/Produkt%20registrering.pdf
https://www.sikringsguiden.dk/publikationer/sikringskataloget/sikringskatalog-kapitel-4/

Sikringsteknik

Indbrud i private hjem: Det kriminalpraeventive rad 2017

Figur R.1: Indbrudsrate pr. 1.000 indbyggere i de fem undersegte lande i perioden
1980-2015
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Figur R.2: Indekseret udvikling i omfanget af indbrud i beboelse i de fem underseg-
te lande i perioden 2000-2015 (2000 = 100)
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Vagtbranchens medarbejdere kan medvirke til rade og vejlede private kunder, sa de selv bliver
opmarksomme og aktive, ved sikring af egne hjem og veerdier.

Du kan laese meget mere om, hvordan du som vagt vejleder kunder, venner, familie i bedst muligt
at sikre deres hjem ved at klikke pa nedenstaende billede.
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Sikringsteknik

Nyttige links

3D printet nggle LINK
AIA-KATALOG — FANE 040 Samledaser, forgreningsdaser, detektorer, alment, brudfolie, LINK
kontakttrade (snorekontakter), abningskontakt, overfaldstryk,

bevaegelsesdetektor/registreringsdetektor, objektovervagning

Bekendtggrelse af lov om hegn LINK
Find dit sikringsniveau LINK
Forsikring og Pensions AlA katalog LINK
Sikringsquiden F&P LINK
Forsikring og Pensions SIKRINGSNIVEAUER 2019 LINK
Laseenheder F&P LINK
F&P reqistrerede sikringsprodukter LINK
Sammenligningsnggle tekniske specifikationer LINK
Sikkerheds Branchens Felles Symbolsamling LINK
SikkrehedsBranchens hjemmeside LINK
Sikkerheds branchens samling af hyppigt forekommende ”sikringsord” LINK
Perimetersikring & overvagning LINK
Sikringskatalog Kapitel 8 Gitre, porte og jalousier LINK
Sikringskatalog Kapitel 11 Perimetersikring & overvagning LINK
Sikringskatalog Kapitel 12 Ngqglebokse LINK
Stop indbruds hjemmeside LINK
Suppleringskataloget Kapitel 3 Tagesikring LINK
Vejledning om reaktion ved alarm fra indbrudsalarmanleg LINK
Det kriminal praeventive rad LINK
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https://www.youtube.com/watch?v=2MCUXF84WuY
https://info.forsikringogpension.dk/virksomheder/fpsikring/tyveri/kataloger_og_vejledninger/Documents/Fane%2040%20-%20AIA%20kataloget,%20september%202016.pdf
https://www.retsinformation.dk/Forms/R0710.aspx?id=208604
https://www.sikringsguiden.dk/sikringsniveauer/find-dit-sikringsniveau/
https://www.sikringsguiden.dk/publikationer/aia-kataloget/
https://www.sikringsguiden.dk/publikationer/aia-kataloget/
https://www.sikringsguiden.dk/sikringsniveauer/find-dit-sikringsniveau/
https://www.sikringsguiden.dk/publikationer/sikringskataloget/sikringskatalog-kapitel-7/
https://www.sikringsguiden.dk/seneste-nyheder/fps-registrering-af-sikringsprodukter-giver-overblik-og-gennemsigtighed/
https://www.sikringsguiden.dk/media/1586/sammenligningsnoegle-december-2017-dansk.pdf
http://www.sikkerhedsbranchen.dk/wp-content/uploads/2016/02/Faelles_Symbolsamling_Sikkerhedsbranchen_28-11-2012.pdf
http://www.sikkerhedsbranchen.dk/
https://www.sikkerhedsbranchen.dk/?portfolio=sikringsordbogen
https://www.sikringsguiden.dk/publikationer/sikringskataloget/sikringskatalog-kapitel-11/
https://info.forsikringogpension.dk/virksomheder/fpsikring/tyveri/Documents/Kapitel%208%20-%20Gitre,%20porte%20og%20jalousier,%20juli%202016.pdf
https://info.forsikringogpension.dk/virksomheder/fpsikring/tyveri/Documents/Kapitel%2011%20-%20Perimetersikring%20og%20overv%C3%A5gning.pdf
https://info.forsikringogpension.dk/virksomheder/fpsikring/tyveri/kataloger_og_vejledninger/Documents/kapitel%2012%20-%20N%C3%B8glebokse%20-%20juli%202018.pdf
http://www.stopindbrud.dk/Sider/forside.aspx
https://info.forsikringogpension.dk/virksomheder/fpsikring/tyveri/Documents/Suppleringskatalog%20kap.%203%20-%20T%C3%A5gesikring.pdf
https://www.sikringsguiden.dk/media/1814/vejledning-ved-alarm-fra-aia.pdf
https://dkr.dk/indbrud/baggrundsviden-om-indbrud/

