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Efter endt uddannelse har deltageren:

I forbindelse med opgaver i hgjsikkerhedsomrader

- Viden om hgjsikkerhed og kritisk infrastruktur.

- Kendskab til vagtens rolle i hgjsikkerhedsomrader.

- Viden om hvordan egen adferd pavirker sikkerheden.

- Kendskab til sikkerhedsbevidsthed samt kompetencer inden for overvégning af lokalomradet.

- Viden om, hvordan lovgivning, EU-retningslinjer og kundespecifikke procedurer pévirker opgaverne i
hejsikkerhedsomrader.

I forbindelse med anvendelse af adgangskontrol

- Kendskab til udferelse af adgangskontrol, herunder anvendelse af visitation og ransagning af personer og
koretgjer.

- Kendskab til reglerne for visitation og ransagning.



Forslag til Lektionsplan

Lektion
Tid

Beskrivelse

Materialer

1

1 time

Introduktion til hejsikkerhedsomrader og kritisk
infrastruktur
Laeringsmal: Deltageren opnér viden om hejsikkerhed og kritisk
infrastruktur.

e Velkomst

e Prasentation af lerer og kursister

e Definition af hgjsikkerhedsomrader

o Kiritisk infrastruktur i Danmark og Europa

e Trusselsbillede og risikovurdering

e FEksempler pé hejsikkerhedskunder

Praesentation

Cases

2

1,4 timer

Vagtens rolle i hgjsikkerhedsomrader

Laeringsmal: Deltageren far kendskab til vagtens rolle i
hgjsikkerhedsomréder.

e Ansvar og forventninger til vagten

Samarbejde med andre akterer (politi, kunder, ledelse)

Rapportering og kommunikation
Etik og diskretion

Praesentation

Cases

3

2,4 timer

Sikkerhedsbevidsthed og adfaerdspsykologi

Leaeringsmal: Deltageren opnér viden om hvordan egen adfzerd
pavirker sikkerheden og kendskab til sikkerhedsbevidsthed.

Mental parathed og opmarksomhed

o Kropssprog og non-verbal kommunikation

Stressreaktioner og -héndtering
Situationsbevidsthed
Bevidsthed om egen IT-sikkerhed

Praesentation
Gruppeopgaver

Video-cases

1 time

Lovgivning og retningslinjer
Leeringsmal: Deltageren opnér viden om hvordan lovgivning, EU-
retningslinjer og kundespecifikke procedurer pavirker opgaverne.
e Dansk lovgivning
e EU-retningslinjer for kritisk infrastruktur (CER)
o Kundespecifikke sikkerhedsprocedurer
e Persondata og GDPR i sikkerhedsarbejde

Praesentation

velser

1 time

Overvagning af lokalomradet

Leeringsmal: Deltageren opnér kompetencer indenfor overvagning
af lokalomradet

Prasentation




o Systematisk observation og patruljering
e TV-overvagning

e Registrering og dokumentation

e Adferd, der er udenfor normalbilledet

1 time

Visitation og ransagning
Leeringsmal: Deltageren far kendskab til reglerne for visitation og
ransagning, samt kendskab til tekniske hjaelpemidler.

e Retsgrundlag

e Visiterings- og ransagningsprocedurer

o Tekniske hjelpemidler (metaldetektorer, spejle)
¢ Dokumentation og rapportering

o Konflikthandtering

Praesentation

Cases

7

2.4 timer

Adgangskontrol

Laeringsmal: Deltageren kan demonstrere kendskab til udferelse af
adgangskontrol og anvende visitation og ransagning.

o Identifikation og verificering

e Praktisk visitation af personer

o Gennemsggning af keretejer og tasker
e Héndtering af naegtelse og konflikter

Dvelser

8

1,4 timer

Prove og kursusevaluering
Deltageren testes i kursets emner og evaluere kurset.

o Prave - Case-opgave last i grupper eller multiple chois
o Evaluering - amunkvalitet.dk

multitest.dk
amukvalitet.dk
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1 INDLEDNING

1.1 INTRODUKTION TIL ET KRITISK FAGOMRADE

Moderne samfund er i stigende grad athengige af komplekse systemer og strukturer, der sikrer vores
dagligdag kan fungere smertefrit. Fra det gjeblik vi vigner og tender lyset, til vi tjekker vores telefon og
kerer pa arbejde, er vi athangige af kritisk infrastruktur — de fundamentale systemer der holder samfundet
kerende. Det er i beskyttelsen af disse vitale funktioner, at vagter i hgjsikkerhedsomrader spiller en
afgerende rolle.

Denne lerebog har til formél at ruste dig til at arbejde professionelt og effektivt i hejsikkerhedsmiljeer. Det
handler ikke kun om fysisk sikring, men ogsa om mental parathed, juridisk forstaelse og evnen til at agere
korrekt under pres. Som vagt i hgjsikkerhedsomrader indgar du i en sterre sikkerhedsstruktur, hvor dine
handlinger kan have direkte indflydelse pa samfundets stabilitet og sikkerhed.

1.2 HVAD ER HOJSIKKERHEDSOMRADER?

Hgjsikkerhed dekker over omrader og funktioner, hvor sikkerhedsbrud kan fé alvorlige konsekvenser — bade
menneskeligt, skonomisk og politisk. Det er steder med stor symbolsk eller strategisk verdi, hvor selv
mindre sikkerhedshandelser kan fa vidtreekkende konsekvenser for samfundet.

Eksempler pa hejsikkerhedsomrader omfatter:

e Militeere installationer: Hvor adgang og information skal kontrolleres strengt af nationale
sikkerhedshensyn

e Forsyningsanleeg: Elvaerker, vandforsyning og telekommunikationsanlag der holder samfundet
kerende

e Transportknudepunkter: Lufthavne, havne og jernbanecentraler hvor store menneskemangder og
kritisk logistik medes

¢ Datacentre og netveerk: Hvor store mangder folsomme informationer opbevares og behandles

¢ Finansielle institutioner: Banker og handelsberser der er centrale for gkonomisk stabilitet

¢ Sundhedsfaciliteter: Hospitaler og medicinalvirksomheder med kritiske samfundsfunktioner

Kritisk infrastruktur er de systemer og strukturer, som samfundet er athengigt af for at fungere. Som
Politiets Efterretningstjeneste (PET) og Centeret for cybersikkerhed (CFCS) papeger, omfatter dette bade

fysiske anleg og digitale netvaerk. Et nedbrud eller angreb pa disse kan fere til samfundsforstyrrelser som
stromafbrydelser, kommunikationsnedbrud, gkonomiske tab, eller i verste fald tab af liv og ejendom.

1.3 HVORFOR ER DER FOKUS PA DETTE OMRADE?

Det nuvaerende sikkerhedspolitiske klima har skabt et oget behov for professionel sikring af kritisk
infrastruktur. Flere faktorer bidrager til denne udvikling:

Ogede trusler mod samfundet



I takt med den globale udvikling star samfundet over for en raekke nye og komplekse trusler. Internationale
spendinger og hybride angreb fra fremmede stater udger en stigende risiko, hvor bade fysiske og digitale
metoder anvendes til at destabilisere nationale strukturer. Samtidig ser vi en markant stigning i
cyberkriminalitet og cyberaktivisme, hvor bade organiserede grupper og enkeltpersoner forseger at
kompromittere systemer og data. Truslen fra terrorisme og radikalisering er fortsat aktuel, og organiseret
kriminalitet samt industrispionage udger en betydelig fare for bade offentlige og private aktorer.

Samfundets sarbarhed

Den stigende digitalisering og den taette sammenkobling mellem teknologiske systemer har gjort samfundet
mere sdrbart. Mange sektorer er athengige af globaliserede forsyningskader, hvilket oger risikoen for
afbrydelser og manipulation. Desuden er de teknologiske lgsninger, vi benytter, ofte komplekse og kan
indeholde svagheder, som kan udnyttes af ondsindede aktorer.

Lovgivningsmeessige krav

For at imegdega disse trusler og sarbarheder er der indfert en reekke lovgivningsmaessige tiltag. CER-loven og
EU-direktiver fokuserer pa beskyttelsen af kritisk infrastruktur og stiller skaerpede krav til
sikkerhedsforanstaltninger pa tvers af sektorer. Derudover er der kommet ggede krav til rapportering og
dokumentation, som skal sikre gennemsigtighed og styrke beredskabet mod potentielle angreb og handelser.

Som Forsvarets Efterretningstjeneste (FE) og PET understreger i deres trusselsvurderinger, star Danmark
over for en kompleks og multifacetteret trussel, der kraever en koordineret og professionel tilgang til
sikkerhed pa alle niveauer.

1.4 VAGTENS OVERORDNEDE ROLLE

Vagtopgaven i et hogjsikkerhedsomrade adskiller sig markant fra almindelige vagtopgaver. Hvor en
traditionel vagt primaert fokuserer pa tyverisikring og grundleeggende adgangskontrol, fungerer vagten i
hejsikkerhedsomradet som den ferste og ofte mest kritiske barriere mod alvorlige sikkerhedstrusler.

Dine kernekompetencer som hgjsikkerhedsvagt:
1. Adgangskontrol Det handler ikke kun om ID-kontrol, men om at vurdere mistenkelig adfaerd, verificere
identiteter grundigt og spotte uregelmaessigheder. Du skal kunne kombinere tekniske systemer med

menneskelig intuition og traenet observation.

2. Adfeerdsobservation og -analyse Du skal kunne genkende tegn pé nervesitet, afvigende opfersel eller
forseg pa manipulation. Dette kreever treening i mikroudtryk, kropssprog og stress-indikatorer.

3. Sikkerhedsbevidsthed Vedvarende opmarksomhed og mental parathed er kritisk. Du skal vaere bevidst
om hvordan din egen — og andres — fysiske og digitale adfeerd kan skabe udfordringer for sikkerheden.

4. Professionel kommunikation og samarbejde Din kommunikation med politi, beredskab,

sikkerhedsansvarlige og andre akterer skal vare klar, praecis og rettidig. Du er ofte det forste led i en
sikkerhedskade, og kvaliteten af din rapportering kan vere afgerende for den samlede respons.
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5. Juridisk korrekt hindtering Du skal kende og overholde reglerne for visitation, ransagning og anden
myndighedsudevelse, samt forstd hvordan lovgivning, EU-retningslinjer og kundespecifikke procedurer
pavirker dit arbejde.

6. Dokumentation og rapportering Rapportskrivning er ikke bare en formalitet — det er et juridisk og
operationelt varktgj, der kan fa stor betydning. Dine observationer og dokumentation kan vere afgerende for
efterfolgende undersogelser eller retssager.

Undersogelser lavet af ASIS International (ASIS) viser, at effektiv adgangskontrol og sikkerhed ikke kun er
et spergsmal om teknologi, men en helhedslesning der kombinerer tekniske systemer, veltranet personale og
robuste procedurer. Du er den menneskelige faktor, der gor forskellen mellem et system der fungerer og et
system der bide beskytter og tjener samfundet effektivt.

I de kommende kapitler vil vi udbygge disse kompetencer med konkrete vaerktgjer, teknikker og bedste
praksis, der vil gere dig til en professionel og effektiv hgjsikkerhedsvagt.
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2 HOJSIKKERHED OG KRITISK INFRASTRUKTUR

Efter at have gennemfort dette kapitel skal du kunne definere og kategorisere forskellige typer
hojsikkerhedsomrader samt identificere kritisk infrastruktur og forstd dens samfundsmassige betydning. Du
skal kunne analysere det aktuelle trusselsbillede mod Danmark, vurdere risikofaktorer og sarbarheder i
hojsikkerhedsomrader, samt forstd sammenh@ngen mellem nationale sikkerhedsinteresser og dit arbejde som
vagt.

2.1 DEFINITION OG KATEGORISERING AF HOJSIKKERHEDSOMRADER
Grundlzeggende definition

Hojsikkerhedsomrader adskiller sig fundamentalt fra almindelige sikkerhedsobjekter ved deres potentielle
indvirkning p& samfundet som helhed. Som PET definerer det, er disse omrader karakteriseret ved at
sikkerhedsbrud kan f4 alvorlige konsekvenser for samfundet pa tre kritiske dimensioner: menneskeligt tab
med direkte fare for liv og sundhed, skonomiske konsekvenser der kan pévirke samfundet finansielt, og
politiske felgevirkninger der kan destabilisere samfund og institutioner.

Den strategiske vaerdi af hgjsikkerhedsomrader ligger ofte i deres evne til at koncentrere store veerdier pa
relativt begraensede omrader. Dette kan omfatte fysiske verdier som kritiske anlaeg og specialiseret udstyr,
informationsmaessige verdier i form af folsomme data og forskningsresultater, menneskelige vaerdier
gennem beskyttelse af store befolkningsgrupper eller serlige personer, samt symbolske vaerdier der
reprasenterer nationale interesser og identitet.

Klassifikationssystem

Moderne hgjsikkerhedsomrader kan kategoriseres i tre overordnede niveauer baseret pa hvor kritiske de er
for samfundets funktionalitet. Det forste niveau omfatter kritisk national infrastruktur, hvor nedbrud kan fa
ojeblikkelige og katastrofale konsekvenser for hele samfundet. Elnet og energiforsyning herer til denne
kategori, da selv kortvarige afbrydelser kan lamme hospitaler, transportsystemer og kommunikation.
Ligeledes er vandforsyning og spildevandsbehandling fundamentale for folkesundheden, mens
telekommunikation og internetinfrastruktur er blevet lige sa kritiske som traditionelle forsyningslinjer i vores
digitaliserede samfund.

Det andet niveau deekker over samfundsvigtige funktioner, der er essentielle for daglig samfundsoperation,
men hvor kortvarige afbrydelser kan tolereres uden katastrofale konsekvenser. Lufthavne og havne fungerer
som kritiske knudepunkter for international handel og transport, mens jernbane- og metrosystemer sikrer
befolkningens mobilitet i store byer. Hospitaler og sundhedssystemer er livsnedvendige, men med
indbyggede redundans og ngdprocedurer, der kan opretholde kritiske funktioner selv under pres.

Det tredje niveau omfatter strategisk vigtige faciliteter, der primeert har betydning for langsigtede nationale
interesser eller specifikke sektorer. Forskningsinstitutioner med strategisk vigtig udvikling,
produktionsvirksomheder der besidder kritisk teknologi, militeere installationer af national betydning, samt
diplomatiske repraesentationer falder ind under denne kategori.
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Komplekse indbyrdes afhengigheder

Moderne hgjsikkerhedsomrader eksisterer sjeldent som isolerede enheder, men fungerer som dele af
komplekse netvaerk med omfattende indbyrdes athengigheder. Disse athangigheder skaber potentiale for
kaskadeeffekter, hvor problemer i ét system hurtigt kan sprede sig til andre kritiske funktioner. En
stromafbrydelse pavirker saledes ikke kun de direkte tilsluttede forbrugere, men kan ogsé lamme
telekommunikation, forstyrre transportsystemer og pavirke hospitalers evne til at levere kritisk behandling.

IT-nedbrud i finansielle systemer kan have lignende vidtraekkende konsekvenser ved ikke kun at pavirke
bankvirksomhed, men ogsa detailhandel, lonsystemer og offentlig administration. Transportforstyrrelser,
hvad enten de skyldes vejrforhold, tekniske problemer eller sikkerhedshandelser, pavirker forsyningskeaeder
og kan forhindre redningspersonale i at na frem til kritiske situationer.

2.2 KRITISK INFRASTRUKTUR I DANMARK OG EUROPA
CER-loven og EU-direktiver

Den danske implementering af EU's Critical Entities Resilience (CER) direktiv etablerer en systematisk
tilgang til identifikation og beskyttelse af kritisk infrastruktur. CER-direktivet er lavet i anerkendelse af, at
moderne samfunds kompleksitet kraever en koordineret tilgang til infrastruktursikkerhed, der overskrider
traditionelle sektorgrenser.

Energisektoren star centralt i denne regulering, idet den ikke kun omfatter traditionel elektricitet gennem
produktion, transmission og distribution, men ogsa fossile braendstoffer via raffinaderier, rerledninger og
strategiske lagre. Den stigende integration af vedvarende energi gennem vind-, sol- og biomasseenergi har
skabt nye kompleksiteter og afhangigheder, der kreever specialiseret sikkerhedstilgang.

Transportsektoren reprasenterer en anden kritisk dimension, hvor luftfart ikke kun omfatter fysiske
lufthavne, men ogsé sofistikerede flyveledelsessystemer og sikkerhedsudstyr. Jernbaner afthenger af
komplekse infrastrukturer, signalsystemer og stationer, mens skibsfart involverer havne, maritime
serviceudbydere og rederier med international raekkevidde. Vejtransport omfatter kritiske motorveje, broer
og tunneler, hvis adeleggelse eller blokering kan isolere hele regioner.

Danmarks seerlige udfordringer

Som et lille, hejt udviklet land med betydelig international integration stdr Danmark over for unikke
sikkerhedsudfordringer, der adskiller sig fra starre kontinentale nationer. Den geografiske udformning med
lang kyststreekning og mange eer skaber naturlige sarbarheder, hvor samfundet afthenger af et begrenset
antal broer og tunneler for grundleeggende transport og kommunikation.

Den danske gkonomi karakteriseres ved hej grad af digitalisering og automatisering, hvilket skaber
effektivitetsgevinster, men ogsa nye sarbarheder over for cybertrusler og systemnedbrud. Afthangigheden af
international handel ger Danmark serligt folsom over for global ustabilitet, mens koncentrationen af kritiske
funktioner i Kebenhavn-omréadet skaber potentiale for agede konsekvenser ved lokale haendelser.
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International integration gennem NATO-medlemskab og forsvarsforpligtelser betyder, at Danmarks
sikkerhed er taet forbundet med alliancepartneres sikkerhed og strategiske interesser. EU-integration kreever
overholdelse af fzlles standarder og procedurer, mens arktiske interesser gennem Grenland og Faereerne
udseetter Danmark for geopolitiske spaendinger og ressourcekonflikter i en strategisk vigtig region.

Underseoisk infrastruktur som szerlig sirbarhed

Nord Stream spraengningerne i Ostersgen i september 2022 illustrerede dramatisk sarbarheden af undersgisk
infrastruktur. Som PET konstaterer, ligger betydelige dele af Danmarks kritiske infrastruktur uden for dansk
territorium i form af undersgiske rerledninger og kabler. Disse systemer er ekstraordinart vanskelige at
beskytte og overvage kontinuerligt, samtidig med at de er essentielle for energiforsyning og internationale
kommunikationsforbindelser.

Den tekniske kompleksitet ved at reparere undersgisk infrastruktur betyder, at selv relativt begrensede
fysiske skader kan resultere i langvarige afbrydelser med betydelige skonomiske og politiske konsekvenser.
Dette skaber behov for sarlig fokus pa redundante systemer og alternative forsyningsruter.

2.3 TRUSSELSBILLEDE OG RISIKOVURDERING
Fremmede stater og strategisk konkurrence

Ifelge PET's vurdering fra 2023 stdr Danmark over for en markant og vedvarende trussel fra fremmede
stater, is®r Rusland og Kina, der gennem flere ar systematisk har forsegt at indhente oplysninger om dansk
kritisk infrastruktur. Denne trussel manifesterer sig gennem sofistikerede cyberspionage-kampagner rettet
mod energiselskaber og telekommunikationsoperaterer, hvor formélet ikke blot er informationsindsamling,
men ogsd identificering af sarbarheder, der senere kan udnyttes til disruption eller pavirkning.

Forseg pa politisk pavirkning reprasenterer en mere subtil, men potentielt lige sa farlig dimension af denne
trussel. Gennem pévirkning af beslutningsprocesser, finansiering af interesseorganisationer og udnyttelse af
demokratiske processer sgger fremmede stater at forme dansk politik i retninger, der tjener deres strategiske
interesser snarere end danske.

Den teknologiske dimension af spionage omfatter ogsa systematisk anskaffelse af teknologi og viden
gennem erhvervsovertagelser, joint ventures og forskningssamarbejder. Som PET bemarker, kan denne
tilsyneladende legitime aktivitet skjule strategiske forseg pé at opbygge kapaciteter, der senere kan vendes
mod danske interesser.

Hybride trusler og informationskrigsforelse

Forsvarets Efterretningstjeneste identificerer hybride virkemidler som en stigende og sofistikeret trussel, der
kombinerer konventionelle og ukonventionelle metoder for at opna strategiske mal uden at krydse tersklen
til aben konflikt. Pavirkningskampagner via sociale medier udnytter demokratiske samfunds &benhed og
ytringsfrihed til at sprede desinformation, skabe polarisering og underminere tillid til demokratiske
institutioner.
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Jamming af GPS-signaler for skibe og fly repreesenterer en mere direkte teknisk trussel, der kan forstyrre
kritisk transport og navigation uden at efterlade fysiske beviser. Sabotage mod undersgisk infrastruktur, som
demonstreret ved Nord Stream spraengningerne, viser villigheden til at anvende destruktive metoder med
betydelige internationale konsekvenser.

Koordinerede cyberangreb mod multiple mal samtidig kan skabe systemisk kaos, der overbelaster bade
offentlige og private responssystemer. Denne taktik udnytter moderne samfunds indbyrdes athangigheder til
at forstaerke effekten af relativt begrensede indledende angreb.

Cyberaktivisme og -kriminalitet

CFCS vurderer, at cyberaktivister primert udger en trussel mod organisationer med utilstreekkelige
sikkerhedsforanstaltninger, men deres kapacitet og ambitioner stiger konstant. DDoS-angreb mod
hjemmesider og online services kan virke relativt harmlgse, men kan forstyrre kritiske kommunikations- og
servicelevering. Mere bekymrende er forsggene pa at kompromittere operationel teknologi (OT) i industrielle
systemer, hvor succesfulde angreb kan fi fysiske konsekvenser.

Angreb med ransomware mod kritiske systemer reprasenterer en voksende trussel, hvor kriminelle
organisationer malrettet angriber infrastrukturopgaver i hdb om at tvinge betaling af lasepenge. Angrebet pa
Colonial Pipeline i USA viste, hvordan et enkelt succesfuldt angreb med ransomware kan pavirke
breendstofforsyning langs hele den amerikanske gstkyst.

Insider trusler og intern siarbarhed

Truslen indefra kraever sarlig opmarksomhed i hgjsikkerhedsomrader, da insidere besidder bade adgang og
viden, der kan udnyttes til skadelige formél. Medarbejdere med adgang til kritiske systemer kan bevidst eller
utilsigtet kompromittere sikkerhed, hvad enten det skyldes gkonomiske motiver, ideologisk radikalisering
eller simpel uforsigtighed.

Underleveranderer og servicepartnere prasenterer lignende risici, da de ofte har udvidet adgang til faciliteter
og systemer uden at vare underlagt samme grundige sikkerhedskontrol som permanente medarbejdere.
Tidligere medarbejdere med utilstreekkelig off-boarding kan bevare adgang til systemer eller besidde viden,
der kan misbruges.

Risikovurderingsmetodologi

Moderne risikovurdering i hgjsikkerhedsomrader kraever systematisk analyse af bade sandsynligheder og
konsekvenser. Sandsynlighedsvurdering opererer typisk med fem niveauer, fra meget hgj sandsynlighed over
90 procent, der indikerer nasten sikkerhed inden for evalueringsperioden, til meget lav sandsynlighed under
10 procent for neesten umulige scenarier.

Konsekvensanalyse evaluerer potentielle effekter pd en skala fra katastrofal, hvor national sikkerhed trues og
mange dedsofre kan forventes, til ubetydelig med minimal pavirkning og ingen gkonomiske tab.
Kombinationen af sandsynlighed og konsekvens i en risikomatrix giver det samlede risikoniveau, der guider
prioritering af sikkerhedsforanstaltninger og ressourceallokering.
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2.4 FORSKELLIGE TYPER HOJSIKKERHEDSKUNDER
Offentlige kunder og deres specielle krav

Statslige myndigheder opererer under unikke sikkerhedsparametre, der kombinerer nationale
sikkerhedshensyn med demokratiske principper om &benhed og ansvarlighed. Ministerier og styrelser
héndterer ofte klassificerede informationer og politisk felsomme beslutningsprocesser, hvilket kraever
sikkerhedspersonale med sikkerhedsgodkendelse og dyb forstielse af protokoller for hindtering af fortrolige
materiale.

Forsvaret og efterretningstjenester reprasenterer det hgjeste sikkerhedsniveau inden for det offentlige, hvor
vagter skal kunne operere i miljoer med multiple klassifikationsniveauer og strenge need-to-know principper.
Domstole og anklagemyndigheder kraever serlig beskyttelse mod trusler rettet mod retssystemets integritet
og uafhaengighed.

Regionale og kommunale myndigheder opererer i spendingsfeltet mellem sikkerhedskrav og borgernes ret
til adgang til offentlige services. Disse organisationer kraever sikkerhedslesninger, der kan balancere
beskyttelse af kritiske funktioner med opretholdelse af demokratisk tilgeengelighed og transparens.

Private kritisk infrastruktur operaterer

Energiselskaber som @rsted og Energinet driver faciliteter, der er essentielle for samfundets grundleeggende
funktioner, hvilket kraever sikkerhed, der kan handtere bade fysiske og cybertrusler degnet rundt.
Teleoperaterer som TDC, Telenor og Telia handterer kommunikationsinfrastruktur, der er kritisk for alt fra
akutberedskabet til finansielle transaktioner.

Finansielle institutioner som Danske Bank og Nordea driver virksomhed under strenge regulatoriske krav,
der kombinerer anti-hvidvask procedurer med cybersikkerhed og fysisk beskyttelse af bade data og
lokaliteter.

Produktionsvirksomheder med Kritisk kapacitet
Farmaceutiske virksomheder som Novo Nordisk og Lundbeck er med deres produktion af livsvigtig medicin
en del af den kritiske sundhedsinfrastruktur, mens maritime virksomheder som Maersk og DFDS héndterer

global logistik, der pavirker forsyningskaeder og international handel.

Teknologivirksomheder med kritisk kapacitet inden for omrader som kunstig intelligens, kvanteteknologi
eller avancerede materialer kraever beskyttelse mod bade cyberspionage og fysisk infiltration.

Internationale organisationer og diplomatiske udfordringer
EU-institutioner og agenturer pa dansk jord arbejder under internationale juridiske rammer, der kraever
koordination mellem danske myndigheder og internationale sikkerhedsprotokoller. NATO-faciliteter

kombinerer allianceforpligtelser med nationale sikkerhedsinteresser i komplekse arrangementer, der kraever
multisprogskapacitet og forstaelse af internationale militere procedurer.
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Internationale virksomheder med strategiske interesser i Danmark kraever sikkerhedslgsninger, der kan
navigere mellem hjemlandets sikkerhedskrav og danske juridiske og kulturelle normer, samtidig med at de
beskytter mod trusler, der kan stamme fra geopolitiske konflikter.

2.5 SAMFUNDSKONSEKVENSER VED SIKKERHEDSBRUD
Umiddelbare humanitere og skonomiske konsekvenser

Sikkerhedsbrud i hejsikkerhedsomrader far typisk ejeblikkelige og synlige konsekvenser, der pavirker
almindelige borgeres dagligdag og sikkerhed. Tab af liv og personskader kan opsté direkte gennem angreb
eller indirekte gennem systemnedbrud, der pavirker hospitaler, akutberedskabet eller transportsikkerhed.
Miljeforurening og sundhedsrisici fra kompromitterede kemiske anlag eller nuklear infrastruktur kan have
langvarige effekter, der streekker sig langt ud over det geografiske omréde for den oprindelige haendelse.

Evakueringer og befolkningsflytninger skaber ikke kun logistiske udfordringer, men ogsa sociale og
okonomiske disruption for tusindvis af familier. Psykologiske traumer og samfundsangst kan have varige
effekter pé befolkningens tillid til myndigheder og infrastruktur, selvom de fysiske skader repareres relativt
hurtigt.

De gkonomiske konsekvenser af sikkerhedsbrud foreges gennem moderne skonomiers indbyrdes
athangigheder. Produktionsstop i kritiske industrier skaber ikke kun direkte tabte indtaegter for de bererte
virksomheder, men pévirker ogsa leveranderer, kunder og lokalsamfund. @gede sikkerhedsudgifter efter
handelser kan belaste bade offentlige og private budgetter i ménedsvis eller arevis.

Systemiske nedbrud og kaskadeeffekter

Nord Stream spraengningerne i 2022 fungerer som et instruktivt eksempel pé, hvordan angreb pa én type
infrastruktur kan fa vidtrekkende og uforudsete konsekvenser. De gjeblikkelige energiprisstigninger
pavirkede ikke kun Tyskland og andre direkte afhangige lande, men spredtes gennem europaiske
energimarkeder og pavirkede alt fra husholdningsbudgetter til industriel konkurrenceevne.

Geopolitiske omlaegninger som folge af haeendelsen accelererede europeiske bestraebelser pa energi-
diversificering og pavirkede diplomatiske relationer gennem hele kontinentet. @get fokus pa energisikkerhed
har fort til massive investeringer i alternative energikilder og leveranderer, med langsigtede konsekvenser for
bade klima politik og international handel.

Tillidssvigt repraesenterer maske den mest langsigtede konsekvens af sikkerhedsbrud. Nér borgere mister
tillid til myndighedernes evne til at beskytte kritisk infrastruktur, pévirker det ikke kun den politiske
legitimitet, men ogsa folks villighed til at dele information med autoriteter og deltage i kollektive
sikkerhedsindsatser.

Strategiske og nationale konsekvenser

Sikkerhedsbrud kan fundamentalt &ndre Danmarks strategiske position i internationale relationer. Svaekkelse
af kritisk infrastruktur kan pévirke Danmarks som alliancepartner og dens evne til at opfylde internationale
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forpligtelser. Genopbygning efter storre haendelser kraever ofte internationale partnerskaber og kan skabe nye
athengigheder.

Langsigtede @ndringer i forsvar- og sikkerhedspolitik som folge af heendelser kan pavirke alt fra offentlige
budgetter til borgerrettigheder. @gede overvignings- og kontrolforanstaltninger kan vere nedvendige for
sikkerhed, men kraever omhyggelig balance mod demokratiske verdier og privatliv.

Samfundsmessig modstandskraft udvikles gradvist gennem erfaring med sikkerhedshandelser og
investering i redundante systemer. Styrket offentlig-privat samarbejde om sikkerhed kan skabe badde mere
effektive beskyttelsessystemer og bedre forberedelse af fremtidige udfordringer, men kraever kontinuerlig
opmarksomhed for at undgd kompleksiteterne.

Kontrolspergsmal

1. Identificer tre forskellige niveauer af hgjsikkerhedsomréder og forklar, hvordan kaskadeeffekter kan opsta
mellem forskellige typer kritisk infrastruktur.

2. Forklar hvorfor Danmarks geografiske position og gkonomiske struktur skaber serlige sarbarheder for
kritisk infrastruktur sammenlignet med sterre kontinentale lande.

3. Analysér hvordan en koordineret cyberangreb mod danske finansielle institutioner kunne péavirke andre
sektorer og skabe systemiske risici.

4. Vurder forskellen mellem trusler fra statslige akterer versus cyberaktivister i forhold til deres motivation,
kapacitet og potentielle samfundspéavirkning.

5. Diskuter de langsigtede strategiske konsekvenser som sikkerhedsbrud i kritisk infrastruktur kan have for
Danmarks internationale position og sikkerhedspolitik.

Praktisk evelse: Risikoanalyse

Du er vagt ved et dansk datacenter, der hoster kritiske systemer for bade finansielle institutioner og
regeringsmyndigheder. Datacenteret ligger i en industrizone uden for Kebenhavn og héndterer cirka 40% af
Danmarks elektroniske betalingstransaktioner samt backup-systemer for flere ministerier.

Udfyld felgende omfattende risikoanalyse: Identificer fem forskellige kategorier af trusler mod faciliteten,
herunder bade fysiske, cyber, og insider trusler. For hver trussel skal du vurdere bade sandsynlighed og
potentielle konsekvenser baseret pa den praesenterede metodologi. Prioriter trusler efter samlet risikoniveau
og overvej, hvordan forskellige trusler kunne interagere eller forsteerke hinanden. Afslutningsvis skal du
foresla specifikke sikkerhedsforanstaltninger for de hgjeste risici og overveje, hvordan disse foranstaltninger
selv kunne skabe nye sarbarheder eller operationelle udfordringer.

Videregiende laesning
For en dybere forstéelse af kritisk infrastruktur og hgjsikkerhedsomréder anbefales leesning af PET's arlige
trusselsvurderinger, der giver detaljerede analyser af det aktuelle sikkerhedsmiljeg 1 Danmark. CFCS

publicerer arlige rapporter om cybertruslen mod Danmark, som giver vasentlig indsigt i den digitale
dimension af infrastruktursikkerhed.
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CER-loven og tilhgrende implementeringsguides giver det juridiske grundlag for forstéelse af danske
forpligtelser, mens EU's Critical Infrastructure Protection Programme tilbyder det bredere europaiske
perspektiv. ASIS International har udviklet omfattende guidelines for critical infrastructure protection, som
reprasenterer international bedste praksis pa omradet.

2.6 OPSUMMERING

Dette kapitel har etableret det grundleggende fundament for forstéelse af hejsikkerhedsomrader og kritisk
infrastruktur som centrale elementer i moderne samfunds funktioner. Du har lert at identificere de
forskellige niveauer af kritisk infrastruktur og forstd de komplekse afhangigheder, der karakteriserer
moderne infrastruktursystemer.

Den danske implementering af CER-loven og de sarlige udfordringer, Danmark star over for som et lille,
hojt integreret land, skaber unikke krav til sikkerhedsarbejde. Det nuverende trusselsbillede med
kombination af statslige akterer, cyberkriminalitet, terrorisme og klimarelaterede risici kraver en holistisk
tilgang til sikkerhed.

Forskellige typer hgjsikkerhedskunder har varierende behov og krav, og som professionel hgjsikkerhedsvagt
skal du kunne tilpasse din tilgang til hver specifik kontekst. Forstaelse af de potentielle
samfundskonsekvenser ved sikkerhedsbrud understetter vigtigheden af dit arbejde og din rolle i beskyttelse
af kritiske samfundsfunktioner.

I nzeste kapitel vil vi fokusere pé din specifikke rolle og ansvar som hgjsikkerhedsvagt, herunder hvordan du
integreres i1 det bredere sikkerhedsekosystem og samarbejder med andre akterer.
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3 VAGTENS ROLLE OG ANSVAR

Efter at have gennemfort dette kapitel skal du kunne definere dit specifikke ansvar og rolle som
hgjsikkerhedsvagt. Du skal kunne identificere forventninger fra forskellige interessenter og etablere effektivt
samarbejde med politi, kunder og ledelse. Kapitlet giver dig kompetencer til at udfere professionel
kommunikation og rapportering, anvende etiske principper og diskretion i praksis, samt integrere din rolle i
den bredere sikkerhedsstruktur.

3.1 ANSVAR OG FORVENTNINGER TIL HOJSIKKERHEDSVAGTEN
Juridiske ansvarsrammer

Som hgjsikkerhedsvagt opererer du inden for et komplekst juridisk landskab, der definerer bade dine
rettigheder og forpligtelser. Det kontraktuelle grundlag for dit arbejde etableres gennem den aftale, som dit
vagtfirma har indgéet med kunden. Denne kontrakt giver dig ikke blot ret til at opholde dig p4 ejendommen,
men palaegger dig ogsa specifikke pligter og ansvar. Uden denne kontraktuelle base ville din tilstedeverelse
vare ulovlig, hvilket understreger vigtigheden af at forstd de preecise rammer for din autoritet.

Din daglige arbejdsinstruktion fungerer som den operationelle oversattelse af kontraktuelle forpligtelser til
konkrete handlinger og procedurer. I hgjsikkerhedsmiljeer er disse instruktioner typisk langt mere
detaljerede og nuancerede end ved almindelig vagtvirksomhed. Dette skyldes, at de ma tage hgjde for
komplekse sikkerhedsscenarier og varierende trusselsniveauer. En typisk hejsikkerhedsinstruktion kunne
specificere, at vagten skal verificere alle personers identitet mod autorisationslisten, gennemfore diskret
observation af adfard og reaktioner, samt dokumentere alle afvigelser fra normal procedure i en detaljeret
logbog.

Forholdsordren etablerer procedurerne for handtering af afvigelser og nedsituationer. I
hgjsikkerhedssammenhange omfatter disse ofte komplekse eskalationsprocedurer, der kan involvere
multiple myndigheder og specialiserede enheder. Hvor en almindelig forholdsordre méske blot specificerer
kontaktoplysninger til en tekniker og vagtfirmaet, vil en hgjsikkerhedsforholdsordre ofte inkludere
detaljerede procedurer for forskellige trusselsniveauer og for kommunikation og koordinering med Politiet
og beredskabet.

Specifikke ansvarsomrader for hgjsikkerhedsvagter

Perimetersikkerhed i hgjsikkerhedsomrader kraever en systematisk og kontinuerlig tilgang, der gar langt ud
over traditionel observation. Du skal udvikle en dyb forstaelse af det normale aktivitetsmenster omkring dit
ansvarsomrade, sa du kan identificere selv subtile afvigelser, der kunne indikere rekognoscering eller andre
forberedende aktiviteter. Dette kraever ikke blot fysisk tilstedevarelse, men ogsa en aktiv fortolkning af
observationer og vurdering af deres potentielle betydning.

Adgangskontrol og identifikation repreesenterer maske den mest kritiske dimension af hgjsikkerhedsvagters
arbejde, da du fungerer som den menneskelige firewall mellem den eksterne verden og kritiske ressourcer.
Denne funktion kreever integration af tekniske systemer med menneskelig vurderingsevne, hvor du skal
kunne evaluere ikke kun gyldigheden af legitimation og autorisationer, men ogsa den overordnede
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troveerdighed og intentioner hos personer, der sgger adgang. Adfaerdsvurdering bliver saledes en
kernekompetence, der kraever treening i observation af mikroudtryk, kropssprog og stressindikatorer.

Intern overvdgning omfatter ikke kun observation af medarbejdere og besegende, men ogsa overvagning af
systemers integritet og identifikation af potentielle insider-trusler. Dette kraever diplomatisk balance mellem
sikkerhed og respekt for privatlivets fred samt forstaelse for de juridiske begransninger for overvagning pa

arbejdspladser.

Trusselsvurdering kraver en kontinuerlig mental proces, hvor du skal kunne identificere og evaluere
potentielle risici i real-time. Dette gér ud over passiv observation og kraever aktiv analyse af information fra
multiple kilder, herunder din egen sensoriske input, tekniske systemer og efterretninger fra andre akterer.
Professionel intuition, udviklet gennem erfaring og traening, bliver et veesentligt verktej til at identificere
situationer, der kreever gget opmerksomhed eller eskalering.

Hendelsesreaktion og krisehandtering placerer hgjsikkerhedsvagter i en serlig position som ferste responder
til sikkerhedshandelser, hvilket kraever bade tekniske feerdigheder og evne til at opretholde professionel
effektivitet under ekstreme stresssituationer. Din respons i de ferste kritiske minutter af en haendelse kan
vaere afgerende for bdde den umiddelbare sikkerhed og den langsigtede efterforskning og leering.

Forskellige interessenters forventninger

Kunder i hegjsikkerhedsomrader har komplekse og ofte modstridende forventninger til sikkerhedsydelser. P&
den ene side forventer de ubetinget beskyttelse af deres aktiver, information og personale. Pa den anden side
onsker de minimal forstyrrelse af daglige operationer og opretholdelse af et professionelt miljg, der ikke
skaber uneadig ®ngstelse eller ubehag.

Kunder forventer ogsé, at du demonstrerer grundig forstaelse for deres specifikke forretning og de unikke
trusler, de star over for. En finansiel institution har andre sikkerhedsbehov end et produktionsanlag eller et
datacenter. Din evne til at tilpasse din tilgang til kundens specifikke kontekst er afgerende for deres tillid til
dit arbejde.

Samtidig forventer de fleksibilitet i hdndtering af uforudsete situationer og evne til at tilpasse
sikkerhedsprocedurer til skiftende omstaendigheder uden at kompromittere grundleeggende
sikkerhedsstandarder.

Palidelig og praecis rapportering udger en fundamental forventning, da kunder skal kunne stole pa at
modtage rettidig og ngjagtig information om handelser og observationer. Denne information bruges ikke
kun til umiddelbar beslutningstagning, men ogsa til langsigtet risikovurdering og strategisk planlegning.
Kvaliteten af din rapportering pavirker direkte kundens evne til at foretage informerede beslutninger om
sikkerhedsinvesteringer og -procedurer.

Vagtfirmaets forventninger fokuserer pé opretholdelse af hgje professionelle standarder, der ikke kun
beskytter kunden, men ogsa sikrer firmaets reputation og kommercielle levedygtighed. Regeloverholdelse er
ikke blot et spergsmal om at falge procedurer, men om at demonstrere forstaelse for drsagerne til disse
procedurer og evne til at anvende dem intelligent i varierende situationer. Kundetilfredshed méles ikke kun
pa fraveer af haeendelser, men pa den overordnede oplevelse af professionel service og tryghed.
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Myndighedernes forventninger til hgjsikkerhedsvagter er serligt komplekse, da de opererer i greensefladen
mellem private sikkerhedsinteresser og offentlig sikkerhed. Lovlig ageren kraever ikke kun overholdelse af
de &benlyse juridiske begransninger, men ogsa forstaelse for de etiske og etablerede procedure, der gelder
for myndighedsarbejde. Samarbejdsvilje manifesterer sig i konstruktiv assistance ved underseggelser og i
proaktiv kommunikation af information, der kan vare relevant for bredere sikkerhedsvurderinger.

3.2 SAMARBEJDE MED ANDRE AKTORER
Politi og lovhindhzaevelse

Samarbejdet mellem hgjsikkerhedsvagter og politi adskiller sig fundamentalt fra den sporadiske kontakt, der
karakteriserer almindelig vagtvirksomhed. I hgjsikkerhedsomréder etableres ofte formaliserede
samarbejdsrelationer, der inkluderer regelmassige briefings om aktuelle trusselsvurderinger, koordinerede
patruljer i seerligt udsatte perioder og felles traeningsevelser designet til at forbedre respons pa specifikke
scenarier.

Informationsudvekslingen mellem vagter og politi fungerer som en tovejsproces, hvor vagter ikke blot
rapporterer observationer, men ogsd modtager efterretninger og vejledninger, der har betydning for deres
daglige arbejde. Denne udveksling kraver forstaelse for forskellige klassifikationsniveauer og behov for
diskret héndtering af sensitiv information. Sikkerhedspersonale fungerer ofte som "gjnene og ererne" for
politi og myndigheder, og kan bidrage med indsamling af efterretninger og rygter, samt information om
grupper eller individer baseret pé deres kontinuerlige tilstedevarelse og observation.

Reaktioner pa handelser i hgjsikkerhedsmiljeer sker ofte med graduerede alarmniveauer, der tillader
nuanceret handling athaengigt af situationens alvorlighed og karakter. Akut fare kraever gjeblikkelig
alarmering, mens mistenkelig aktivitet kan hindteres gennem direkte kontakt til det lokale politi.
Observationer af potentiel interesse kan dokumenteres til daglig briefing, mens rutineforhold rapporteres
gennem etablerede kanaler. Denne graduerede tilgang sikrer, at politiets ressourcer anvendes optimalt,
samtidig med at ingen potentielt vigtige informationer gar tabt.

Eskalationsprocedurer skal vere klart definerede og @vede, sa du ved pracist hvornar og hvordan du skal
kontakte politiet i forskellige situationer. Dette inkluderer ikke kun akutte nedsituationer, men ogsa mere
subtile situationer, hvor professionel vurdering er nedvendig for at afgere, om politiets involvering er
pakravet.

Samarbejde med kunder og ledelse

Forholdet til kunder og deres ledelse kraever balance mellem professionel uathangighed og tilpasning over
for kundens behov og prioriteter. Du skal kunne levere @rlig og objektiv vurdering af sikkerhedsrisici, selv
nar denne vurdering matte vere i konflikt med kundens ensker eller forventninger. Samtidig skal du kunne
tilpasse din kommunikationsstil og tilgang til forskellige organisationskulturer og ledelsesstrukturer.

Regelmassig kommunikation med kundens sikkerhedsansvarlige eller andre neglepersoner sikrer, at du
forbliver opdateret om @ndringer i organisationen, der kan pavirke sikkerhedsbehovet. Dette inkluderer nye
projekter, personaleomlaegninger, teknologiske opgraderinger og andre faktorer, der kan skabe nye
sarbarheder eller endre trusselsbilledet.
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Konstruktiv feedback til kundens ledelse om sikkerhedsforholdene kraever diplomatiske feerdigheder og evne
til at praesentere komplekse sikkerhedsudfordringer pd en made, der er forstaelig og handlebar for ikke-
sikkerhedseksperter. Dette inkluderer evne til at prioritere anbefalinger og prasentere cost-benefit-analyser
for forskellige sikkerhedsforanstaltninger.

Eskalationsprocedurer til ledelse skal balancere behovet for rettidig information med respekt for ledelsens tid
og fokus. Som ASIS anbefaler, kraever effektiv eskalering klare kriterier for, hvornir og hvordan information
skal videresendes til forskellige ledelsesniveauer. Operationelle ledere skal informeres om mindre afvigelser
og tekniske problemer, der kan pavirke daglig drift, mens sikkerhedschefer skal orienteres om mistenkelige
aktiviteter og sterre systembrud, der kunne have bredere implikationer.

Senior ledelse skal kun involveres ved alvorlige sikkerhedstrusler eller haendelser med potentielle strategiske
konsekvenser, herunder situationer der kunne resultere i negativ medieomtale og pévirke virksomhedens
omdemme. Effektiv kommunikation til ledelse kraever evne til at sammenfatte komplekse
sikkerhedssituationer til handlingsorienteret information, der muligger at beslutning kan tags uden at
ledelsen overbelastes med operationelle detaljer.

3.3 PROFESSIONEL KOMMUNIKATION OG RAPPORTERING
Grundprincipper for effektiv kommunikation

Professionel kommunikation i hegjsikkerhedsomrader kraever pracision, klarhed og situationel tilpassethed.
Din evne til at kommunikere effektivt med forskellige mélgrupper pavirker direkte kvaliteten af
sikkerhedsarbejdet og din trovaerdighed som professionel.

Kommunikationskanaler og protokoller

Praecis mundtlig kommunikation i hgjsikkerhedsmiljeer kraever anvendelse af strukturerede metoder, der
sikrer konsistent og komplet informationsoverfersel. SBAR-metoden, oprindeligt udviklet i
sundhedssektoren men adopteret af sikkerhedssektoren, giver en systematisk ramme for at organisere
information i Situation (situation), Background (baggrund), Assessment (vurdering) og Recommendation
(anbefaling). Denne metode sikrer, at modtageren hurtigt forstar bade den umiddelbare situation og de
bredere implikationer.

Anvendelsen af SBAR-metoden i sikkerhedssammenhang kunne for eksempel vaere en situation, hvor en
person henvender sig ved firmaets hovedindgang uden gyldig identifikation. Situation fokuserer pa de
umiddelbare observerbare fakta, background inkluderer relevant kontekstuel information, assessment
praesenterer din vurdering af situationens betydning, og recommendation foreslar konkrete handlinger baseret
pa etablerede procedurer og din erfaring.

Kommunikationsprotokollerne i hgjsikkerhedsomrader opererer ofte med forskellige kanaler athengigt af
informationens folsomhed og hastighed. Rutinemaessige rapporter kan sendes gennem standard digitale
systemer, mens sensitive observationer kan kreeve krypterede kanaler eller personlig briefing.
Nodkommunikation skal kunne fungere uathaengigt af normal IT-infrastruktur og kan involvere backup
systemer og alternative kommunikationsmidler.
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Skriftlig rapportering og dokumentation

Struktureret rapportskrivning i hgjsikkerhedsmiljeer bygger pa etablerede rammer, der sikrer konsistens og
fuldsteendighed i dokumentation. FAKTUS-modellen integrerer internationale bedste praksis med danske
juridiske krav gennem fokus pa Fakta, Action, Kommunikation, Tid, Udfald og Signatur. Denne
systematiske tilgang sikrer, at rapporter indeholder alle nedvendige elementer for efterfolgende analyse og
potentiel juridisk behandling.

Kvalitetskriterierne for sikkerhedsrapporter leegger veegt pé objektivitet gennem fokus pa observerbare facts
frem for subjektive fortolkninger. I stedet for at beskrive en person som "mistenkelig" skal rapporten
dokumentere specifikke adfeerdstraek som gentagne kontrol af omgivelserne, usedvanlig toven ved indgange,
eller andre observerbare handlinger. Specificitet kraver pracise detaljer, der kan verificeres gennem tekniske
systemer som timestempel for overvagningskamera eller automatiserede log.

Fuldstaendighed i rapportering sikres gennem systematisk gennemgang af de klassiske spergsmal hvad,
hvem, hvor, hvornar, hvordan og hvorfor. Hver rapport skal kunne std alene som dokumentation af
handelsen uden behov for yderligere kontekstuel information fra andre kilder. Dette kreever balance mellem
detaljerigdom og lasbarhed, hvor alle relevante facts inkluderes uden at drukne den vaesentlige information i
irrelevante detaljer.

Digital rapportering og cybersikkerhed

Sikker digital kommunikation i hgjsikkerhedsomrader kraever opmaerksomhed omkring bade tekniske
sikkerhedsforanstaltninger og operationelle procedurer for beskyttelse af sensitiv information. Krypterede
kommunikationsplatforme skal anvendes for al digital korrespondance, der indeholder sikkerhedsrelevante
informationer, og klassificering af information efter falsomhed sikrer, at forskellige informationstyper
behandles med passende sikkerhedsniveau.

Sikring af backup-systemer og arkivering af rapporter skal balancere behovet for langsigtet tilgeengelighed
med krav om informationssikkerhed og privatliv. Adgangsrettigheder til folsom dokumentation kraver
implementering af need-to-know principper og regelmessig revision af brugeradgang. Integration med SIEM
(Security Information and Event Management) systemer muligger real-time sammenkeadning mellem fysiske
observationer og digitale handelser, hvilket kan identificere meanstre og trusler, der ikke ville vaere synlige
gennem isoleret analyse.

3.4 ETIK, DISKRETION OG FORTROLIGHED

Etiske principper i sikkerhedsarbejde

Hgjsikkerhedsarbejde indebaerer adgang til sensitiv information og betydelig tillid fra kunder og samfund.
Dette skaber komplekse etiske forpligtelser, der gir ud over de juridiske minimumskrav. Du skal kunne

navigere i situationer, hvor forskellige etiske principper kan veaere i konflikt med hinanden.

Respekt for privatlivets fred skal balanceres med sikkerhedsngdvendigheder. Dette kraever konstant
afvejning af, hvad der er proportionalt og nedvendigt for at opfylde sikkerhedsmalene, uden at kreenke
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individuelle rettigheder unedigt. Du skal forstd greenserne for, hvad der er etisk acceptabelt, selvom det métte
vere juridisk tilladt.

Integritet i rapportering betyder, at du skal rapportere sandheden, ogsd nar den ikke er behagelig eller
bekvem. Dette inkluderer rapportering af egen fejl eller situationer, hvor sikkerhedsforanstaltningerne matte
have fejlet. Din troveerdighed som sikkerhedsprofessionel athaenger af din konsistente arlighed.

Handtering af interessekonflikter

Loyalitetsdilemmaer kan opsté, hvor dine forpligtelser over for kunden, dit vagtfirma, myndighederne eller
samfundet generelt kommer i konflikt med hinanden. Du skal have klare principper for prioritering af
forskellige hensyn og procedurer for eskalering af situationer, hvor du ikke selv kan finde en tilfredsstillende
losning.

Personlige relationer pa arbejdspladsen kraver serlig opmeerksomhed for at undga, at private forhold
pavirker professionelle beslutninger. Du skal kunne opretholde objektivitet i sikkerhedsvurderinger, selvom
de involverer personer, du har personlige relationer til.

Okonomiske interesser mé aldrig pavirke dine sikkerhedsbeslutninger. Du skal vaere opmarksom pa
situationer, hvor din egen eller dit firmas skonomiske interesser kunne skabe bias i din vurdering af
sikkerhedsforhold eller -behov.

Fortrolighedskrav og diskretionsregler

Informationssikkerhed er fundamental for hgjsikkerhedsarbejde. Du far adgang til information om kundens
forretningsforhold, sikkerhedssérbarheder og interne forhold, der kreever absolut diskretion. Denne
information mé kun deles med personer, der har et legitimt behov for at kende den, og kun gennem de
autoriserede kanaler.

Klassificeret information kreever forstaelse for forskellige sikkerhedsniveauer og hdndteringsprotokol for
hver kategori. Du skal kende reglerne for, hvordan forskellige typer information skal opbevares,
transmitteres og diskuteres.

Fortrolighedsprincipper skal balanceres mod juridiske og etiske forpligtelser til at rapportere ulovlige
aktiviteter eller sikkerhedstrusler. Denne balance kreever forstielse for bade juridiske krav og organisatoriske
procedurer samt evne til at navigere komplekse situationer, hvor forskellige interesser kan veere i konflikt.

Héandtering af etiske dilemmaer

Etiske dilemmaer i hgjsikkerhedsarbejde opstar ofte i situationer, hvor forskellige loyaliteter og forpligtelser
kommer i konflikt. Situationer hvor personlige relationer kolliderer med professionelle pligter kraever
systematisk analyse af de involverede interesser og potentielle konsekvenser af forskellige
handlingsalternativer. Den professionelle tilgang prioriterer organisatoriske og samfundsmeessige interesser,
men kan implementeres pad méader, der respekterer personlige forhold og minimerer unegdvendig skade.
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Situationer, hvor systematiske overtraedelser af sikkerhedsregler rapporteres af en whistleblower, kraever
omhyggelig overvejelse af bade juridiske beskyttelsesmekanismer og praktiske konsekvenser. Denne type
situationer illustrerer vigtigheden af at forstd bade interne eskalationsprocedurer og eksterne
rapporteringsmuligheder samt behovet for dokumentation og bevisbyrde til at understotte eventuelle
anklager.

Beslutningsprocesser 1 etiske dilemmaer ber folge strukturerede rammer, der sikrer systematisk overvejelse
af alle relevante faktorer og interesser. Dette inkluderer identifikation af stakeholders, analyse af potentielle
konsekvenser, evaluering af alternative handlinger og vurdering af fortilfeelde og langsigtede implikationer.

3.5 INTEGRATION I DEN STORRE SIKKERHEDSSTRUKTUR
Sikkerhedsekosystemet

Som hgjsikkerhedsvagt indgar du i et komplekst gkosystem af indbyrdes afthaengige sikkerhedsakterer, der
sammen udger Danmarks samlede sikkerhedskapacitet. P4 nationalt niveau omfatter dette PET’s ansvar for
national sikkerhed og kontraspionage, FE’s fokus pé militer efterretning og internationale trusler, samt
CFCS’s specialisering i cybertrusler og digital sikkerhed. Regionalt politi handterer lokal retshdndhevelse og
fungerer som forste tilkald til de fleste sikkerhedshandelser.

Private aktorer i sikkerhedsekosystemet inkluderer ikke kun sikkerhedsfirmaer og konsulenter, men ogsa
operaterer af kritisk infrastruktur, der har direkte ansvar for beskyttelse af samfundsvigtige systemer.
Forsikringsselskaber bidrager gennem risikovurdering og tilskyndelser til forbedrede
sikkerhedsforanstaltninger, mens teknologileveranderer udvikler og implementerer de tekniske systemer, der
muligger moderne sikkerhedsoperationer.

Din rolle som hgjsikkerhedsvagt fungerer som en kritisk forbindelse mellem disse forskellige aktarer. Du
bade modtager information og efterretninger fra hejere niveauer og bidrager med observationer og lokal
viden til det samlede trusselsbillede. Denne position kraever forstéelse for hvordan forskellige organisationer
opererer, og hvordan information flyder mellem dem.

Deling af information og faelles situationsbillede

Effektiv trusselsdeling kraver strukturerede processer for bade indgédende og udgaende information.
Information fra myndigheder, brancheorganisationer og internationale kilder skal analyseres og integreres i
dit daglige situationsbevidsthed. Samtidig bidrager dine observationer og rapporter til det bredere
efterretningsoverblik pé lokalt, nationalt og internationalt niveau.

Kvaliteten og relevansen af informationsdeling pavirkes betydeligt af din evne til at forstd og anvende de
rigtige kanaler og formater for forskellige typer information. Rutineobservationer rapporteres gennem
etablerede administrative kanaler, mens akutte trusler kreever gjeblikkelig eskalation gennem operationelle
kommandostrukturer. Deling af god praksis med branchekolleger bidrager til den kollektive
kompetenceudvikling og identifikation af nye trusler, mens tilbagemeldinger til teknologileveranderer og
uddannelsesinstitutioner sikrer, at praktiske erfaringer fra fronten pavirker udvikling af bade tekniske
lgsninger og undervisningsforlgb.
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3.6 CASE: INTEGRATION I SIKKERHEDSSTRUKTUREN

En tirsdag morgen modtager du som vagt ved et energianlag en briefing fra politiet om gget cyberspionage
rettet mod kritisk infrastruktur. Briefingen baseres pi efterretninger fra PET og internationale partnere.
Samme dag observerer du en person, der systematisk fotograferer anlaegget fra offentlig vej med
professionelt udstyr. Senere opdager du en medarbejder tilslutter en ukendt USB-enhed til en arbejdsstation i
et folsomt omréde.

Overvej hvordan de tre tilsyneladende separate observationer kan korreleres til et samlet trusselsbillede, og
hvilken betydning dette har for din vurdering af situationens alvor. Du skal vurdere, hvilke informationer
skal deles med hvem og i hvilken prioriteret rekkefelge. Du skal beskrive hvordan du vil sikre, at din
tilbagemelding er passende koordineret med béade interne og eksterne akterer uden at skabe unedig
eskalation eller forsinkelse. Desuden skal du foresla, hvordan denne handelse kan bruges til at forbedre
fremtidige procedurer og parathed.

3.7 PRAKTISK OVELSE: ROLLEDEFINITION

Du er netop startet som hgjsikkerhedsvagt pa et stort datacenter, der hoster systemer for banker og
regeringsmyndigheder. Datacenteret opererer 24/7 med strenge sikkerhedsprotokoller og handterer bade
klassificerede informationer og kommercielt sensitive data.

I den forste opgave skal du gennemfere en omfattende interessentanalyse, hvor du identificerer alle dine
primere interessenter og kategoriserer dem efter pavirkningskraft og interesse i dit arbejde. Definer deres
respektive forventninger til din rolle og analyser, hvordan disse forventninger kan vaere i konflikt med
hinanden. Identificer potentielle interessekonflikter og lav strategier for at balancere konkurrerende krav.
Afslutningsvis skal du prioritere interessenter efter betydning og udvikle specifikke
kommunikationsstrategier for hver kategori.

Den anden opgave fokuserer pa udvikling af en kommunikationsplan for tre forskellige handelsesniveauer:
mindre operationelle problemer, moderate sikkerhedshandelser og alvorlige trusler. For hver kategori skal
du specificere kommunikationsprotokol inklusive timing, kanaler og indholdsstruktur. Identificer backup-
procedurer for situationer, hvor primare kommunikationskanaler fejler, og udarbejde retningslinjer for
vurdering og kategorisering af haendelser.

Den tredje opgave kraver udvikling af en personlig etisk beslutningsramme, hvor du beskriver dit eget
verdisaet, og hvordan det interagerer med professionelle krav og forventninger. Identificer potentielle etiske
dilemmaer, der kunne opsté i din rolle, og lav en struktureret beslutningsproces for etisk beslutningstagning.
Definer eskalationsprocedurer for komplekse situationer og etabler konsultationsressourcer for guidance i
vanskelige situationer.

3.8 VIDEREGAENDE LASNING

For dybere forstielse af vagtens rolle og ansvar i hgjsikkerhedsomrader anbefales studium af
Vagtvirksomhedsloven og tilherende bekendtgerelser, der etablerer det juridiske grundlag for
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vagtvirksomhed i Danmark. PET's og FE's &rlige publikationer om trusselsbilleder giver vaesentlig indsigt i
den strategiske kontekst, som hejsikkerhedsvagter opererer inden for.

Brancheguides fra den danske brancheforening, SikkerhedsBranchen, tilbyder praktisk guidance omkring
gode praksisser og professionelle standarder specifikt tilpasset danske forhold. Internationalt repreesenterer
ASIS’s Professional Certification Programs den hejeste standard for sikkerhedsuddannelse og -certificering.

DHS BTAM guidance og CISA-ressourcer giver indblik i internationale tilgange til trusselsvurdering og
beskyttelse af kritisk infrastruktur, mens ISO 27001/27002 standarder og NIST Cybersecurity Framework
tilbyder strukturerede tilgange til informationssikkerhed og styring af cybersikkerhed.

3.9 OPSUMMERING

Dette kapitel har etableret det fundamentale grundlag for forstaelse af din rolle som hgjsikkerhedsvagt - ikke
som en isoleret position, men som en integreret komponent i det nationale sikkerhedsgkosystem. Din succes
som professionel hegjsikkerhedsvagt athenger af fire kritiske dimensioner: klarhed om juridiske og praktiske
ansvar og forpligtelser, effektiv kommunikation der bygger bro mellem forskellige akterer og interessenter
med konkurrerende krav og forventninger, et steerkt etisk kompas der muligger principfast handtering af
komplekse situationer med multiple loyaliteter, og systemisk forstéelse af hvordan din daglige rolle bidrager
til den bredere sikkerhedsstruktur.

I det neeste kapitel vil vi fokusere pa de menneskelige faktorer, der er fundamentale for effektiv udferelse af

hojsikkerhedsvagtens rolle, specifikt situationsbevidsthed og mental parathed som kritiske kompetencer for
professionel succes i dette kraevende omrade.
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4 SITUATIONSBEVIDSTHED OG MENTAL PARATHED

Efter at have gennemfort dette kapitel skal du kunne definere og anvende grundlaeggende principper for
situationsbevidsthed, implementere Cooper's Color Code system i daglig praksis, anvende OOBH metoden
til hurtig beslutningstagning, opretholde mental parathed under varierende stressniveauer, samt integrere
bevidsthedstreening i kontinuerlig professionel udvikling.

4.1 GRUNDLAGGENDE PRINCIPPER FOR SITUATIONSBEVIDSTHED
Teoretisk grundlag

Situationsbevidsthed reprasenterer langt mere end blot at vaere opmarksom pa sine omgivelser. Som
defineret af Endsley's klassiske model omfatter det tre distinkte kognitive niveauer: erkendelse af elementer i
miljeet, forstaelse af deres betydning, og forudsigelse af deres fremtidige tilstand. Denne tredimensionelle
tilgang til bevidsthed skaber grundlaget for effektivt sikkerhedsarbejde i hgjsikkerhedsomrader, hvor evnen
til at forstd komplekse situationer og forudse udviklingen kan vaere afgerende for bade personlig sikkerhed
og beskyttelse af kritiske ressourcer.

Det forste niveau, erkendelse, involverer den aktive indsamling af sensorisk information fra miljget gennem
alle tilgeengelige kanaler. Dette gar ud over passiv observation og kraver systematisk scanning af
omgivelserne med fokus pé identifikation af elementer, der kunne have sikkerhedsrelevans. Effektiv
erkendelse kraever treening i at overvinde naturlige begreensninger i menneskelig opmerksomhed, herunder
selektiv opmaerksomhed, hvor vi fokuserer pa specifikke stimuli og ignorerer andre, samt
forandringsblindhed, hvor vi ikke opdager selv betydelige andringer i vores miljg.

Det andet niveau, forstéelse, transformerer ra data fra erkendelse til meningsfuld information gennem
sammenligning med eksisterende viden og erfaring. Dette niveau kraver dyb forstaelse af normale menstre
og baseline adferd i det specifikke miljo, sa afvigelser kan identificeres og evalueres. Forstaelse athaenger i
hej grad af faglig ekspertise, hvor erfarne sikkerhedsprofessionelle udvikler sofistikerede mentale modeller,
der gor det muligt hurtigt at kategorisere og forsta komplekse situationer.

Forudsigelse, det tredje niveau, anvender information fra de ferste to niveauer til at forudse sandsynlige
fremtidige udviklinger. Dette prognostiske element er serligt kritisk i sikkerhedssammenhaeng, hvor evnen
til at foregribe trusler kan gore forskellen mellem forebyggelse og reaktion. Effektiv forudsigelse kraever
ikke kun forstaelse af aktuelle forhold, men ogsé viden om, hvordan forskellige faktorer interagerer og
pavirker hinanden over tid.

Kognitive skeevheder og menneskelige begransninger

Menneskelig opfattelse og informationsbehandling er behaftet med systematiske fejl og begraensninger, der
kan kompromittere situationsbevidsthed. Bekraftelsesbias forer til at vi soger information, der bekrafter
eksisterende antagelser, mens vi ignorerer eller nedvurderer modstridende beviser. I sikkerhedssammenhang
kan dette resultere i at potentielle trusler overses, fordi de ikke passer med vores forventede trusselsbillede.

Tilgeengelighedsheuristik pavirker vores risikovurdering ved at fé os til at overvurdere sandsynligheden for
begivenheder, der let kommer til hukommelse, typisk fordi de er nylige eller dramatiske. Dette kan fore til
ubalanceret fokus pa spektakulare men sjeldne trusler, mens mere almindelige men mindre dramatiske risici
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ignoreres. Forankringsbias fér os til at veere overdreven pavirkede af initial information, hvilket kan hindre
passende justering af vores risikovurdering baseret pa ny information.

Tunnelsyn under stress er en sarlig farlig begransning for sikkerhedsarbejdere, da det kan fore til fokus pa
én specifik trussel samtidig med at perifere trusler ignoreres. At bekaempe dette kraever bevidst treening i at
opretholde 360-graders bevidsthed selv under hgjtrykssituationer. Forstaelse af disse kognitive
begransninger er det forste skridt til at udvikle strategier til at mindske deres indvirkning pé professionel
demmekraft.

Miljefaktorer og kontekstuel forstielse

Effektiv situationsbevidsthed kraever dyb forstaelse af hvordan miljefaktorer pavirker bade trusselsbilledet
og ens egen kapacitet til at observere og reagere. Fysiske miljefaktorer som belysning, vejr, stojniveauer og
folkemengdernes taeethed pavirker alle bade sandsynligheden for forskellige trusler og evnen til at opdage
dem. Svag belysning kan tilslere mistaenkelig adfeerd men ogsé skabe muligheder for skjul af vaben eller
andre truende genstande.

Vejrforhold pévirker ikke kun sigtbarhed og mobilitet, men ogsé adferdsmenstre hos personer i omradet.
Regn og koldt vejr kan skabe legitime grunde til at skjule tgj eller usaedvanlige bevagelsesmeonstre, samtidig
med at de reducerer effektiviteten af overvagningssystemer og kommunikationsudstyr. Forstaelse af disse
sammenhange gor det muligt at justere sikkerhedsprotokoller og bevidsthedsstrategi pa passende vis.

Sociale miljefaktorer er lige sa vigtige, da forskellige typer af begivenheder, helligdage og kulturelle
arrangementer skaber distinkte risikoprofiler og operationelle udfordringer. Store forsamlinger skaber bade
maél for opportunistiske ondsindede akterer og operationelle kompleksiteter for sikkerhedspersonale.
Kulturelle begivenheder kan involvere legitim adfaerd, der ellers kunne virke mistaenkelig, hvilket kraever
kontekstuel forstaelse for passende fortolkning.

Teknologiske miljefaktorer i moderne hojsikkerhedsomrader inkluderer elektromagnetiske forstyrrelser fra
forskellige kilder, fysiske indbyrdes atha@ngigheder mellem systemer, og potentiale for teknisk overviagning
eller elektroniske angreb. Forstaelse af disse faktorer pavirker bade de trusler, der skal overvages, og de
vaerktojer, der er tilgengelige til detektering og respons.

4.2 COOPER'S COLOR CODE SYSTEM
Historisk udvikling og teoretisk ramme

Jeff Cooper's Color Code system, udviklet i 1970'erne til militeer og politimessig anvendelse, tilbyder en
systematisk tilgang til mental beredskab og taktisk bevidsthed. Systemet blev designet som en mental model
til at standardisere kommunikation omkring beredskabsniveauer og sikre passende reaktioner pa varierende
niveauer af opfattede trusler. Den universelle natur af farvekodet systemer gor denne ramme intuitiv og let at
adoptere pa tvers af forskellige professionelle sammenhange.

Den fundamentale filosofi bag Cooper's system anerkender at menneskelig praestation under stress er direkte
relateret til mental beredskab og forudgéende konditionering. Personer som opererer pa passende
beredskabsniveauer, er betydeligt mere tilbgjelige til at opdage trusler tidligt, reagere effektivt og opretholde
taktisk fordel under konfrontationer. Dette mentale konditioneringsaspekt gar Color Code systemet sarligt
relevant for hgjsikkerhedsarbejde, hvor mental beredskab kan vere lige sé vigtig som tekniske faerdigheder
eller fysiske kapaciteter.
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Den systematiske tilgang til trusseleskalering gennem definerede beredskabsniveauer muligger bade
individuel mental forberedelse og teamkoordinering. Nér alle teammedlemmer opererer pd den samme
konceptuelle ramme for beredskab og trusselrespons, bliver kommunikation mere praecis og koordinerede
reaktioner mere effektive. Denne delte mentale model er serligt vaerdifuld i hegjsikkerhedsomréader, hvor flere
personer skal koordinere deres reaktioner pa komplekse og hurtigt udviklende situationer.

De fire beredskabsniveauer

Niveau Hvid (Condition White) repraesenterer manglende situationsbevidsthed og maksimal sarbarhed over
for overraskelsesangreb. Personer i denne tilstand er opslugte af andre aktiviteter og udviser ingen
opmarksomhed pé deres miljo eller potentielle trusler. For sikkerhedsprofessionelle er denne tilstand ikke
kun upassende men potentielt dedbringende, da de har professionelt ansvar for at opretholde bevidsthed om
deres operationelle miljg. Den eneste acceptable tid for vagten at vaere i Niveau Hvid er under klart sikrede
omstendigheder som dyb sevn pa sikre steder.

Forstéelse af faren ved Niveau Hvid er kritisk fordi mange mennesker tilbringer sterstedelen af deres liv i
denne tilstand, idet de stoler pa sociale normer og institutionelle strukturer til at yde sikkerhed. Denne
selvtilfredshed kan vaere serligt farlig nar personer skifter mellem sikre og mindre sikre miljoer uden at
justere deres beredskabsniveauer tilsvarende. For hgjsikkerhedsvagter er genkendelse af hvornar andre
personer er i Niveau Hvid vigtigt for at forstd sarbarhedsmenstre og potentielle udnyttelsesmuligheder for
ondsindede akterer.

Niveau Gul (Condition Yellow) reprasenterer afslappet beredskab og er grundniveauet for professionelle
sikkerhedspersonale under operationer. I denne tilstand er personer bevidste om deres omgivelser og
opmerksomme péd miljezendringer, men uden fokus pa nogen specifik trussel. Dette niveau af beredskab kan
opretholdes i l&engere perioder uden betydelig treethed eller stress, hvilket gor det baeredygtigt for normale
operationelle aktiviteter.

Noglekarakteristikken ved Niveau Gul er systematisk overvagning af omgivelserne kombineret med mental
beredskab til at skifte til hejere beredskabsniveauer, hvis trusler bliver identificeret. Personer i Niveau Gul
observerer aktivt mennesker, aktiviteter og miljgendringer og leder efter alt, der afviger fra normale
menstre. Denne kontinuerlige observation er koblet med mental gennemgang af potentielle reaktioner pa
identificerede trusler, hvilket sikrer hurtig overgang til Niveau Orange (Condition Orange), hvis specifikke
trusler opstér.

Niveau Orange indikerer forhgjet beredskab fokuseret pa en specifik potentiel trussel. I denne tilstand har
personer identificeret noget i deres miljo som kraver n&ermere opmerksomhed og evaluering, og mental
forberedelse pabegyndes til potentiel handling. Dette beredskabsniveau involverer fokuseret vurdering af den
identificerede bekymring kombineret med formulering af forelgbige reaktionsmuligheder.

Overgangen fra Niveau Gul til Orange kan udleses af forskellige faktorer: useedvanlig adfzerd hos personer,
uventede miljezendringer, efterretningsrapporter om ggede trusselsniveauer eller simpelthen intuitive folelser
baseret pa akkumulerede observationer. Nar man er i Niveau Orange, ber personer fokusere pa at indsamle
yderligere information om den opfattede trussel samtidig med at opretholde generel situationsbevidsthed.
Denne tilstand involverer aktiv beslutningstagning om hvorvidt den identificerede bekymring udger en agte
trussel der kraever handling eller kan afvises som uskadelig.

Niveau Red (Condition Red) reprasenterer maksimalt beredskab og gjeblikkelig parathed til handling. I
denne tilstand har personer konkluderet at en agte trussel eksisterer og er forberedst til at tage gjeblikkelige
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defensive eller offensive handlinger. Mental forberedelse skifter fra vurdering til udferelse, og alle
tilgeengelige ressourcer fokuseres pa effektiv reaktion pd den identificerede trussel.

Niveau Rad ber resultere 1 afgerende handling designet til at neutralisere truslen, sege passende assistance
eller etablere taktisk fordel. De specifikke handlinger athenger af truslens karakter, tilgeengelige ressourcer
og etablerede protokoller, men neglekarakteristikken er gjeblikkelig implementering af indevede reaktioner.
Laengere tid 1 Niveau Red er fysisk og mentalt udmattende og ber loses hurtigt gennem enten effektiv
handling eller ngjagtig genvurdering som reducerer trusselsniveauet.

Implementering i hejsikkerhedsarbejde

Praktisk anvendelse af Color Code 1 hgjsikkerhedsomréader kraever tilpasning til specifikke operationelle
miljeer og trusselsprofiler. Forskellige typer faciliteter kraever forskellige baseline niveauer og klare kriterier
for overgang til et nyt niveau. Hgjsikkerhedsmal som datacentre eller regeringsbygninger kan krave
permanent opretholdelse af Niveau Gul som baseline, mens mindre profilerede steder méaske tillader Niveau
Hvid i visse perioder.

Traening af personale i Color Code involverer bade teoretisk forstaelse og omfattende praktisk anvendelse
gennem scenarie-baserede gvelser. Personer skal laere at genkende miljeindikatorer som udlaser overgang til
et nyt niveau og udvikle automatiske reaktioner pd @ndrede trusselsniveauer. Denne traening ber legge vaegt
pa beslutningsprocessen for niveauovergange snarere end mekanisk anvendelse af stive kriterier.

Teamkoordinering gennem delt Color Code sprog muligger praecis kommunikation af trusselsvurderinger og
koordinerede reaktioner. Nar teammedlemmer kan kommunikere nuvarende beredskabsniveauer og
trusselsopfattelser gennem standardiseret terminologi, oges den samlede situationsbevidsthed for hele
gruppen dramatisk. Dette system letter passende ressourceallokering og taktisk positionering baseret pa
kollektiv vurdering af trusselsmiljoer.

Regelmassig vurdering og justering af brugen af Color Code sikrer fortsat effektivitet og forhindrer
ensformige arbejdsrutiner. Teams ber regelmaessigt gennemgé deres niveauovergange under forskellige
scenarier og evaluere deres reaktioner. Denne kontinuerlige forbedringstilgang hjelper med at opretholde
optimal praestation og tilpasser systemet til @ndrede operationelle krav eller trusselsmiljoer.

4.3 OOBH: OBSERVERE, OVERVEJE, BESLUTTE, HANDLE
Teoretisk baggrund og militer arv

OOBH-metoden (OODA-Loop: Observe, Orient, Decide, Act), udviklet af U.S. Air Force Oberst John Boyd,
repraesenterer en af de mest indflydelsesrige beslutningsrammer for taktiske operationer under usikkerhed og
tidspres. Oprindeligt udtankt til luft-til-luft kamp, er konceptet blevet tilpasset pa tvers af talrige omrader
inklusive forretningsstrategi, beredskab og retshandhavelse, hvilket demonstrerer dets fundamentale nytte
for hurtig beslutningstagning i komplekse miljeer.

Boyd's indsigt var at succesfuld praestation i konkurrencepraegede miljoer afhanger mere af
beslutningshastighed og tilpasningsevne end af overlegne ressourcer eller ildkraft. Den side som kan
gennemfere OOBH hurtigst og mest nejagtigt opnar betydelig taktisk fordel ved konstant at holde sig foran
modstanderes beslutningscyklusser. Dette tempo-koncept er sarligt relevant for sikkerhedsarbejde, hvor
trusler kan opsta og udvikle sig hurtigt, hvilket kraever hurtig vurdering og respons.
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Den iterative karakter af OOBH reflekterer realiteten af beslutningstagning i dynamiske miljger, hvor
indledende beslutninger konstant skal opdateres baseret pa ny information og @ndrede omstendigheder.
Snarere end at vare et engangsvarktej reprasenterer metoden en kontinuerlig vurdering af omgivelserne,
forstaelse, planleegning og handling, hvor hver cyklus informerer og forbedrer den neste. Denne
kontinuerlige tilpasningskapacitet gor OOBH serligt veerdifuld for hejsikkerhedsarbejde, hvor situationer
sjeldent udfolder sig ifelge forudbestemte scripts.

De fire faser

Observere-fasen involverer aktiv indsamling af information om den aktuelle situation gennem alle
tilgeengelige kanaler. For hejsikkerhedsvagter omfatter dette direkte observation, teknologiske sensorer,
kommunikation fra andre teammedlemmer, efterretningsbriefinger og overvagningssystemer. Effektiv
observation kreever systematiske dataindsamling og bevidsthed om potentielle blinde punkter eller
informationshuller som kunne pavirke situationsvurdering.

Kvaliteten af observation pavirker direkte effektiviteten af efterfolgende faser, hvilket gor systematisk
treening 1 observationsteknikker kritisk for sikkerhedsprofessionelle. Dette inkluderer udvikling af felsomhed
over for sma @ndringer i omgivelserne, forstielse af normalbilledet for forskellige operationelle situationer,
og genkendelse af tidlige tegn pa potentielle trusler. Observation skal balancere bred situationsbevidsthed
med fokuseret opmerksomhed pa specifikke bekymringsomrader, hvilket opretholder optimal
informationsindsamling uden at udvikle tunnelsyn.

Overveje-fasen involverer behandling og fortolkning af observationerne for at skabe sammenhangende
situationsforstaelse. Denne kognitive proces drager pa uddannelse, erfaring, kulturel baggrund og analytiske
kapaciteter for at omforme ré input til handlingsorienterede efterretninger. Overvejelse krever
sammenligning af nuvarende observationer mod tidligere erfaring og kendte trusselsmenstre for at vurdere
betydningen af observerede haendelser.

Boyd understregede at Overveje-fasen ofte er den mest kritiske fase i metoden, da fasen filtrerer og fortolker
al efterfolgende analyse og efterfolgende beslutninger. Dérlige overvejelser, hvad enten det skyldes
foreeldede mentale modeller, kognitive skaeevheder eller utilstraekkelig erfaring, kan fore til fejlagtige
beslutninger uanset ngjagtige observationer eller velgennemforte handlinger. For hgjsikkerhedspersonale
kreever effektiv orientering kontinuerlig opdatering af trusselsviden, kendskab til mulige scenarier og
situationsforstaelse.

Beslutte-fasen involverer valg af passende handlinger baseret pa orienteret forstaelse af situationen. Dette
kraever evaluering af tilgeengelige muligheder, vurdering af sandsynlige konsekvenser og prioritering af mal
givet nuvarende begransninger og kapaciteter. God beslutningstagning i sikkerhedssammenhang kraver
forstéelse af bade umiddelbare taktiske overvejelser og langerevarende strategiske implikationer af
forskellige reaktionsmuligheder.

Beslutningskvalitet atheenger i hgj grad af at have forudbestemte reaktionsmenster for de mest almindelige
scenarier samtidig med, at vagten bevarer fleksibilitet til at tilpasse sig til unikke omstandigheder.
Hojsikkerhedsvagter ber have velindgvede reaktioner til standardtrusler, men ogsé evnen til hurtigt at
udvikle nye lgsninger til hidtil usete situationer. Beslutningsfasen ber ogsa inkludere overvejelse af
ressourcekrav, potentielle risici og koordinationsbehov med andet personale eller myndigheder.

Handle-fasen implementerer valgte beslutninger gennem konkrete handlinger lavet til at adressere
identificerede trusler eller muligheder. Effektiv handling kraever ikke kun teknisk kompetence i nedvendige
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feerdigheder, men ogsa kapacitet til at tilpasse implementering baseret pé realtids feedback og @ndrede
omstendigheder. Handle-fasen ber ogsa inkludere overvégning af resultater for at bidrage til efterfelgende
observationsfaser, hvilket skaber den feedback-slgjfe, som er essentiel for effektivitet at OOBH.

Kuvaliteten af handlingerne kan pévirke udfald uanset kvaliteten af tidligere faser. Velovervejede
beslutninger, som udferes darligt, kan vaere vaerre end middelmédige beslutninger udfoert effektivt. For
hojsikkerhedsvagten understreger dette vigtigheden af at opretholde teknisk dygtighed i alle nedvendige
feerdigheder samt evnen til at preestere under stress og usikkerhed.

Integration af OOBH med Cooper's Color Code

OOBH-processen og Cooper's Color Code udger tilsammen et kraftfuldt veerktejssat for taktisk
beslutningstagning. Mens Color Code forteller dig, hvilket beredskabsniveau du skal operere pa, giver
OOBH dig den systematiske proces til at reagere effektivt pa trusler.

Kombinationen fungerer ved at Color Code bestemmer hastigheden og intensiteten af din OOBH-proces. Jo
hgjere dit beredskabsniveau er, desto hurtigere skal du kunne gennemfore OOBH-cyklussen, og desto mere
fokuserede bliver dine beslutninger.

OOBH i Niveau Gul - Afslappet opmaerksomhed

I Niveau Gul har du tid til grundig analyse og velovervejede beslutninger. Her kan OOBH-processen udferes
i et roligt, systematisk tempo, hvor hver fase far den opmaerksomhed, den fortjener.

Du har tid til at foretage omfattende observationer af dit milje. Du kan tage dig tid til at scanne omradet
systematisk, registrere detaljer og bygge et komplet billede af situationen. Der er ingen gjeblikkelig trussel,
sé du kan tillade dig selv at veere grundig. Med god tid til rddighed kan du analysere dine observationer i
dybden. Du kan sammenligne det, du ser, med tidligere erfaringer, overveje forskellige forklaringer pd det
observerede og bygge en nuanceret forstaelse af situationen.

Dine beslutninger kan vaere velovervejede og baseret pa omfattende analyse. Du kan overveje flere
handlingsmuligheder, veje fordele og ulemper og valge den bedste lgsning uden tidspres, og dine handlinger
kan dermed vere planlagte og mélrettede. Du har tid til at udfere dem korrekt og folge op pa resultaterne for
at sikre, at de har den gnskede effekt.

OOBH i Niveau Orange - Fokuseret opmarksomhed

Nar du skifter til Niveau Orange, bliver OOBH-processen mere fokuseret og hurtigere. Du har identificeret
en potentiel trussel og skal nu koncentrere din opmarksomhed om denne specifikke situation.

Din observation bliver malrettet mod den identificerede trussel. I stedet for at scanne hele miljeet fokuserer
du pa den specifikke person eller situation, der har fanget din opmerksomhed, samtidig med at du holder gje
med relaterede faktorer i naerheden. Din analyse bliver dermed mere specifik og trusselsfokuseret. Du
sammenligner det observerede med kendt adferd for trusler, overvejer hvordan situationen kunne udvikle
sig, og fokuserer pa den viden og erfaring, der er mest relevant for den aktuelle trussel.
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Dine beslutningsalternativer indsnevres til dem, der direkte adresserer den opfattede trussel. Du overvejer
feerre muligheder, men de er mere fokuserede og handlingsorienterede. Beslutningsprocessen bliver
hurtigere, men stadig grundig nok til at sikre en passende respons. Det medferer at dine handlinger bliver
mere malrettede og méske mere synlige. Dette kan omfatte endring af position for bedre observation,
kontakt til andre sikkerhedsmedarbejdere eller direkte overvigning af den potentielle trussel.

OOBH i Niveau Red - Qjeblikkelig handling

I Niveau Rad skal OOBH-processen udferes sa hurtigt som muligt. En trussel er umiddelbart til stede, og du
skal kunne reagere gjeblikkeligt og effektivt.

Din observation bliver gjeblikkelig og intenst fokuseret p&4 den umiddelbare trussel. Du har ikke tid til
omfattende scanning - du skal fokusere pa de kritiske elementer, der pdvirker din umiddelbare sikkerhed og
modforanstaltninger. Analysen bliver hurtig og baseret pa treenede instinkter og tidligere forberedte
scenarier. Du traekker pa automatiske responser og genkendelsesmenstre, du har lert gennem traening og
erfaring. Der er ikke tid til dyb analyse - du skal kunne genkende kritiske indikatorer gjeblikkeligt.

Beslutninger traeffes hurtigt baseret pa forberedte handlingsplaner og traening. Du har ikke tid til at overveje
mange alternativer - du skal kunne velge en effektiv respons baseret pa den situation, du star overfor, og de
ressourcer, du har til rddighed. Handlingen skal vare gjeblikkelig, afgerende og effektiv. Dette kan omfatte
alt fra gjeblikkelig tilbagetrakning til direkte konfrontation med truslen, athangig af situationen og din
treening. Det vigtigste er, at handlingen udferes hurtigt og med beslutsomhed.

Fleksibilitet mellem niveauerne

Et vigtigt aspekt af at integrere OOBH med Color Code er fleksibiliteten til at justere dit beredskabsniveau
og dermed hastigheden af din OOBH-proces baseret pa, hvordan situationen udvikler sig.

Hvis en situation forvarres, skal du kunne accelerere din OOBH-proces flydende. Det, der startede som en
rolig Niveau Gul observation, kan hurtigt skulle blive en Niveau Rad reaktion, hvis nye trusselsindikatorer
opstar. Omvendst, hvis en situation viser sig at veere mindre truende end forst antaget, skal du kunne senke
dit beredskabsniveau og returnere til en mere grundig, mindre hektisk OOBH-proces.

Uanset hvilket beredskabsniveau du opererer pé, skal OOBH vere en kontinuerlig proces. Efter hver
handling skal du observere resultaterne, orientere dig om den nye situation, beslutte naste skridt og handle
igen. Denne cyklus fortsetter, indtil truslen er neutraliseret eller situationen er under kontrol.

I praksis betyder denne integration, at du som sikkerhedsmedarbejder skal kunne:

o Tilpasse din respons til trusselsniveauset: En mistenkelig person i afstand kreever en anden
tilgang end en person, der udviser aggressiv adfeerd direkte foran dig.

¢ Opretholde systematisk teenkning under pres: Selv i hgjrisikosituationer skal du kunne
folge OOBH-processen, selvom den udferes meget hurtigt.

o Skifte flydende mellem tempoer: Du skal kunne gé fra rolig observation til gjeblikkelig
handling og tilbage igen, afhangig af hvordan situationen udvikler sig.
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¢ Bruge din trzening effektivt: [ hgjrisikosituationer er der ikke tid til at opfinde nye lgsninger
- du skal kunne drage pa tidligere traening og forberedte responser for at handle hurtigt og
effektivt.

4.4 MENTAL PARATHED OG STRESSHANDTERING
Fysiologiske aspekter af stressresponser

Under hgjstresssituationer gennemgér kroppen en kompleks fysiologisk transformation designet til at
optimere prastation for akut farerespons. Sympatisk nervesystem aktivering udleser frigivelse af adrenalin
og andre stresshormoner, som gger hjertefrekvens, blodtryk og dndedreetsfrekvens samtidig med at
omdirigere blodgennemstremning fra ikke-essentielle organer til skeletmuskulatur og hjerne. Disse
@ndringer forbedrer fysiske forméen og mental &rvadgenhed, men kan ogsa forringe finmotorik og kompleks
kognitiv behandling.

Forstéelse af stressfysiologi er essentiel for hejsikkerhedspersonale, da det setter dem i stand til at foregribe
og handtere deres egne prastationseendringer under pres. Moderate stressniveauer kan forbedre prastation
gennem gget arvagenhed og energi, men overdreven stress kan degradere beslutningstagning og tekniske
feerdigheder. Den omvendte U-kurve af praestation versus ophidselse demonstrerer at der er et optimalt
stressniveau for topprestation, og professionel trening ber fokusere pa at opné dette optimum.

Kronisk stresseksponering kan fere til betydelige sundhedsproblemer og forringet professionel prastation
hvis ikke handteret passende. Hejsikkerhedsarbejde involverer ofte vedvarende perioder med forhejet
arvagenhed, som kan resultere i tracthed, forringelse af beslutninger og eget sarbarhed over for fejl. Effektive
stresshandteringsstrategier er derfor essentielle for at opretholde langsigtet professionel effektivitet og
personligt velbefindende.

Trening med realistiske stressniveauer kan betydeligt forbedre praestation under faktiske hojstressbetingelser
gennem udvikling af bade fysiologisk tolerance og kognitive handteringsstrategier. Eksponering til
kontrolleret stress under treening hjalper personer med at laere passende reaktioner og udvikle tillid til deres
kapacitet til at prastere under pres. Denne stresstraning ber progressivt gge intensiteten samtidig med at
opretholde sikkerhed og leeringsmal.

Mental modstandsdygtighed og tilpasningsevne

Mental modstandsdygtighed i hgjsikkerhedsarbejde kreever bade kognitiv fleksibilitet og emotionel stabilitet
under skiftende og potentielt farlige forhold. Modstandsdygtige personer kan opretholde effektiv prastation
samtidig med at tilpasse sig ny information, &ndrede prioriteter og uventede forhindringer. Denne
tilpasningsevne er serligt vigtig i moderne trusselsmiljoer, som ofte involverer asymmetriske angreb,
tekniske fejl og flerfacetterede udfordringer som kraver kreative losninger.

Opbygning af mental modstandsdygtighed involverer udvikling af staerk selvbevidsthed, emotionelle
reguleringsevner og tillid til ens evne til at hdndtere modgang. Selvbevidsthed setter personer i stand til at
genkende tidlige tegn pa stress eller forringet praestation og tage korrigerende handling feor praestationen lider
betydeligt. Emotionel regulering tillader opretholdelse af klar taenkning og passende reaktioner selv nar man
konfronteres med forstyrrende eller frygtindgydende situationer.

Kognitiv fleksibilitet muligger hurtig mental omskiftning mellem forskellige perspektiver,
problemlgsningsmetoder og handlingsalternativer efterhdnden som situationer udvikler sig. Fleksibel
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teenkning hjelper personer med at undgé mental stivhed som kan fere til upassende persistens med
ineffektive strategier. For hojsikkerhedsvagter er kognitiv fleksibilitet essentiel for at tilpasse sig den brede
vifte af trusler og operationelle udfordringer de kan stede pa.

Professionel identitet og folelse af formal leverer psykologiske ankre som hjaelper med at opretholde
praestation og motivation under vanskelige perioder. Personer med sterk professionel identitet og klar
forstaelse af deres mission er mere tilbgjelige til at komme gennem udfordringer og opretholde haje
standarder under pres. Regelmaessig forsteerkning af professionelle vaerdier og missionsvigtighed hjelper
med at opretholde disse psykologiske statter.

Trzethedshandtering og baeredygtig praestation

Traethed repraesenterer en af de mest betydelige trusler mod vedvarende situationsbevidsthed og effektiv
sikkerhedspraestation. Bade fysisk og kognitiv treethed kan alvorligt forringe observationsevner,
beslutningstagning og reaktionstid, hvilket skaber sarbarheder som kan udnyttes af ondsindede aktarer.
Forstéelse af trethedsmenstre og implementering af passende modforanstaltninger er derfor kritisk for at
opretholde operationel effektivitet.

Sevnmangel har sarligt alvorlige effekter pa situationsbevidsthed, med forskning som viser betydelig
forringelse i opmerksomhed, hukommelse og demmekraft efter selv beskedent sgvntab.
Hgjsikkerhedsarbejdet kreever ofte arbejdsplaner som forstyrrer naturlige sevnmenstre, hvilket gor effektive
sevnhygiejnepraksis essentielle for personale. Handtering af vagtsystemer, pauseperioder og arbejdsbyrde
skal overveje traethedsfaktorer for at opretholde optimal praestation.

Mental traethed fra vedvarende koncentration og beslutningstagning kan akkumulere selv nar fysisk aktivitet
er minimal. Komplekse trusselsvurderinger og kontinuerlige overvagningstasks er sarligt kreevende og
kraever regelmassige hvileperioder og rotation af opgaver for at opretholde effektivitet. Strategier for
handtering af mental traethed inkluderer planlagte pauser, opgavevariation og delegation af ansvar nar
muligt.

Miljefaktorer som stej, temperatur, fugtighed og belysning kan bidrage betydeligt til bade fysisk og kognitiv
traethed. Optimering af arbejdsmiljeer inden for operationelle begransninger hjelper med at opretholde
arvagenhed og reducere ungdvendigt stress pa personale. Hvor miljebetingelser ikke kan kontrolleres, kan
levering af passende udstyr og planlagte overvejelser hjelpe med at mindske negative effekter pa
prestation.

Stressinokulation og realistisk treening

Effektiv forberedelse til hajstresssituationer kraever traening som realistisk simulerer de fysiske og
psykologiske krav fra faktiske operationelle betingelser. Stressinokulationstraening eksponerer gradvist
personer for stadig mere udfordrende scenarier samtidig med at leere handteringsstrategier og opretholde
leeringsmal. Denne progressive tilgang opbygger tillid og kompetence samtidig med at undga potentielt
skadelig overeksponering for stress.

Scenarie-baseret traening ber inkorporere realistiske stressorer som tidspres, fysisk ubehag,
informationsoverbelastning og uventede komplikationer. Mélet er ikke simpelthen at forarsage stress, men at
laere personer hvordan de opretholder effektivitet samtidig med at handtere deres stressreaktioner passende.
Treeningsscenarier ber give muligheder for at ove bade tekniske ferdigheder og stresshandteringsteknikker
under realistiske betingelser.
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Debriefing efter stresstraeningssessioner er kritisk for at konsolidere lering og identificere omrader der har
brug for forbedring. Deltagere ber diskutere deres fysiologiske og psykologiske reaktioner,
beslutningstagningsprocesser og tekniske prastation samtidig med at modtage feedback fra instrukterer og
kolleger. Denne refleksive proces hjelper personer med at forsté deres egne stressmenstre og udvikle
personaliserede handteringsstrategier.

Regelmassig opfriskende traening hjelper med at opretholde stressinokulationsfordele og forhindre
feerdighedsforringelse over tid. Da stressreaktioner kan @ndre sig baseret pa erfaring, konditionsniveauer og
livomstendigheder, sikrer periodisk revurdering og treeningsopdateringer fortsat effektivitet. Avancerede
udevere ber periodisk konfronteres med nye og udfordrende scenarier for at forhindre selvtilfredshed og
opretholde tilpasningsevne.

4.5 KONTINUERLIG TRANING OG UDVIKLING AF BEVIDSTHED
Systematiske traeningsmetoder

Udvikling af en god situationsbevidsthed kraever strukturerede og progressive treeningsmetoder som
adresserer bade grundlaggende observationsevner og avancerede menstergenkendelses kapaciteter.
Grundlaggende treening begynder med simple observationsevelser som gradvist eger i kompleksitet og
svaerhedsgrad, og opbygger grundlaeggende ferdigheder for der avanceres til mere udfordrende scenarier.
Effektive treeningsprogrammer kombinerer teoretisk viden med omfattende praktisk anvendelse gennem
realistiske scenarier.

Observationstreningsevelser ber fokusere pa udvikling af systematiske scanningsteknikker,
menstergenkendelse og hukommelse for miljedetaljer. Simple evelser som objekttalling, detaljeindlering og
@ndringsdetektering hjelper personer med at udvikle grundleggende ferdigheder som danner grundlaget for
mere avancerede kapaciteter. Disse gvelser ber udferes under varierende betingelser for at simulere
forskellige operationelle miljoer og stressniveauer.

Progressiv scenarietreening introducerer stadig mere komplekse situationer som kraever integration af flere
bevidsthedsfaerdigheder. Tidlige scenarier kan fokusere pa enkelte trusler eller ligetil situationer, mens
avanceret trening prasenterer flere samtidige udfordringer, hurtigt skiftende betingelser og tvetydige
information der kraever sofistikeret analyse og beslutningstagning. Denne progression opbygger kompetence
samtidig med at opretholde passende udfordringsniveauer for fortsat lering.

Krydstraening med andre discipliner udvider bevidsthedskapaciteter gennem eksponering for forskellige
perspektiver og metodikker. Retshandhavelse, militaret, beredskabsrespons og andre sikkerhedsdiscipliner
leegger hver vagt pa forskellige aspekter af situationsbevidsthed, og leering fra disse forskellige tilgange kan
betydeligt forbedre overordnede evner. Sddan treening forbereder ogsa personer for samarbejde med
forskellige organisationer under falles operationer.

Praktiske traeningsevelser

Simple daglige avelser kan betydeligt forbedre situationsbevidsthed nér de udferes konsekvent over tid.
"Farvet bil-spillet" involverer at vaelge en farve i begyndelsen af dagen og telle alle biler af den farve som
stedes pa under normale aktiviteter. Denne @velse udvikler systematisk miljgscanning og opretholder
opmarksomhed pé miljedetaljer samtidig med at udfere rutineopgaver.
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Hukommelsesegvelser hjelper med at udvikle kapacitet til at bevare og analysere observationsinformation.
Personer kan gve sig i at memorere detaljer om mennesker de meder - tgj, adfeerd, tilsyneladende alder og
andre karakteristika - og derefter teste deres genkaldelsesngjagtighed senere. Progressiv forbedring 1
hukommelseskapacitet omsattes direkte til forbedrede trusselsvurderings kapaciteter under faktiske
operationer.

Forudsigelsesgvelser hjelper med at udvikle situationsbevidstheden ved at kraeve, at personer foregriber
fremtidige begivenheder baseret pa nuvaerende observationer. Dette kan involvere forudsigelse af
fodgaengeradferd, koretgjsbevagelser eller @ndringer i menneskemangde dynamik. Regelmessig praksis
udvikler intuitiv forstdelse af menneskelige adfeerdsmenstre og miljedynamik som forbedrer trussel
detektions kapaciteter.

Holdtreeningsevelser udvikler gruppesituationsbevidsthed gennem koordinering af flere observaterer og
informationsdeling. Disse gvelser larer personer hvordan de integrerer deres observationer med
holdkammeraters samtidig med at opretholde individuelle bevidsthedsansvar. Gruppegvelser demonstrerer
ogsa hvordan delt situationsbevidsthed kapaciteter overstiger dem fra individuelle observaterer.

Teknologiske hjzelpemidler og integration

Moderne overvagnings- og sensorteknologier leverer betydelige forbedringer til menneskelige
situationsbevidsthed, nar de integreres ordentligt i operationelle procedurer. Videoovervagningssystemer,
beveagelsesdetektorer, lydsensorer og andet overvagningsudstyr kan udvide observationsraekkevidde og yde
vedvarende overvdgning af omrader som ville vaere vanskelige for menneskelige operaterer at observere
kontinuerligt.

Teknologi ber dog supplere snarere end erstatte menneskelige bevidsthedskapaciteter. Automatiserede
systemer kan fejle, blive kompromitteret eller gé glip af subtile indikatorer som treenede mennesker ville
detektere. De mest effektive sikkerhedsoperationer kombinerer teknologiske kapaciteter med menneskelig
analyse og beslutningstagning for at opna optimal praestation. Personale skal treenes i bade at udnytte
teknologiske verktgjer og opretholde kapaciteter nir sddanne varktejer er utilgengelige.

Integration af flere informationskilder kraever systematiske procedurer for at korrelere data fra menneskelige
observationer, teknologiske sensorer og ekstern efterretning. Personale skal forsta hvordan de kombinerer
information fra forskellige kilder samtidig med at tage hgjde for pélideligheden og begransningerne af hver
kilde. Treening ber legge veegt pa kritisk evaluering af informationskvalitet og afdeekning af tillid til de
kilder, som leverer informationen.

Realtids informationsdelingsteknologier setter distribuerede hold i stand til at opretholde kollektiv
situationsbevidsthed pa tveers af store omréder eller komplekse faciliteter. Radiokommunikation, digitale
meddelelsessystemer og delte displays tillader holdmedlemmer at koordinere deres observationer og
reaktioner effektivt. Personale skal traenes i bade at udnytte disse kommunikationsvarktejer og opretholde
bevidsthed nar kommunikation forstyrres eller er utilgaengelig.

Brug af kunstig intelligens (AI)
Al kan hjzlpe sikkerhedsmedarbejderen med at opna markant bedre situationsbevidsthed gennem integration

af teknologi og menneskelig ekspertise. Teknologien forstaerker betydeligt de naturlige observationsevner og
skaber et omfattende sikkerhedsbillede, som ingen af delene kunne opna alene.
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Moderne Al-drevne overvagningssystemer udvider observationsmulighederne dramatisk ved at yde
kontinuerlig overvagning af omrdder, som det ville vere praktisk umuligt for menneskelige operaterer at
daekke konstant. ASIS-forskningen viser, at 41% af organisationer allerede anvender Al til opdagelse af
afvigelser og 52% til vabendetektering med positive resultater for haendelsesforebyggelse. Disse systemer
kan automatisk registrere unormal adfzrd, mistenkelige bevagelsesmenstre og potentielle trusler med en
hastighed og nejagtighed, der langt overstiger menneskelige kapaciteter under normale omstandigheder.

Den teknologiske integration skaber mulighed for sofistikeret dataanalyse og menstergenkendelse, hvor Al
behandler store mangder information fra multiple kilder samtidigt. Systemerne kan laere normale
adferdsmenstre for individuelle brugere og faciliteter, hvilket gor dem i stand til at identificere selv subtile
afvigelser, der kunne indikere sikkerhedstrusler. Behovsanalyse gér ud over simple adgangslogs til at
analysere, hvordan personer beveager sig gennem faciliteter, hvor leenge de opholder sig i forskellige
omréder, og hvilke interaktioner de har med andre personer.

Forebyggelse repraesenterer en serligt veerdifuld dimension, hvor Al anvender historiske data og aktuelle
trusselsinformationer til proaktivt at forudsige sandsynlige angrebsscenarier og justere
sikkerhedsforanstaltninger tilsvarende. Dette flytter sikkerhedsarbejdet fra primaert reaktiv til mere proaktiv
tilgang, hvor potentielle problemer identificeres og adresseres, for de udvikler sig til faktiske trusler.

Al hjelper ogsé med prioritering og ressourceallokering ved at analysere trusselsniveauer og kontekstuelle
faktorer for automatisk at eskalere forskellige typer handelser til relevante myndigheder. Systemerne kan
koordinere mellem multiple observaterer og sikkerhedssystemer for at optimere placering af
sikkerhedspersonale baseret pa risikoanalyse og aktuelle forhold.

Det absolutte vigtigste princip i denne integration er, at Al skal supplere, ikke erstatte, menneskelig
vurdering og beslutningstagning. Teknologien leverer data og identificerer potentielle problemomrader, men
den kontekstuelle forstaelse, intuition og kritiske vurdering, som erfarne sikkerhedsmedarbejdere besidder,
forbliver uerstattelig. Automatiserede systemer kan fejle, kompromitteres eller gi glip af subtile indikatorer,
som traenede mennesker ville opdage gennem deres professionelle ekspertise og lokale kendskab.

Effektive sikkerhedsoperationer kombinerer derfor teknologiske kapaciteter med menneskelig analyse for at
opnd optimal preestation. Sikkerhedsmedarbejderen skal trenes i bade at udnytte Al-vaerktejer fuldt ud og
opretholde kritiske faeerdigheder, nar teknologiske systemer er utilgeengelige eller kompromitterede. Dette
kraever systematiske procedurer for at korrelere data fra menneskelige observationer, teknologiske sensorer
og ekstern efterretning, samtidig med at man tager hejde for pélideligheden og begransningerne af hver
informationskilde.

Al-integration introducerer ogsa nye overvejelser omkring privatlivets fred og databeskyttelse, saerligt under
GDPR-regulering, hvor behandling af biometriske data og detaljerede adfeerdsprofiler kraever omhyggelig
héndtering og data-minimeringsstrategier.

Fremadrettet vil Al sandsynligvis spille en stigende rolle i sikkerhedssystemer ved at muliggere endnu mere
sofistikerede adfeerdsanalyser og forudsigelsesevner. Som sikkerhedsprofessionel bliver det derfor kritisk at
udvikle feerdigheder i at integrere Al-genererede indsigt med professionel vurdering og opretholde den
balance mellem teknologisk forsteerkning og menneskelig ekspertise, der karakteriserer den mest effektive
sikkerhedspraksis.
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4.6 EVALUERING OG KONTINUERLIG FORBEDRING

Regelmassig vurdering af situationsbevidsthed kapaciteter sikrer fortsat effektivitet og identificerer omrader
der har brug for forbedring. Vurdering ber evaluere bide individuelle ferdigheder og holdpraestation gennem
realistiske scenarier som tester alle aspekter af bevidsthed og reaktionskapaciteter. Vurderinger ber vare
udfordrende nok til at identificere svagheder men fair nok til at give meningsfuld feedback for forbedring.

Efter-handlings-gennemgange efter béde treningsevelser og faktiske haendelser giver verdifulde muligheder
for leering og forbedring. Deltagere ber analysere deres bevidsthedsevne, beslutningstagningsprocesser og
koordineringseffektivitet samtidig med at identificere specifikke omrader for forbedring. Disse gennemgange
boer fokusere pé lering snarere end skyldbebrejdelse og opmuntre til dben diskussion af fejl og leering.

Kontinuerlige opdateringer af undervisningsforleb sikrer at de forbliver aktuelle med udviklende trusler,
teknologier og gode praksisser. Undervisning ber inkorporere lering fra nylige hendelser, ny
trusselsefterretning og fremskridt inden for bevidsthedsteknikker. Regelmaessig evaluering hjalper med at
identificere effektive treningsmetoder og eliminerer ineffektive tilgange.

Individuelle udviklingsplaner hjelper personale med at fokusere deres traeningsindsats pad omrader hvor de
har brug for forbedring. Disse planer ber baseres pa vurderingsresultater, karrieremal og operationelle krav
samtidig med at yde specifikke mal og tidslinjer for feerdighedsudvikling. Regelmaessig gennemgang og
opdatering af disse planer sikrer fortsat fremgang og tilpasning til eendrede krav.

4.7 PRAKTISK OVELSE: SYSTEMATISK MILJOANALYSE

Du arbejder som hgjsikkerhedsvagt ved et internationalt teknologivirksomhed som udvikler folsom Al-
teknologi. Virksomhedens campus inkluderer flere bygninger med forskellige sikkerhedsniveauer, en
besogsreception, parkeringsomrader og en sikker forskningsfacilitet.

Din opgave er at gennemfere en omfattende baseline-analyse af det normale aktivitetsmenster under en
typisk arbejdsdag. Dokumenter detaljeret hvornar forskellige typer aktiviteter indtraeffer, hvilke personer
som normalt er til stede pa forskellige tidspunkter, og hvilke bevagelsesmonstre som er normale. Identificer
potentielle anomalier som ville kreve oget opmarksomhed baseret pd denne baseline.

Brug Cooper's Color Code systemet til at beskrive hvornar du ville operere pé forskellige
beredskabsniveauer i lobet af dagen, og motiveer dine beslutninger. Anvend OODA-Loop processen til at
analysere mindst tre forskellige scenarier som kunne opsta under din vagt, og beskriv hvordan du ville
gennemfore hver fase af loopet.

Udvikl en personlig stresshandteringsplan som adresserer bade fysiske og mentale aspekter af at opretholde
situationsbevidsthed under lange perioder. Inkluder specifikke teknikker til at hdndtere traethed og opretholde
optimal prastation under varierende forhold.

4.8 CASE: INTEGRERET TRUSSELANALYSE

Under din anden uge som vagt ved et energiselskabs hovedkontor observerer du felgende haendelser over en
tretimers periode:

09:15 - En person med professionelt kamera fotograferer bygningen fra forskellige positioner pa offentlig
grund udenfor faciliteten. Personen noterer omhyggeligt i en notesbog.
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10:30 - Du bemerker en ny rengeringsfirma-varevogn som parkerer ved personalindgangen. Chaufferen
virker usikker p4, hvor han skal ga, og sperger vagtpersonale om vej til "serverrummet."

11:45 - Under din runde opdager du at en brandder pé tredje sal star dben. Ingen brandalarmer er blevet
udlest.

Brug dine situationsbevidsthed til at analysere denne handelsessekvens. Anvend OOBH-metoden til
systematisk at evaluere information og udvikle reaktionsalternativer. Beskriv hvordan dit beredskabsniveau
ifelge Cooper's Color Code ville @ndre sig under hendelsesforlabet og begrund hver overgang til et ny
niveau.

Analyser potentielle forbindelser mellem de tre observationer og beskriv mulige scenarier som kunne
forklare alle tre begivenheder. Overvej badde harmlese forklaringer og potentielle sikkerhedstrusler, og
prioriter dine bekymringer baseret pa tilgengelig evidens.

Udarbejd en handlingsplan som adresserer gjeblikkelige sikkerhedsbekymringer samtidig med at du
fortseetter med at indsamle information om situationen. Beskriv hvilke yderligere observationer du ville gere,
hvilke personer du ville kontakte, og hvordan du ville dokumentere dine fund.

4.9 VIDEREGAENDE LASNING

For dybere forstielse af situationsbevidsthed og mental beredskab anbefales studium af Boyd's originale
OODA-Loop skrifter og taktiske anvendelser. Jeff Cooper's "Principles of Personal Defense" giver
omfattende deekning af Color Code systemet og dets anvendelser for personlig sikkerhed.

Art of Manliness hjemmeside tilbyder praktiske evelser til forbedring af observationsevner og
situationsbevidsthed i hverdagssammenheng. Second Sight Training Systems tilbyder strukturerede
treeningsprogrammer specifikt designet til sikkerhedsprofessionelle.

Akademisk forskning i situationsbevidsthed i hgjsikkerhedsmiljger findes i Endsley's publikationer om
menneskelige faktorer og beslutningstagning under usikkerhed. Militere og politimessige treeningsmanualer
giver detaljeret vejledning om stressinokulation og preestation under pres.

4.10 OPSUMMERING

Dette kapitel har etableret grundlaeggende rammer for udvikling og opretholdelse af situationsbevidsthed
kapaciteter som er essentielle for effektiv hgjsikkerhedsvagtpraestation. Gennem systematisk anvendelse af
opmarksomhed, forstaelse og forudsigelsesprincipper, kombineret med Cooper's Color Code for mental
beredskab og OOBH-metoden for hurtig beslutningstagning, kan vagter betydeligt forbedre deres effektivitet
i komplekse operationelle miljoer.

Integrationen af teoretisk forstaelse med praktiske treeningsegvelser sikrer at bevidsthedskapaciteter omsaettes
til forbedringer i den virkelige verdens prastation. Kontinuerlig udvikling gennem systematisk praksis,
realistiske scenarier og regelmassig vurdering muligger vedvarende forbedringer af vagtens kompetence.
Mentalt beredskab og stresshandteringsteknikker giver det psykologiske grundlag for at opretholde
topprestation under de kraevende betingelser som karakteriserer hgjsikkerhedsarbejde.

I nzeste kapitel vil vi fokusere pa udvikling af avancerede observations- og adferdsanalyse kapaciteter som
muligger identificering af subtile trusler gennem menneskelig adfaerdsvurdering.
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S OBSERVATION OG ADFARDSANALYSE

Som hgjsikkerhedsvagt er din evne til systematisk observation og pracis analyse af menneskelig adfaerd en
af de mest kritiske feerdigheder. Dette kapitel kombinerer videnskabeligt funderet teori fra adfeerdsforskning
med praktiske teknikker til identifikation af potentielle trusler gennem adfeerdsmaessige indikatorer.

5.1 SYSTEMATISK OBSERVATION OG MONSTERGENKENDELSE
Grundprincipper for professionel observation

Systematisk observation er fundamentet for effektivt sikkerhedsarbejde i hejrisikoomrider. Som
sikkerhedsprofessionel skal du kunne skelne mellem et normalt adfeerdsmenster (grundniveau) og afvigende
adferd som kunne indikere potentielle sikkerhedstrusler. Din observationsevne skal vare struktureret,
konsekvent og baseret pa objektive indikatorer snarere end subjektive indtryk.

Normalbilledet for dit specifikke omrade er dit primare referencepunkt. Som betonet i de foregdende
kapitler, er vagtens fortrolighed med de lokale omgivelser en fordel, der gor vagten til ekspert i nermiljoet.
Dette lokale kendskab tillader dig at identificere selv subtile afvigelser fra det normale aktivitetsmenster.
Udgangspunktet for de fleste storre forbrydelser kraever normalt planlaeegning og forberedelse, derfor handler
sikkerhedsbevidsthed i relation til adfaerd om at vaere opmarksom pa personer der har en profil som afviger
fra normalbilledet.

En struktureret tilgang til observation sikrer omfattende dekning uden at udvikle tunnelsyn. Opdel dit
observationsomrade i logiske sektorer og afseg hvert omréde systematisk. Skift regelmaessigt mellem bred
opmerksomhed og fokuseret observation af specifikke omréder. Noter tidsmenstre for normale aktiviteter og
identificér tidspunkter hvor afvigelser er mere sandsynlige.

Etablering af grundniveau og opdagelse af afvigelser

Etablering af et palideligt grundniveau kraever kontinuerlig observation af normale adferdsmenstre under
forskellige betingelser. Dokumentér systematisk normale trafikmenstre for at forstd hvornar folk kommer og
gar, og hvilke ruter de normalt bruger. Observér befolkningssammensaetning for at forsta hvilke typer
personer der normalt er til stede pa forskellige tidspunkter. Leer adfaerdsnormer for at forsta hvordan folk
normalt opferer sig i forskellige omrader af faciliteten.

Serlig opmaerksomhed skal gives til personer der kommer flere gange pa samme lokalitet, udviser sarlig
interesse 1 hgjrisikoomrader, virker nervese, tager billeder af bevogtningsomradet eller forseger at gemme
sig ndr de ser vagten. Sperg dig selv om en persons adfeerd er naturlig pé det dette tidspunkt i disse
omgivelser og i forhold til normalbilledet? (ANTON)

Afvigelser fra grundniveauet kan manifestere sig som personer der opforer sig anderledes end normalt for
tiden og stedet, gentagne beseg uden tydelig erhvervsmaessig begrundelse, usedvanlig interesse i

sikkerhedsforanstaltninger eller begreensede omrader, samt adfeerd der virker iscenesat eller unaturlig.

Strategier for menstergenkendelse
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Udvikling af menstergenkendelse kreever fokus pa indikatorer for heendelser. Leer at genkende
adferdsmenstre som ofte gar forud for sikkerhedshandelser, herunder rekognoscering og
overvigningsaktiviteter, afprevning af sikkerhedsrespons og procedurer samt forseg pa at erhverve
informationer om sikkerhedsforanstaltninger.

Kollektiv adfaerdsanalyse involverer ikke kun observationer af individer, men ogsa gruppeadfeaerd og
miljedynamikker. Observér @ndringer i normale sociale interaktioner, reaktioner fra andre personer pa
mistenkelig adfzerd og miljemaessige faktorer der kunne pavirke sikkerhedssituationen.

Da der ikke er noget sikkert billede af hvem der for eksempel er terrorist, er observationer det eneste vagten
har at gi efter. Derfor handler det som med alt andet vagtarbejde om at vagten er god til at observere og
melde i forhold til uregelmaessigheder.

5.2 KROPSSPROG OG NON-VERBAL KOMMUNIKATION
Grundlzeggende non-verbal kommunikation

Den non-verbale kommunikation, det vil sige kropssproget, bidrager i langt hejere grad til forstielsen af et
budskab eller en samtale end det, der bliver sagte, og dette sker helt ubevidst. Som sikkerhedsvagt skal du
kunne aflaese bade andre menneskers non-verbale signaler og veare bevidst om dine egne.

Ansigt og hoved giver vaerdifulde indikatorer for stress og vildledning. Minimal gjenkontakt eller overdreven
gjenkontakt kan indikere ubehag eller forseg pad manipulation. Hurtige blik mod udgange eller flugtruter kan
signalere flugtforberedelse. Anspendte kebemuskler eller sammenbidte teender indikerer stress, mens et
overdrevet smil eller unaturligt ansigtsudtryk kan vare forseg pa at skjule egte folelser.

Kropsholdning og bevaegelser afslorer ligeledes vigtige informationer. Stiv eller unaturlig kropsholdning kan
indikere nervesitet eller skjulte motiver. Urolige beveagelser, fingerering eller rastloshed signalerer ofte indre
stress eller usikkerhed. Defensive kropsholdninger som krydsede arme eller vendt vaek fra samtalen kan
indikere modstand eller vildledning. Us@dvanlig synkronisering mellem ord og kropsbevegelser kan vare
tegn pa overvejet manipulation.

Fysiologiske indikatorer er serligt vaerdifulde da de er svaere at kontrollere bevidst. Synlig transpiration uden
fysisk &rsag, hurtig eller uregelmeessig vejrtreekning, redme eller bleghed i ansigtet samt rysten i hander eller
stemme kan alle indikere hej stress eller forsgg pé vildledning.

Rumlig adfaerd og territorial adferd

Forstaelse af hvordan mennesker bruger personligt rum og omradekontrol er kritisk for adfaerdsanalyse.
Personer som overtreeder normale sociale afstandskonventioner kan vare ved at afprove reaktioner og
sikkerhedsrespons, forsege at distrahere eller manipulere, eller udvise tegn pa aggression eller ustabilitet.
Territorial markering involverer observation af hvordan mennesker etablerer omradekontrol. Placering af

tasker eller genstande for at "reservere" omréader, brug af kropsposition for at kontrollere adgang eller
synsfelter, samt gruppedannelse som kunne indikere koordinerede aktiviteter, kreever alle opmerksomhed.
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Kulturelle overvejelser i kropssprogsanalyse

Kulturel baggrund pavirker betydeligt non-verbal kommunikation. Normer for gjenkontakt varierer
betydeligt mellem kulturer, hvor det der virker mistenkeligt 1 én kultur, kan veere normalt heflighedsadferd i
en anden. Gestikulation og berering har forskellige normer pé tvers af kulturer for acceptable gestikulation

og fysisk kontakt, og sterrelsen pa personlige sfaere varierer markant mellem kulturer.

Udvikling af kulturel folsomhed sikrer objektiv analyse uden at lade fordomme pévirke din vurdering. Dette
kraever kontinuerlig uddannelse og bevidsthed om egne kulturelle antagelser.

5.3 MIKROUDTRYK OG ADFARDSINDIKATORER

Paul Ekmans mikroudtryk

Dr. Paul Ekmans banebrydende forskning i mikroudtryk har revolutioneret forstaelsen af menneskelige
folelsesudtryk og vildledende adfeerd. Mikroudtryk er uftivillige, korte ansigtsudtryk som varer normalt
mellem 1/25 til 1/5 af et sekund og afslerer autentiske folelser som personer forseger at skjule. Ekmans har
udviklet videnskabsbaserede treningsverktgjer til genkendelse af skjulte folelser gennem ansigtsudtryk.

De syv universelle folelser som Ekman har identificeret, viser sig pd samme méde pé tvers af kulturer.

¢ Glade vises gennem hevede kinder, gjne der "smiler" og mundvige opad.

Tristhed kendetegnes ved he&ngende gjenlag, mundvige nedad og haevet indre del af gjenbryn.

Vrede manifesterer sig som sammenknebne gjenbryn, hardt blik og sammentrukne leber.

Frygt vises gennem &bne gjne, haevede gjenbryn og let &ben mund.

Afsky kendetegnes ved trukket naese op, havet overlabe og sammenknebne gjne.

Foragt vises som ensidig haevet mundvige, ofte kun pa den ene side.

Overraskelse manifesterer sig som store gjne, ha&vede gjenbryn og dben mund.
Praktisk anvendelse af mikroudtryks-analyse

Brug af mikroudtryk kreever observation af personens normale ansigtsudtryk, for du leder efter afvigelser.
Dette etablerer et referencepunkt for at identificere unormale folelsesmaessige tilbagemeldinger.

Misforhold mellem verbale udsagn og mikroudtryk indikerer vildledning, som kraever yderligere
opmarksomhed. Det kan for eksempel vere en person, der haevder at vere rolig, men viser frygt-
mikroudtryk, pastaet samarbejdsvilje kombineret med foragt-udtryk eller venlig verbal tone med vrede-
indikatorer.
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Tidsanalyse er kritisk da agte folelser manifesterer sig gjeblikkeligt, mens falske ofte er forsinkede eller for
langvarige. Gruppeanalyse leder efter multiple indikatorer der understetter hinanden snarere end at stole pa
enkelte signaler.

Adfzerdsanalyse baseret pa Ekman-principperne

Vildledningsindikatorer viser sig bade verbalt og non-verbalt. Verbale indikatorer inkluderer
usammenhengende forteellinger eller ulogiske detaljer, overforbrug af forbehold som "erligt" eller "for at
veaere helt @rlig" samt unaturlige pauser eller @ndringer i talemenster.

Adferdsmaessige udtryk involverer ubevidste bevagelser, der modsiger den verbal kommunikation,
selvberoligende adfzerd under stress samt afledningsaktiviteter som at rere ansigtet eller justere tgj.

Fysiologiske signaler under stress inkluderer ogsé @ndringer i stemmeferingen, @&ndringer i talehastighed
samt ubevidst spejling eller manglende evne til at spejle normale sociale signaler.

5.4 ADFARDSMASSIG TRUSSELSVURDERING
Department of Homeland Security's adfeerdsmeessige trusselsvurderingsmodel

BTAM-modellen (Behavioral Threat Assessment and Management) giver en struktureret tilgang til
vurdering af potentielle trusler baseret pa observeret adfeerd. Modellen fokuserer p4 objektive, observerbare
indikatorer snarere end profilering baseret pd demografiske karakteristika. Modellen er en systematisk,
evidensbaseret proces til identifikation og handtering af potentielle trusler gennem adfzrdsobservation.

BTAM’s kerneelementer omfatter etablering af grundniveau for adfaerd, hvor du dokumenterer, hvad der er
normalt for dit specifikke miljo og befolkningssammensatning. Observation af afvigelser identificerer
adfezerd, der afviger fra det etablerede grundniveau. Tegn pa eskalering genkender adfeerdsmenstre, der
antyder et stigende trusselsniveau, og der foretages en kontekstuel analyse af adfeerden i sammenhang med
tid, sted og omsteendigheder.

Trusselsindikatorer ifelge BTAM

Niveau 1 - Indledende opmerksomhedsindikatorer omfatter personer der udviser interesse i
sikkerhedsforanstaltninger eller begreensede omrader, gentagne besog uden et klart erhvervsmeessig formal,
usedvanlig nervesitet i sikkerhedssammenhang samt fotografering eller dokumentation af felsomme
omrader.

Niveau 2 - Forsteerkede opmarksomhedsindikatorer inkluderer afprevning af sikkerheden, forseg pa social
manipulation eller informationsindsamling, hndtering af upassende genstande i omradet samt undvigende
adferd nar sikkerhedspersonale forseger at tage kontakt.

Niveau 3 - Qjeblikkelige opmerksomhedsindikatorer omfatter aben fjendtlig adfaerd eller trusler, forseg pa
uautoriseret adgang, tilstedevarelse af mistenkelige genstande eller substanser samt adfeerd, der indikerer
umiddelbart skadeligt forseet.
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Implementering af BTAM i praktisk arbejde

Observationsprotokol kraever struktureret dokumentation af observerede adfaerdsindikatorer, tydelige
eskaleringsprocedurer baseret pa trusselsniveauvurdering samt koordination med andre sikkerhedspersonale
og retshandhavelse.

Kommunikationsstandarder involverer objektiv rapportering af observerede facts, undgéelse af subjektive
fortolkninger eller antagelser samt tydelige tidslinjer og specifikke adfardsbeskrivelser.

Al erfaring siger, at det er bedre at der ringes én gang for meget end én gang for lidt. De oplysninger vagten
videregiver til myndighederne kan netop vare de brikker der mangler nar en terrortrussel skal forebygges.
Derfor er det vigtigt at vagten deler sin mistenkelighed.

5.5 KULTURELLE OG KONTEKSTUELLE FAKTORER I ADFARDSTOLKNING
Kulturel folsomhed i adfzerdsanalyse

At forstd menneskers adfaerd kraever mere end bare at observere, hvad de gor. Som sikkerhedsmedarbejder
skal du kunne skelne mellem normal kulturel adfzerd og potentielle sikkerhedstrusler. Fejltolkninger kan fa
alvorlige konsekvenser pa to méider: Du kan skabe falske alarmer ved at mistolke normal kulturel adferd
som mistenkelig, eller du kan overse reelle trusler ved ikke at forsta den kulturelle kontekst.

Kommunikation pa tvaers af kulturer

Maden mennesker kommunikerer pa varierer dramatisk mellem forskellige kulturer. I nogle kulturer er
direkte gjenkontakt et tegn pé respekt og @rlighed, mens det 1 andre kulturer kan opfattes som respektlost
eller endda truende. Nogle mennesker stér taet pa hinanden, nar de taler, hvilket kan virke ubehageligt for
andre kulturer, der foretrackker sterre fysisk afstand.

Kropssprogs betydning er heller ikke universel. Gestus og ansigtsudtryk, som vi maske fortolker som
aggressive eller misteenkelige, kan vare helt normale udtryksformer i andre kulturer. Det er derfor afgerende
at forsta disse forskelle for at undga misforstaelser.

Adfzerd over for autoritet

Forskellige kulturer har vidt forskellige traditioner for, hvordan man interagerer med autoriteter som
sikkerhedspersonale. Nogle mennesker er opdraget til at vise dyb respekt for alle uniformerede personer,
hvilket kan manifestere sig som nervesitet eller underdanig adferd. Dette skal ikke automatisk fortolkes som
skyldfelelse eller mistenkelig adfeerd.

Nogle kulturer leegger vaegt pé at undga direkte konfrontation med autoriteter, hvilket kan betyde, at personer
fra disse baggrunde virker tilbageholdende eller uvillige til at samarbejde, selvom de egentlig bare folger

deres kulturelle normer.

Paklaedning og udseende
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Religigse og kulturelle paklaedningskrav kan variere betydeligt og @ndrer sig ogsa med arstiderne og
religiose helligdage. Det, der maske virker unormalt for en person uden kendskab til specifikke kulturelle
praksisser, kan vaere helt almindeligt og nedvendigt for personer fra andre kulturer.

Alders- og kensrelaterede forventninger til pdklaedning og opfersel kan ogsa vare meget forskellige mellem
kulturer, og det er vigtigt at forstd disse forskelle for at kunne foretage rimelige vurderinger.

Kontekstuel analyse

Kontekstuel analyse gér ud over kulturelle faktorer og omfatter alle de omstendigheder, der kan pavirke,
hvad der er normal adfeerd i en given situation. Som sikkerhedsmedarbejder skal du konstant vurdere
konteksten omkring den adfard, du observerer.

Miljefaktorer og deres indflydelse

Vejrforhold har stor indflydelse pa, hvordan mennesker klaeder sig og opferer sig. Under ekstreme
vejrforhold som heftig regn, sne eller varme vil mennesker naturligt tilpasse deres paklaedning og adferd. En
person der barer tykke jakker om sommeren eller gor unormale bevagelser pa grund af kulde kan have helt
legitime grunde, der ikke har noget med sikkerhedstrusler at gore.

Fysiske forhold i miljeet spiller ogsa en rolle. Stgjniveauer, belysning, menneskemangder og arkitektoniske
forhold kan alle péavirke, hvordan mennesker bevaeger sig og opferer sig. En person der virker urolig i et
overfyldt, stgjende miljo reagerer maske bare normalt pa stressfaktorer i omgivelserne.

Tidsrelaterede faktorer

Tidspunktet pa dagen, ugen, méneden eller aret kan dramatisk @ndre, hvad der betragtes som normal adfeerd.
I morgentimerne er folk ofte traette og mindre sociale, mens de om aftenen kan vare mere afslappede eller
socialiser mere. I weekender og pa helligdage er aktivitetsmenstrene anderledes end pa normale
arbejdsdage.

Saesonvariationer pavirker ikke kun péklaedning, men ogsd menneskers generelle stemning og adferd. Under
merke vintermaneder kan folk virke mere introverte eller pessimistiske, mens sommermaneder ofte forer til
mere social og udadvendt adfaerd.

Begivenhedsspecifikke faktorer

Seerlige begivenheder som festivaler, religiose hejtider, sportskampe eller politiske begivenheder kan skabe
helt anderledes adfzerdsmenstre end det, der ellers er normalt. Sterre menneskemangder, oget

folelsesmeessig intensitet og a&ndrede rutiner er alle normale reaktioner pa sédanne begivenheder.

Lokale traditioner og skikke kan ogsa skabe situationer, hvor adfeerd virker unormal for udenforstdende, men
er helt naturlig for lokale. Dette kreever lokalt kendskab og kulturel forstaelse for at vurdere korrekt.

Individuelle og situationelle faktorer
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Personlige omstaendigheder som stress, sygdom, familieproblemer eller skonomiske bekymringer kan alle
pavirke en persons adfaerd pd mader, der ikke har noget med sikkerhedstrusler at gore. En person der virker
nerves eller distraheret kan have mange forskellige grunde til denne adfeerd.

Sociale dynamikker mellem grupper kan ogsa skabe adferdsmenstre, der krever kontekstuel forstaelse.

Teenagere opforer sig anderledes, nér de er sammen i grupper, end nér de er alene. Familier med sma bern
har andre bevegelsesmonstre og stressniveauer end enkeltpersoner eller &ldre par.

5.6 BEDSTE PRAKSIS FOR INKLUDERENDE ADFARDSANALYSE

Fokus pa objektive indikatorer

Som professionel sikkerhedsmedarbejder skal du koncentrere dig om specifikke, observerbare
adferdsindikatorer frem for subjektive indtryk baseret pa udseende eller kulturel baggrund. Dokumentér

konkrete handlinger og adfeerdsmenstre frem for dine fortolkninger af, hvad de betyder.

Undga antagelser baseret pa stereotyper eller overfladiske observationer. I stedet skal du sege efter menstre
af adferd, der afviger fra det, der er normalt for den specifikke kontekst og situation.

Udvikling af kulturel kompetence

Kontinuerlig uddannelse i kulturel bevidsthed er afgerende for at kunne udfere dit arbejde effektivt og
retfeerdigt. Dette kan omfatte formel treening, men ogsa uformel leering gennem interaktion med forskellige
mennesker og samfund.

Regelmassigt engagement med det lokale samfund hjelper dig med at forsta befolkningssammensatningen
og normale adfzerdsmenstre i dit arbejdsomrade. Jo bedre du kender dit lokalomrade, desto bedre kan du

skelne mellem normal og unormal adfaerd.

Konsultation med kulturelle kontaktpersoner eller eksperter kan vare vaerdifuld, nar du steder pa situationer,
du er usikker pé. Det er bedre at sperge end at gatte forkert.

Bevidsthed om egne fordomme

Alle mennesker har fordomme og stereotyper, ogsa professionelle sikkerhedsmedarbejdere. Det vigtige er at
genkende disse tendenser hos sig selv og arbejde aktivt for at minimere deres indflydelse pa din
professionelle demmekratft.

Strukturerede beslutningsprocesser kan hjelpe med at reducere subjektive vurderinger. Ved at folge
systematiske procedurer og dokumentere konkrete observationer frem for fortolkninger kan du mindske

risikoen for at lade personlige fordomme pavirke dit arbejde.

Regelmaessig selvevaluering og feedback fra kolleger kan hjelpe dig med at identificere omrader, hvor dine
egne fordomme maske pavirker din professionelle vurdering.

Serviceorienteret tilgang
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Det er afgerende, at nar du henvender dig til en person, der afviger fra normalbilledet, sker det pa en
serviceorienteret og positiv made, der ikke virker truende og intimiderende. Din tilgang skal altid vaere
professionel og respektfuld, uanset hvilken kulturel baggrund personen har.

Dette handler ikke kun om at vaere heflig, men om at skabe et miljo, hvor mennesker foler sig trygge ved at
samarbejde med sikkerhedspersonalet. Nér folk feler sig respekteret og behandlet retfeerdigt, er de meget
mere tilbgjelige til at give nyttige oplysninger og samarbejde konstruktivt.

5.7 STRUKTURERET ADFARDSMASSIG RAPPORTERING OG JURIDISKE
OVERVEJELSER

Som sikkerhedsmedarbejder er din evne til at dokumentere observationer negjagtig og systematisk afgerende
for bade gjeblikkelig sikkerhed og efterfolgende undersegelser. God rapportering kan gere forskellen mellem
at forhindre en sikkerhedshandelse og at overse en kritisk trussel.

Faktuel beskrivelse

Din rapportering skal starte med en klar, objektiv beskrivelse af pracist hvad du sa. Undga fortolkninger og
koncentrer dig om de konkrete facts. Beskriv situationen som om du fortaller den til en person, der ikke var
til stede, og som har brug for at forstd nejagtigt hvad der skete.

Tidspunkter er kritiske for enhver rapport. Dokumentér ikke bare hvornér noget skete, men ogsa hvor leenge
det varede. En person der opforer sig nervest i fem minutter, er anderledes end en person der udviser samme
adfeerd i en time. Precise tidsangivelser hjelper efterfolgende med at korrelere din observation med andre
begivenheder eller overvagningsdata.

Stedsangivelsen skal vere sa specifik som muligt. I stedet for "i lobbyen" skal du angive "ved den nordlige
indgang til lobbyen, cirka tre meter fra sikkerhedsskranken." Denne precision kan vere afgarende for senere
analyse eller retshdndhaevelse.

Omstendighederne omkring observationen giver kontekst, der kan vare vigtig for forstaelsen. Var der
mange mennesker i omradet? Var det hejlydt eller stille? Skete der andre begivenheder samtidigt? Disse
faktorer kan hjelpe med at forklare eller kvalificere den observerede adfeerd.

Adfzerdsindikatorer

Nér du dokumenterer adfzrd, skal du fokusere pa specifikke, observerbare handlinger frem for dine
fortolkninger af, hvad de betyder. I stedet for at skrive "personen virkede nerves" skal du beskrive de
konkrete tegn, du observerede: "personen viftede gentagne gange med handerne, sa sig omkring hvert 10-15
sekund, og terrede sveden af panden tre gange."

Fysiske tegn som svedtendens, rystelser, endringer i ansigtsfarve eller useedvanlig kropsholdning skal

dokumenteres objektivt. Disse kan vere vigtige indikatorer, men de skal beskrives som facts frem for
fortolkninger.
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Verbal kommunikation eller manglen péa den kan ogsé vere betydningsfuld. Dokumentér ikke bare hvad
personen sagde, men ogsé hvordan det blev sagt. Var stemmen hgj eller lav? Talte personen hurtigt eller
langsomt? Var der pauser eller stammen? Hvis personen ikke talte, var det i en situation hvor
kommunikation normalt ville vaere forventet?

Interaktionsmenstre med andre personer kan afslere vigtige informationer. Undgik personen gjenkontakt?
Segte de aktiv kontakt med andre? Reagerede andre mennesker unormalt pa personen? Disse sociale
dynamikker kan give vigtige indsigter i situationen.

Kontekstuel information

Miljefaktorer spiller en stor rolle i, hvordan adferd skal fortolkes. Hvis det var ekstremt varmt, kan
svedtendens vaere normal. Hvis der var hej stej, kan det forklare, hvorfor en person virkede distraheret eller
urolig. Dokumentér alle relevante miljeforhold, der kunne have péavirket situationen.

Personens tilsyneladende formal med at vaere i omradet er vigtig kontekst. Havde de en tydelig grund til at
veare der, som shopping eller et made? Virkede de fortabte eller malrettede? Passede deres adfaerd til deres
abenlyse formél med besaget?

Tidligere kontakter eller observationer af samme person kan vaere kritiske for vurdering af aktuelle adfeerd.
Hvis personen tidligere har udvist normal adfeaerd, kan nuvarende afvigelser vaere mere betydningsfulde.
Omvendt, hvis personen altid har virket nerves, kan det vaere mindre bekymrende.

Kulturelle eller situationelle faktorer skal ogsd dokumenteres nér relevante. Er personen fra en kultur, hvor
den observerede adfaerd kan vare normal? Sker der noget specielt i omradet, som kunne forklare unormal
adfeerd? Disse faktorer er afgerende for korrekt fortolkning.

Vurdering og anbefalinger

Dit trusselsniveau skal baseres pa etablerede kriterier frem for mavefornemmelser. Brug de BTAM-
principper og andre systematiske metoder, du er treenet i, til at kategorisere det observerede. Dokumentér
hvilke specifikke kriterier der forte til din vurdering.

Anbefalede opfelgningshandlinger skal vaere konkrete og handlingsorienterede. I stedet for "hold gje med
personen" skal du specificere "fortsaet observation i 15 minutter og rapportér igen hvis personen forbliver i
omradet eller udviser eskalerende adfzerd."

Information du deler med andre sikkerhedspersonaler eller myndigheder skal dokumenteres praecist. Hvem
kontaktede du? Hvornér? Hvilke oplysninger delte du? Dette skaber en klar sporbarhed og sikrer, at alle
relevante parter har de samme informationer.

Begrundelsen for dine beslutninger skal veere klar og logisk. Hvorfor valgte du at eskalere eller ikke
eskalere? Hvilke faktorer var afgerende for din beslutning? Dette hjelper ikke kun med efterfelgende
evaluering, men ogsa med at forbedre fremtidige beslutningsprocesser.
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Som understreget i materialet skal du, nér politiet kontaktes, fortelle praecist hvad der er set og hvorfor det
har vakt interesse. Din rapportering skal vare objektiv, specifik og handlingsorienteret, s& modtagerne kan
treeffe informerede beslutninger baseret pd dine observationer.

Juridiske og etiske overvejelser

Sikkerhedsarbejde balancerer mellem beskyttelse af mennesker og ejendom pé den ene side og respekt for
individuelle rettigheder og privatliv pa den anden side. Som professionel sikkerhedsmedarbejder skal du
navigere dette omrade med bade juridisk viden og etisk integritet.

Respekt for privatliv

Dokumentation skal fokusere pa adfaerdsobservationer, der er relevante for sikkerhed, ikke pé private
personlige oplysninger. Du skal undga at invadere deres privatliv ungdvendigt. Dette betyder, at du skal
skelne mellem sikkerhedsrelevant adfeerd og personlige aktiviteter. En persons telefonsamtale kan vaere
relevant, hvis den omfatter trusler eller mistaenkelige planer, men irrelevant hvis det er en privat
familiesamtale. Din dokumentation skal afspejle denne skelnen.

Fotografering eller videooptagelse kraever ofte specifik autorisation og skal felge klare retningslinjer. Mange
organisationer har strenge politikker for, hvornir og hvordan visuel dokumentation méa anvendes. Du skal
veaere helt klar over disse regler og folge dem ngje.

Informationsdeling skal altid felge etablerede protokoller. Ikke alle observationer er relevante for alle
personer, og du skal sikre, at folsomme informationer kun deles med dem, der har behov for og autorisation
til at modtage dem.

Professionelle standarder

Objektivitet i alle observationer og rapporter er fundamentalt for et professionelt sikkerhedsarbejde. Dine
personlige folelser, fordomme eller antagelser ma ikke pavirke, hvordan du dokumenterer facts. Dette krever
konstant selvbevidsthed og disciplin.

Undgéelse af diskrimination er bade et juridisk krav og en etisk forpligtelse. Du mé aldrig lade race, kon,
religion, alder eller andre beskyttede karakteristika pavirke, hvordan du behandler mennesker eller vurderer
deres adfzerd. Alle skal behandles med samme professionelle standard.

Overholdelse af virksomhedspolitikker og juridiske krav er ikke valgfrit. Du skal holde dig opdateret om
bade din arbejdsgivers specifikke retningslinjer og den gaeldende lovgivning. Hvis du er usikker pa, hvad der
er tilladt i en given situation, skal du sege vejledning frem for at geette.

Informationssikkerhed

Beskyttelse af observationsdata er kritisk for bade sikkerhed og privatliv. Informationer om sikkerhedstrusler

kan vaere folsomme og ma ikke falde i de forkerte haender. Samtidig skal personlige oplysninger om
uskyldige personer beskyttes mod misbrug.
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Dette kraever anvendelse af passende sikkerhedsforanstaltninger for opbevaring og transmission af data.
Rapporter skal opbevares sikkert, adgang skal begranses til autoriseret personale, og elektronisk
kommunikation skal beskyttes mod aflytning eller hacking.

Deling af information mé kun ske med autoriseret personale, der har et legitimt behov for at kende
oplysningerne. Dette princip om "need-to-know" beskytter bade operationel sikkerhed og individuelt
privatliv.

Opretholdelse af beviskade er afgerende, hvis dine observationer eller indsamlede beviser skal kunne
anvendes i retlige sammenhange. Dette kreever ngjagtig dokumentation af, hvem der har haft adgang til
informationer eller fysiske beviser, hvorndr og under hvilke omstaendigheder.

Etiske retningslinjer i praksis

Som sikkerhedsmedarbejder star du ofte i situationer, hvor du skal treeffe hurtige beslutninger med potentielt
vidtrekkende konsekvenser. Et sterkt etisk fundament hjelper dig med at navigere disse udfordringer péa en
made, der bade beskytter sikkerhed og respekterer menneskers rettigheder.

Proportionalitet er et negleprincip. Din respons pa en situation skal vere proportionel med trusselsniveauset.
En mindre mistenkelig adfeerd kreever ikke den samme respons som en klar og umiddelbar trussel.
Transparens, hvor det er muligt og passende, bygger tillid og ansvarlighed. Mennesker skal forsta, hvorfor de
bliver observeret eller kontaktet, medmindre dette ville kompromittere sikkerheden.

Kontinuerlig uddannelse i bade juridiske krav og etiske principper er nedvendig for at opretholde de hgjeste
professionelle standarder. Lovgivning og god praksisser udvikler sig, og du skal holde dig opdateret for at
kunne udfere dit arbejde bade effektivt og ansvarligt.

5.8 PRAKTISKE OVELSER OG FARDIGHEDSUDVIKLING
Observationstraeningsevelser

Dokumentation af det daglige grundniveau involverer udvelgelse af et specifikt omrade i dit omrade og
systematisk dokumentere det normale trafikmenstre pa forskellige tidspunkter, typisk
befolkningssammensatning og adfeerdskarakteristika, miljefaktorer der pavirker normal aktivitet samt
seesonmassige eller vejrrelaterede variationer. Lav denne dokumentation over mindst fire uger for at etablere
omfattende grundniveauforstéelse.

Mikroudtryks-detektionstrening anvender Ekmans onlinetraningsressourcer eller tilsvarende materialer til at
udvikle mikroudtryks-genkendelse. Praktiser dagligt i 15-20 minutter med fokus pa genkendelseshastighed
for de syv universelle folelser, ngjagtighed i folelsesidentifikation under forskellige forhold samt integration
af mikroudtryks-analyse med kontekstuel information.

Adfzrdsanalysegvelser omfatter observation af mennesker i offentlige rum med fokus pa normal versus

afvigende adfard, rollespilsevelser hvor kolleger skiftes til at udfere misteenkelige versus normale aktiviteter
samt videoanalyse af dokumenterede sikkerhedshandelser for menstergenkendelse.
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5.9 CASE

Scenario 1 involverer en person der har besggt din facilitet tre gange pa de sidste to uger. Under det forste
besog spurgte han efter information om bygningsindretning. Under det andet besgg tog han fotografier "til
sociale medier." I dag observerer du ham afpreve derhandtag og observere medarbejderes ind- og
udgangsmenstre.

Anvend BTAM-principper til at analysere trusselsniveau og udvikle passende respons. Overve;j
eskaleringsmenster fra harmlgs til potentielt truende adfaerd, dokumentationskrav for hver adfeerdsmassig
indikator samt passende indgrebstidspunkt og tilgang.

Scenario 2 omfatter en person i traditionel religios paklaedning der virker ekstremt nerves under
rutinemaessig sikkerhedsscreening. Han undgér gjenkontakt, sveder kraftigt og har vanskeligt ved at svare p
simple sporgsmal pa dansk. Han baerer en religios tekst og flere kulturelle genstande.

Analyser hvordan du balancerer berettigede sikkerhedsbekymringer om nerves adfaerd, kulturel felsomhed
og religios respekt, objektiv adfeerdsanalyse uden kulturel profilering samt passende professionel tilgang der
respekterer kulturel verdighed.

5.10 SAMMENFATNING

Dette kapitel har du lert om observation og adferdsanalyse i hojsikkerhedssammenhang. Gennem
systematisk anvendelse af dokumenterede metoder fra adfeerdsforskning, kulturel bevidsthed principper og
strukturerede trusselsvurderingsmodeller, kan sikkerhedsprofessionelle betydeligt forbedre deres evne til at
identificere og passende reagere pa potentielle sikkerhedstrusler.

Vellykket implementering kraver konsekvent praksis, kontinuerlig leering og forpligtelse til professionelle
standarder. Som understreget gennem dette materiale, balancerer effektiv sikkerhedsobservation gget
bevidsthed med kulturel felsomhed, objektiv analyse med passende handling samt individuel &rvagenhed
med holdkoordination. Integration af disse principper med praktisk erfaring udvikler avancerede
adferdsanalysefardigheder som er essentielle for moderne sikkerhedsoperationer i stadig mere komplekse
og mangfoldige operationelle miljoer.

I naeste kapitel vil vi fokusere pa systematisk patruljering og situationsbevidsthedsteknikker som supplement
til menneskelige adferdsanalysefaerdigheder.
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6 OVERVAGNING AF LOKALOMRADET

Overvagning af lokalomradet udger kernen i praktisk sikkerhedsarbejde i hgjrisikoomrader. Dette kapitel
bygger videre pd de adferdsanalysefaerdigheder fra kapitel 5 og fokuserer pé systematiske tilgange til fysisk
overvagning, brug af teknologi og dokumentationsmetoder der sikrer omfattende beskyttelse af kritisk
infrastruktur.

6.1 SYSTEMATISK OBSERVATION OG PATRULJERING
Grundprincipper for systematisk rundering

Systematisk rundering er langt mere end blot at gé rundt i et omrade. Det kraver en struktureret tilgang, der
sikrer omfattende deekning af alle sikkerhedskritiske omrader mens du opretholder en upaklagelig og
variabel timing, der forhindrer potentielle trusler i at forudsige dine bevagelser.

Effektiv patruljering baserer sig pa grundige forhdndskendskab til omradet. Du skal kende hver bygning,
hver indgang, alle sikkerhedssystemer og potentielle sdrbarheder. Dette kendskab opbygges gennem
systematisk kortlaegning af faciliteten, hvor du identificerer kritiske kontrolpunkter, potentielle
infiltrationsruter, flugtveje og omrader med begranset synlighed eller adgang.

Runderingsbeskrivelsen angiver en rute gennem virksomheden med en reekke kontrolpunkter som vagten
skal passere 1 en bestemt reekkefolge, og disse punkter skal afleeses med elektroniske kontrolsystemer, der
dokumenterer din tilstedevaerelse og tidspunkt. Moderne systemer anvender stregkoder, magnetbrikker eller
QR-koder der giver fleksibilitet og mulighed for specifikke informationer pa hvert kontrolsted.

Planlaegning af ruter

En effektiv rundering kraever balance mellem forudsigelighed og variabilitet. Ruten skal sikre at alle kritiske
omrader besgges regelmaessigt, men variationer i timing - og eventuelt reekkefolge - forhindrer at potentielle
trusler kan udnytte forudsigelige monstre.

Risikobaseret prioritering betyder at omradder med hejere sikkerhedsrisiko besoges hyppigere. Serverrum,
vabenopbevaring, kemikalielagre og andre hejrisiko faciliteter kraever taettere overvigning end almindelige
kontoromrader. Miljefaktorer som belysningsforhold, vejr og érstidsendringer pavirker patruljering og skal
indarbejdes i planleegningen.

Koordinering med andre sikkerhedselementer sikrer at patruljering integrerer effektivt med stationeer
overvagning, adgangskontrolsystemer og alarmovervagning. Dette forhindrer sikkerhedshuller og sikrer
optimal ressourceudnyttelse.

Observationsteknikker under rundering

Under rundering anvender du de observationsteknikker fra kapitel 5 i praktisk sammenheng. Systematisk
scanning sikrer at du ikke kun fokuserer pa det indlysende, men ogsa observerer detaljer der kunne indikere
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sikkerhedsproblemer. Dette inkluderer tegn pd uautoriseret adgang, tekniske fejl, miljeforandringer eller
unormal adfeerd.

Omrédevis observation opdeler dit synsfelt i logiske omréder der scannes systematisk. Start med det
narmeste omrade og arbejd dig udad. Vear sarligt opmerksom pd omrader med begranset synlighed hvor
trusler kunne skjule sig.

Auditiv overvagning supplement visuel observation. Unormale lyde kan indikere mekaniske problemer,
uautoriseret aktivitet eller nedsituationer. Tren dig i at genkende normale lyde for dit omrade sa afvigelser
bliver tydelige.

Handtering af opdagede problemer

Nér du opdager sikkerhedsproblemer under patruljering, kreever det gjeblikkelig og struktureret handling.
Mindre problemer som &bne dore, teendte apparater eller mindre vedligeholdelsesproblemer kan ofte loses
direkte. Dokumentér altid dine handlinger gennem det elektroniske kontrolsystem.

Alvorligere problemer kraver eskalering til passende myndigheder eller fagpersonale. Brug meldingskoder i
dit elektroniske system til at rapportere specifikke forhold som "ulést der," "teendt kaffemaskine," eller
"Falck tilkaldt." Dette sikrer praecis kommunikation og hurtig respons.

Hvis du opdager tegn pa uautoriseret adgang eller potentiel sabotage, skal du gjeblikkeligt sikre omradet og
kontakte relevant ledelse og politi. Undgé at kontaminere potentielle gerningssteder, men dokumentér dine
observationer grundigt for senere undersogelse.

6.2 BRUG AF OVERVAGNINGSUDSTYR OG TEKNOLOGI
Moderne overvagningssystemer

Moderne overvagningsteknologi supplement og forstaerker menneskelige observationsevner betydeligt.
Videoovervagningssystemer giver kontinuerlig overvagning af kritiske omrader og kan optage begivenheder
for senere analyse. Effektiv brug af disse systemer kraever forstielse af deres kapaciteter og begransninger.

Kameraer kan dekke omrader hvor menneskelig overvagning er upraktisk eller farlig, og de giver objektiv
dokumentation af begivenheder. Moderne systemer tilbyder funktioner som bevagelsesregistrering,
natsynskapaciteter og automatisk sporing af objekter. Men kameraer har blinde vinkler, kan manipuleres
eller fejle, og de mangler menneskelig vurdering og intuition.

Adgangskontrolsystemer sporer og kontrollerer bevagelse gennem faciliteten. Disse systemer giver
detaljerede logfiler over hvem der har adgang til hvilke omréder pa hvilke tidspunkter. Integration med
overvagningskameraer kan automatisk aktivere optagelse, nar dere abnes eller nar uautoriseret

adgangsforseg registreres.

Alarmsystemer og sensorer
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Forskellige typer sensorer opdager specifikke trusler eller miljoeendringer. Bevagelsessensorer registrerer
uautoriseret aktivitet 1 beskyttede omrader. Darkontakter overviger adgangspunkter og udleser alarm ved
uautoriseret abning. Glasbrudsdetektorer opdager forseg pé at bryde gennem vinduer eller glasdere.

Miljesensorer overvéger faktorer som temperatur, fugtighed, reg og kemiske udtryk der kunne indikere
brand, lzk eller andre miljetrusler. I hgjsikkerhedsomréader kan specialiserede sensorer opdage stréling,
eksplosiver eller andre specifikke trusler.

En central alarmovervagning integrerer alle sensorer og alarmer i et samlet system der tillader centraliseret
overvagning og respons. Som lov om vagtvirksomhed specificerer, skal alarmoverfersel ved alle former for
elektronisk overvagning ske til en degnbemandet vagtcentral eller godkendt kontrolcentral.

Teknologisk integration og menneskelig vurdering

Effektive sikkerhedsoperationer kombinerer teknologiske kapaciteter med menneskelig analyse og
beslutningstagning for optimal prastation. Teknologi supplerer menneskelige faerdigheder men erstatter dem
ikke. Automatiserede systemer kan fejle, kompromitteres eller ga glip af subtile indikatorer, som traenede
mennesker ville opdage.

Integration af flere informationskilder kraever systematiske procedurer til ssmmenligning af data fra
menneskelige observationer, teknologiske sensorer og ekstern efterretning. Du skal forstd hvordan du
kombinerer information fra forskellige kilder samtidig med at du tager hejde for pélideligheden og
begransningerne af hver kilde.

Teknisk fejlfinding og backup procedurer sikrer kontinuerlig sikkerhed nar teknologiske systemer fejler. Du
skal kunne identificere almindelige tekniske problemer og have backup procedurer der opretholder sikkerhed
mens systemer repareres.

Mobile teknologier og kommunikation

Moderne smartphones og tablets giver kraftige verktejer til feltovervagning. QR-koder muligger fleksible
registreringer af runderingen med mulighed for at uploade billeder og tekstbeskeder som dokumentation for
handelser. GPS-sporing tillader kontrolcentralen at folge din position under rundering.

Nodfunktioner som SOS-knapper giver gjeblikkelig forbindelse til hjelp i nedsituationer. Men du skal altid
have backup-kommunikation da mobile systemer kan fejle eller blokeres. Radiokommunikation kan supplere
mobile enheder og giver palidelig forbindelse til kontrolcentral og andre vagter.

Cybersikkerhed for mobile enheder er kritisk da disse ofte indeholder felsom sikkerhedsinformation. Brug

kun godkendte enheder og programmer, hold software opdateret og felg organisationens retningslinjer for
datasikkerhed.

6.3 REGISTRERING OG DOKUMENTATION AF OBSERVATIONER

Systematisk dokumentationspraksis
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Ngjagtig og omfattende dokumentation er fundamentalt for professionelt sikkerhedsarbejde. Din
dokumentation tjener som juridisk bevis, operationel intelligens og grundlag for forbedring af
sikkerhedsprocedurer. Alle observationer, handlinger og beslutninger skal dokumenteres systematisk og
objektivt.

Elektroniske kontrolsystemer giver automatisk dokumentation af din runde med tidsstempler for hvert
kontrolpunkt. Men dette supplerer kun din detaljerede observationslogbog hvor du registrerer specifikke
observationer, usedvanlige begivenheder og handlinger taget.

Standardiserede formularer og skabeloner sikrer konsistent dokumentation pé tveers af forskellige vagter og
situationer. Disse ber inkludere felter for tid, sted, beskrivelse af observation, handlinger taget og opfelgning
nedvendig. Digitale formularer pd mobile enheder kan automatisk inkludere GPS-koordinater og
tidsstempler.

Rapportskrivning og kommunikation

Effektive sikkerhedsrapporter er klare, objektive og handlingsorienterede. Brug faktuelt sprog der beskriver
praecist hvad du observerede, uden subjektive fortolkninger eller spekulationer. Inkludér alle relevante
detaljer men undga overflodige beskrivelser der slarer vigtige punkter.

Strukturer dine rapporter logisk med kronologisk reekkefolge af begivenheder. Start med en kort
sammenfatning efterfulgt af detaljeret beskrivelse. Inkludér kontekstuel information som vejrforhold,
belysning eller andre faktorer der kunne pévirke situationen.

Eskaleringsprocedurer specificerer hvornar og hvordan forskellige typer observationer skal rapporteres.
Mindre rutinemaessige forhold kan rapporteres i den normale daglige rapport, mens alvorlige
sikkerhedshandelser kraver gjeblikkelig rapportering til ledelse og relevante myndigheder.

Digitale dokumentationsveerktejer

Moderne dokumentationssystemer giver gode muligheder for at dele information effektivt.
Billeddokumentation kan vise skader, sikkerhedsbrud eller usaedvanlige forhold langt mere effektivt end
tekstbeskrivelser. Men serg for at billeder er taget pa lovlig vis og felger organisationens retningslinjer for

persondatabeskyttelse.

Videoklip kan dokumentere dynamiske situationer eller adfaerd der er vanskelig at beskrive i tekst. Men ver
opmarksom pa at videooptagelse kan have juridiske begraensninger og krave specifik autorisation.

Cloud-baserede systemer tillader gjeblikkelig deling af dokumentation med kontrolcentral og ledelse. Dette
muligger hurtig respons og beslutningstagning baseret pa aktuel information fra felten. Men sikr dig at

sadanne systemer opfylder organisationens krav til cybersikkerhed og databeskyttelsesforordninger.

Kvalitetssikring af dokumentation
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Regelmaessig gennemgang af din dokumentation sikrer konsistens og komplethed. Supervisors bar
gennemga rapporter for klarhed, ngjagtighed og overholdelse af standarder. Dette identificerer
treeningsbehov og forbedrer overordnet dokumentationskvalitet.

Backup og arkivering sikrer at vigtig sikkerhedsinformation ikke gar tabt. Kritiske rapporter skal gemmes i
flere kopier og folge organisationens opbevaringspolitikker. Nogle dokumenter skal opbevares i arevis for
juridiske eller forsikringsmaessige formal.

Adgangskontrol til dokumentation sikrer at folsom sikkerhedsinformation kun tilgds af autoriseret personale.
Dette beskytter bade operationel sikkerhed og privatlivs rettigheder for personer navnt i rapporterne.

6.4 IDENTIFIKATION AF AFVIGELSER OG MISTANKELIG ADFARD
Genkendelse af afvigelser fra normale monstre

Med udgangspunkt i den grundlaeggende forstaelse fra kapitel 5 kraever praktisk overvagning af
lokalomradet, at du lebende sammenligner dine aktuelle observationer med de etablerede normale menstre.
Afvigelser kan vise sig pd mange mader: @ndrede trafikmenstre, tilstedeverelse af personer uden
autorisation, aktiviteter pa usaedvanlige tidspunkter eller synlige forandringer i det fysiske miljo.

Miljemassige signaler forteller ofte en historie. Dgre eller vinduer, der normalt er lukkede men nu stér &bne,
slukket lys i omrader der plejer at vare oplyste, eller fremmede objekter og keretgjer kan alle vere tegn pa
problemer. Sddanne forhold kan skyldes tekniske fejl, men de kan lige sa vel signalere uautoriseret adgang
eller forberedelse til kriminel aktivitet.

Tekniske afvigelser som defekte sikkerhedssystemer, edelagte kameraer eller manipulerede sensorer kraver
din gjeblikkelige opmarksomhed, da de kan indikere direkte forseg pé at kompromittere sikkerheden. Ved at
teste sikkerhedssystemerne regelmaessigt kan du bedre skelne mellem almindelige tekniske fejl og bevidst
manipulation.

Misteenkelig adfzerd i konteksten

Som tidligere beskrevet manifesterer mistenkelig adfeerd sig forskelligt alt efter kontekst, tidspunkt og milje.
Under omradeovervagning skal du serligt vaere opmaerksom pa personer, der viser usadvanlig interesse for
sikkerhedsforanstaltninger, fotograferer eller kortlaegger faciliteter, eller forseger at fa adgang til begrensede
omrader.

Rekognosceringsaktiviteter kan vise sig som langvarig observation af faciliteter, systematisk fotografering af
adgangspunkter eller sikkerhedsforanstaltninger, eller gentagne besegg uden klar erhvervsmaessig
begrundelse. Sddanne aktiviteter kan vere forberedelse til mere alvorlige sikkerhedsbrud.

Social manipulation (social engineering) kan manifestere sig som forseg pa at f& sikkerhedspersonale til at
afslore folsomme oplysninger, give uautoriseret adgang eller ignorere sikkerhedsprocedurer. Dette kraever
serlig opmerksomhed, eftersom personer, der effektivt bruger social manipultaion ofte virker troverdige og
venlige.
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Koordinerede trusselaktiviteter

Koordinerede trusler involverer flere personer, der arbejder sammen om at kompromittere sikkerheden. Dette
kan vaere vanskeligere at opdage, eftersom de enkelte handlinger kan virke harmlese isoleret set. Ver
opmarksom pa personer, der synes at kommunikere diskret, koordinerede afledningsmangvrer eller flere
personer, der udviser interesse for de samme sikkerhedselementer.

Koordinerede handlinger kan indikere planlagt aktivitet. Flere personer der ankommer samtidigt, aktiviteter
der finder sted praecis nér der er mindst sikkerhedspersonale til stede, eller handlinger der synes tidsbestemt
til at udnytte kendte svagheder i sikkerhedsdakningen kreever forhgjet opmarksomhed.

Eksterne indikatorer som usedvanlige keretejer i omradet, personer der observerer fra afstand, eller sget
teknisk aktivitet som kunne forstyrre kommunikation eller overvigningssystemer kan indikere forberedelse
til koordineret handling.

Respons pa mistzenkelige observationer

Nar du observerer mistenkelig adferd, skal din respons vere systematisk og professionel. Som
sikkerhedsbevidstheds-materialet understreger, skal henvendelser til personer, der afviger fra det normale
menster, ske pa en serviceorienteret og positiv mde, der ikke virker truende eller intimiderende.

Din indledende kontakt ber fokusere pé at etablere personens legitimitet og formél. Heflige forespergsler om
legitimation, formélet med besaget eller autorisation til at vaere i omradet kan ofte afklare harmlose
situationer hurtigt. Hvis personen har gyldige grunde til at vaere der, har du veret hjelpsom og situationen er
afklaret.

Eskalering bliver nedvendig, hvis personen ikke kan give en tilfredsstillende forklaring, reagerer aggressivt
eller defensivt pd rimelige foresporgsler, eller hvis den observerede adferd fortsaetter pd méder, der er
uforenelige med de pastaede gyldige formal. Kontakt straks supervisors og relevante myndigheder, mens du
fortsetter med at observere situationen sikkert.

6.5 MILJOBEVIDSTHED OG CPTED-PRINCIPPER

CPTED (Crime Prevention Through Environmental Design) repraesenterer en systematisk tilgang til
kriminalitetsforebyggelse gennem miljedesign, der skaber fysiske betingelser som afskraekker kriminel
aktivitet. Som ASIS forskning viser, betragtes CPTED som kritisk komponent i overordnet design af
adgangskontrol af en betydelig andel af sikkerhedsprofessionelle.

Naturlig overvagning maksimerer synlighed af potentielle trusler gennem strategisk placering af vinduer,
belysning og landskabselementer. Dette princip sikrer at kriminelle aktiviteter er synlige for
sikkerhedspersonale, medarbejdere eller forbipasserende, hvilket afskraekker de fleste potentielle
kreenkelser.

Adgangskontrol begranser muligheder for uautoriseret adgang gennem fysiske barriere, kontrollerede

indgange og laver klare greenser mellem offentlige og private omréader. Effektiv adgangskontrol kanaliserer
godkendt trafik gennem overvagede punkter, mens den ger uautoriseret adgang vanskeligere og mere synlig.
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Omradeforstaerkning og vedligeholdelse

Omradeforsteerkning bruger fysiske designelementer til at etablere ejendomsgrenser og signalere privat eller
begranset adgang. Dette inkluderer hegn, skiltning, landskabsdesign og arkitektoniske elementer, der gor det
klart, hvor offentlige omrader slutter og private begynder.

En god vedligeholdelsesstandard sender kraftige signaler om omradets sikkerhedsniveau og overvagning.
Godt vedligeholdte faciliteter med ordentlig belysning, beskéret vegetation og reparerede strukturer
signalerer en aktiv sikkerhedstilgang og afskrekker kriminel aktivitet. Forsemte omrader inviterer derimod
til vautoriseret aktivitet. Ligeledes kan aktiviteter i et omrade skabe en naturlig overvagning. Omrader der
normalt er folketomme eller udsatte kan sikres gennem placering af aktiviteter, der skaber legitim
tilstedevaerelse og dermed oger risikoen for opdagelse af kriminel aktivitet.

Praktisk implementering af CPTED-principper

Som hgjsikkerhedsvagt spiller du en neglerolle i at identificere CPTED-problemer og foresla forbedringer.
Under dine runderinger skal du systematisk vurdere om fysiske forhold understetter eller undergraver
sikkerhed.

Vurdering af belysning sikrer at alle kritiske omrader har tilstreekkelig belysning til at opdage trusler.
Identificer merke omréder, defekte lamper eller vegetation, der blokerer lys. Rapportér systematisk
problemer, da de skaber sérbarheder, som kan udnyttes af kriminelle.

Vedligeholdelse af vegetation holder udeomrader trimmet, sa det ikke skjuler potentielle ruter, der kan
bruges til uautoriseret adgang eller overvagning. Haje hackke, teet buske eller overhangende traer kan give
skjulesteder for kriminelle eller blokere sikkerhedspersonalets overvigning.

Fysisk sikkerhedsvurdering identificerer strukturelle sdrbarheder som beskadigede hegn, svage dere eller
vinduer. Disse skal rapporteres med det samme, da de repraesenterer umiddelbare sikkerhedsrisici.

Integration med operationelle procedurer

CPTED-principperne skal integreres med daglige sikkerhedsoperationer for maksimal effektivitet. Dette
kraever koordination mellem fysisk design, teknologiske systemer og menneskelige ressourcer.

Rundebeskrivelser ber designes til at udnytte naturlige overvagningspositioner og sikre at alle kritiske
omréader dekkes effektivt. Ruter skal tilpasses nar fysiske endringer i miljoet skaber nye sarbarheder eller
muligheder.

Sikkerhedsprocedurer ber altid understette CPTED-principper. Dette kan inkludere timing af aktiviteter for
at maksimere naturlig overvagning, koordinering med vedligeholdelse for at opretholde fysiske standarder,
eller treening af personale i at genkende og reagere pa miljemaessige sarbarheder.

Kontinuerlig evaluering og forbedring sikrer at CPTED-tiltagene forbliver effektiv, nar trusler og

omstendigheder @ndrer sig. Regelmassig vurdering af fysiske betingelser, analyse af sikkerhedshandelser
og feedback fra sikkerhedspersonale informerer lobende forbedringer af miljodesign.
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Integration af teknologi og menneskelige ressourcer

Effektiv omradeovervagning kraver integration mellem teknologiske muligheder og menneskelige
feerdigheder. Teknologi forstaerker dine evner, men erstatter ikke din professionelle vurdering og
beslutningstagning.

Realtids informationsdeling mellem teknologiske systemer og sikkerhedspersonalet sikrer, at vagten har
aktuelt overblik over sikkerhedsstatus. Mobile enheder kan modtage alarmer fra centrale systemer, mens dine
observationer informerer kontrolcentral om situationer, der kraever opmarksomhed. Din lokale ekspertise og
direkte observation supplerer de tekniske data for at give en nuanceret forstaelse af aktuelle forhold og
potentielle trusler.

Backup procedurer og redundans

Sikkerheden skal effektivt opretholdes selvom de tekniske systemer fejler. Dette kreever backupprocedurer
der sikrer kontinuerlig deekning og dokumentation. Bruge af flere kommunikationsmuligheder som radio,
fastnettelefon og mobile netvark giver redundans, nar primere systemer fejler og sikrer at du altid kan
rapportere kritiske observationer. Ligeledes ska vigtige observationer dokumenteres selvom elektroniske
systemer fejler. Papir backup formularer og procedurer tillader fortsatte operationer indtil teknologiske
systemer genetableres.

Manuelle procedurer for kritiske sikkerhedsfunktioner sikrer at den grundleeggende sikkerhed opretholdes
nér automatiserede systemer fejler. Dette inkluderer manuel adgangskontrol, fysisk patruljering og direkte
observation, nér teknologisk overvagning er kompromitteret.

6.6 PRAKTISKE OVELSER OG FARDIGHEDSUDVIKLING
Omridekendskab og kortlaegning

Gennemfor systematisk kortlaegning af dit ansvarsomrade, der identificerer alle kritiske sikkerhedselementer,
potentielle sarbarheder og optimale observationspositioner. Denne gvelse skal opdateres regelmaessigt nar
fysiske forhold a@ndrer sig.

Gennemgang af sikkerheden med erfarne kolleger giver mulighed for at dele praktisk viden og identificere
observationsteknikker, som kan forbedres. Snak om forskellige tilgange til udfordrende omrader og evaluér
effektiviteten af aktuelle procedurer.

Scenariebaseret traening involverer praktiske gvelser der simulerer forskellige sikkerhedshandelser og test
din evne til at anvende observationsfardigheder under stress. Dette bygger bro mellem teoretisk viden og
praktisk anvendelse.

Teknologi traening og kompetenceudvikling

Trening med alle de tekniske systemer du bruger, sikrer at du kan udnytte deres fulde kapacitet og lose

almindelige problemer. Dette inkluderer overvagningssystemer, kommunikationsudstyr og
dokumentationsvearktejer.
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Integrationsevelser treener din evne til at koordinere information fra flere tekniske kilder og menneskelige
observationer for at udvikle sammenhangende situationsbillede.

Serg for at dine feerdigheder folger med teknologiske udviklinger og nye systemer implementeret i din
organisation. Teknologi udvikler sig hurtigt, og kontinuerlig leering er nedvendig for optimal performance.

Dokumentations standarder og konsistens

Du ber lave procedurer, der sikrer konsistent og fyldestgerende dokumentation af alle observationer og
handlinger. Dette inkluderer standardiserede forkortelser, systematiske beskrivelsesmetoder og effektive
organisering af information.

Afhold jevnligt dokumentgennemgange, hvor kolleger gennemgér hinandens dokumentation, identificerer
forbedringsmuligheder og sikrer overholdelse af professionelle standarder. Dette udvikler ogsa kollektiv
forstéelse af bedste praksis.

Fastset kvalitetsmél, der tillader objektivt méling af dokumentations komplethed, nejagtighed og
brugbarhed. Regelmessig evaluering mod disse mél driver kontinuerlig forbedring af dokumentations
processer.

6.7 SAMMENFATNING

Dette kapitel har etableret omfattende grundlag for professionel omradeovervagning, der integrerer
systematiske observationsfeerdigheder med moderne teknologi og strukturerede dokumentationsmetoder.
Effektiv overvagning af lokalomradet kraever balance mellem human ekspertise og teknologiske kapaciteter,
struktureret planlaegning og fleksibel respons pa dynamiske forhold.

Kritiske succesfaktorer inkluderer grundigt kendskab til dit omrade, konsistent anvendelse af systematiske
procedurer, effektiv brug af tilgaengelig teknologi og kontinuerlig udvikling af professionelle faerdigheder.
CPTED-principper giver vaerdifuld ramme for forstaelse af hvordan fysisk milje pévirker sikkerhed og
hvordan observationsferdigheder kan optimeres gennem miljedesign.

Integration af disse elementer skaber robust og fleksibel overvigningskapacitet der kan tilpasse sig @ndrede
trusler og operationelle krav. Som hgjsikkerhedsprofessionel er din rolle ikke blot at observere passivt, men
aktivt at bidrage til forbedring af overordnet sikkerhedspunktet gennem systematisk anvendelse af disse
principper og teknikker.

I nzeste kapitel vil vi undersege de juridiske rammer og procedurer der regulerer dit arbejde som

hgjsikkerhedsvagt og sikrer at alle aktiviteter udferes i overensstemmelse med dansk lovgivning og
internationale standarder.
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7 LOVGIVNING OG RETNINGSLINJER

Som hgjsikkerhedsvagt opererer du inden for et komplekst juridisk landskab, der bade giver dig specifikke
rettigheder og palaegger dig klare forpligtelser. Forstaelse af lovgivningsmessige rammer er ikke blot en
teoretisk nadvendighed, men en praktisk forudsatning for effektiv og lovlig udferelse af dit arbejde. Dette
kapitel gennemgér de centrale lovgivningsmaessige elementer, der regulerer arbejdet i
hgjsikkerhedsomréder.

7.1 DANSK LOVGIVNING - VAGTVIRKSOMHEDSLOVEN OG STRAFFERET
Vagtvirksomhedsloven som fundamentalt grundlag

Vagtvirksomhedsloven (LBK nr 112 af 11/01/2016) udger det grundleggende juridiske fundament for alt
professionelt vagtarbejde i Danmark. Loven, med efterfolgende @ndringer, definerer dermed ogsa de
juridiske rammer for arbejdet som vagt i et hejsikkerhedsomréde.

Loven definerer vagtvirksomhed som erhvervsmassig virksomhed med beskyttelse af fast ejendom, lasere
eller personer mod tyveri, haerveark eller andre retsstridige forhold. I hgjsikkerhedssammenhange omfatter
dette sarligt beskyttelse mod terrorisme, spionage, sabotage og andre trusler mod national sikkerhed eller
kritisk infrastruktur.

Personlig godkendelse og kvalifikationskrav

Som ansat i hejsikkerhedsarbejde skal du vare personligt godkendt til ansattelse 1 virksomheden inden
ansettelsen traeder 1 kraft. Godkendelse kan kun meddeles safremt du er fyldt 18 &r og opfylder de
egnethedskrav som loven opstiller.

Godkendelse af ansettelse kan naegtes under omstendigheder som nevnt i straffelovens § 78 stk. 2, eller
hvis du i stilling eller erhverv har udvist adfzerd der giver grund til at antage at du ikke vil udeve hvervet pa
forsvarlig made. Dette understreger vigtigheden af professionel optraeden og etisk adfeerd gennem hele din
karriere.

Uddannelseskrav specificerer at du skal have gennemfort grundkursus for vagtfunktionerer eller have
tilsvarende anerkendte kvalifikationer. For hgjsikkerhedsarbejde kraeves yderligere specialiseret uddannelse
som denne lerebog er designet til at understotte.

Uniformering og legitimation

Under udferelsen af vagtvirksomhed uden for vagtvirksomhedens egne lokaler skal du bare uniform,
medmindre der er givet serlig tilladelse til undtagelse. Uniformen ma ikke kunne forveksles med politiets
uniformer og skal fortil pé tydelig made vare forsynet med ordet "VAGT."

Personlegitimationskort udstedes af Rigspolitiet nér godkendelse er meddelt og skal altid medbringes under

udferelsen af vagtvirksomhed. Kortet skal beares synligt, dog behever navn og andre informationer ikke vere
synlige.

64



Operative begransninger

Vagtvirksomhed pa omrader hvortil der er almindelig adgang kraever serlig tilladelse. Dette er serligt
relevant for hejsikkerhedsarbejde ved offentligt tilgaengelige kritiske faciliteter som offentlige institutioner
eller jernbanestationer. Det kan derfor vere nedvendigt ogsa at vere uddannet til kommunal tryghedsvagt for
at arbejde 1 disse omrader.

Strafferetslige rammer og begraensninger

Som vagt har du ikke udvidet politimyndighed, men opererer inden for de samme rammer som enhver anden
borger med hensyn til anholdelse og magtanvendelse. Straffelovens bestemmelser om nedvarge og nedret
gaelder ogsa for dig, men skal fortolkes i lyset af din professionelle rolle og trening.

Anholdelse kan foretages af enhver, der treeffer nogen under eller i umiddelbar tilknytning til udevelsen af et
strafbart forhold der er undergivet offentlig pitale. Den anholdte skal snarest muligt overgives til politiet
med oplysning om tidspunktet og grundlaget for anholdelsen. Anholdelse méa ikke foretages, hvis
frihedsberavelse efter sagens art eller omstendighederne i gvrigt ville vere et uforholdsmeaessigt indgreb.

Magtanvendelse skal altid vaere proportional og kun anvendes nér det er nedvendigt og forsvarligt. Som
professionel vagt forventes du at anvende de-eskaleringsteknikker og kun anvende magt som sidste udvej og
i det mindste omfang der er nedvendigt for at opna det tilsigtede formal.

7.2 CER-LOVEN OG EU-DIREKTIVER FOR KRITISK INFRASTRUKTUR
Lov om kritiske enheders modstandsdygtighed

CER-loven (LOV nr 433 af 06/05/2025) implementerer EU's Critical Entities Resilience direktiv i dansk ret
og ectablerer et omfattende reguleringsramme for beskyttelse af kritisk infrastruktur. Som hgjsikkerhedsvagt
ved kritiske enheder skal du forsta, hvordan denne lovgivning pavirker dit arbejde.

Loven definerer kritiske enheder som virksomheder inden for sektorer som energi, transport, bankvasen og
finansielle markedsinfrastrukturer, sundhed, drikkevand, spildevand, digital infrastruktur, offentlig
forvaltning og rumfart. Disse enheder leverer vaesentlige tjenester, som er kritiske for samfundets funktion.

Foranstaltninger, som forbedrer modstandsdygtigheden af kritiske enheder omfatter tekniske,
sikkerhedsmaessige og organisatoriske foranstaltninger for at sikre levering af vasentlige tjenester. Som vagt
kan du vere involveret i implementering og opretholdelse af disse foranstaltninger.
Sikkerhedsforanstaltninger og risikoevaluering

Kritiske enheder skal gennemfore regelmassige risikoevalueringer, der identificerer relevante trusler og

sarbarheder, samt vurderer indvirkningen pa levering af vasentlige tjenester. Disse evalueringer skal tage
hensyn til klimarelaterede risici, naturkatastrofer, menneskelige fejl, ulykker og forsatlige handlinger.
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En sikkerhedsplan skal udarbejdes baseret pa risikoevaluering og skal indeholde en vurdering af risici, der
kan pévirke levering af vesentlige tjenester samt beskrive de relevante modforanstaltninger. Som vagt kan
du bidrage til opretholdelse af sikkerhedsplanen gennem dine observationer og rapportering.

Hendelsesunderretning kraver at kritiske enheder underretter myndighederne om handelser, der har eller
kan have negativ indvirkning pé levering af vasentlige tjenester. Din rolle i tidlig opdagelse og rapportering
af sédanne handelser er kritisk.

Tilsyn og handhaevelse

Myndighederne forer tilsyn med kritiske enheders overholdelse af loven, og kan foretage inspektioner pa
stedet, kreeve dokumentation og gennemfere audits. Som vagt skal du vare forberedt pa at bista under
sddanne tilsyn, og sikre at myndighederne kan udfere deres arbejde effektivt.

Péabud kan udstedes, hvis der konstateres overtraedelser, og myndighederne kan pabyde at nedvendige
foranstaltninger etableres for at afhjelpe overtreedelsen. Din rolle i sikring af overholdelse af sddanne pabud
kan vere afgerende.

Informationsdeling og fortrolighed

Oplysninger modtaget i henhold til loven er underlagt streng fortrolighedsbehandling. Som vagt kan du blive
eksponeret for folsomme informationer om kritisk infrastruktur, og skal forsta dine forpligtelser omkring
beskyttelse af sdidanne informationer.

Videregivelse af oplysninger til andre EU-medlemsstater og EU-institutioner kan ske, men kun inden for
strenge rammer, der respekterer nationale sikkerhedsinteresser. Det er under alle omstaendigheder ikke
vagten, som deler informationen med andre lande, men din vurdering af, om information eventuelt ber deles,
kan vere relevant for virksomheden.

7.3 KUNDESPECIFIKKE SIKKERHEDSPROCEDURER
Kontraktuelle grundlag og arbejdsinstrukser

De sikkerhedsprocedurer, der gaelder for din specifikke kunde, danner broen mellem lovgivningens krav og
dit praktiske sikkerhedsarbejde. Disse procedurer er som regel detaljerede og skraddersyet til den enkelte
kunde og det szerlige hgjrisikomiljg, hvor du skal arbejde.

Din arbejdsinstruktion er den primere vejviser for dine daglige opgaver. Den beskriver pracist, hvilke
opgaver du skal udfere, hvordan de skal udferes, og under hvilke omstendigheder. I hgjsikkerhedsomréder
er disse instruktioner ofte klassificerede eller pa anden méde beskyttede, hvilket betyder, at de kreever serlig
omhyggelighed i handteringen.

Forholdsordren fastlaegger procedurerne for, hvordan du skal handtere afvigelser, nedsituationer og hvornar
du skal eskalere sager til hgjere myndigheder. Nér det geelder kritisk infrastruktur, involverer disse
procedurer ofte komplekse kommunikationskader, der kan omfatte flere myndigheder, efterretningstjenester
og specialiserede enheder.
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Adgangskontrolprocedurer

De adgangskontrolprocedurer, som geelder for din kunde, gér typisk langt videre end grundleeggende ID-
kontrol. De kan omfatte biometrisk verificering, sikkerhedsgodkendelser, krav om eskorte og detaljeret
registrering af alle bevagelser inden for faciliteterne.

Autorisationssystemerne kan vare komplekse med flere niveauer af adgang, baseret pa den enkelte persons
sikkerhedsgodkendelse, arbejdsmaessige behov og tidsmaessige begransninger. Som vagt skal du kende disse
systemer indgdende og kunne administrere dem korrekt.

Visitationsprocedurerne kan vaere mere omfattende, end de generelle juridiske rammer tillader, baseret pd
specifikt samtykke eller kontraktuelle aftaler. Det er afgerende, at du forstér graenserne for, hvad der er
tilladt, og sikrer dig, at alle procedurer udferes lovligt.

Beredskabs- og nedprocedurer

Evakueringsprocedurer i hgjsikkerhedsomréder er ofte komplekse og kan variere athaengigt af trusseltypen.
Du skal vere fortrolig med alle relevante evakueringsruter, samlingssteder og kommunikationsprocedurer.

Nedlukningsprocedurer kan blive nedvendige i situationer, hvor eksterne trusler geor evakuering
uhensigtsmaessig. Disse procedurer involverer typisk sikring af alle adgangspunkter, etablering af
kommunikation med myndigheder og opretholdelse af sikkerheden, indtil situationen er afklaret.

Kommunikationsprocedurer specificerer ngjagtigt, hvem der skal kontaktes under forskellige typer
handelser og 1 hvilken rekkefolge. I hgjsikkerhedssammenheenge kan dette omfatte serlige koder,
krypterede kommunikationskanaler og specifikt autoriseret personale.

Rapporterings- og dokumentationskrav

De rapporteringskrav, som galder for din kunde, gér ofte videre end standardkravene og kan omfatte
detaljeret dokumentation af alle interaktioner, regelmaessige sikkerhedsvurderinger og specialiserede
rapporter til specifikke myndigheder.

Klassificeringssystemer betyder, at forskellige typer information skal handteres og opbevares forskelligt
baseret pa deres folsomhedsniveau. Du skal forstd, hvordan du identificerer, handterer og beskytter
klassificerede oplysninger korrekt.

Arkiveringskrav kan specificere ngjagtige procedurer for opbevaring og senere destruktion af

sikkerhedsdokumentation. Nogle oplysninger skal opbevares i arevis, mens andre skal destrueres efter kort
tid - atheengigt af deres karakter og juridiske krav.

7.4 PERSONDATA OG GDPR 1 SIKKERHEDSARBEJDE

Grundlzggende principper for databeskyttelse
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Som hgjsikkerhedsvagt handterer du jeevnligt personoplysninger gennem legitimationskontrol,
adgangslogger, observationsrapporter og sikkerhedsdokumentation. Databeskyttelsesforordningen (GDPR)
stiller strenge krav til, hvordan disse oplysninger ma behandles.

Det lovlige grundlag for at behandle personoplysninger i sikkerhedssammenhange bygger typisk pa
berettigede interesser i at beskytte personer og ejendom, opfyldelse af juridiske forpligtelser eller varetagelse
af samfundsmaessigt vigtige opgaver. Det er afgarende, at du forstar, hvilket grundlag der gelder for hver
type behandling af oplysninger.

Principperne for databehandling kraver, at personoplysninger behandles lovligt, rimeligt og gennemsigtigt.
De skal indsamles til klare og legitime formél, vere tilstreekkelige og relevante, vaere ngjagtige og ajourferte,
samt kun opbevares s leenge, det er nodvendigt. Alt dette skal vaere beskrevet i virksomhedens procedure for
datahéndtering.

Sarlige kategorier af personoplysninger

I sikkerhedsarbejdet kan du stede pa serlige kategorier af personoplysninger som sundhedsoplysninger,
oplysninger om politiske holdninger eller strafbare forhold. Behandling af sidanne oplysninger kraver et
serligt juridisk grundlag og forstaerkede sikkerhedsforanstaltninger.

Biometriske data som fingeraftryk eller ansigtsgenkendelse bruges i mange hgjsikkerhedssystemer og
betragtes som serlige kategorier af personoplysninger. At behandle dem kraver enten eksplicit samtykke
eller specifik juridisk hjemmel.

Videoovervagning genererer omfattende personoplysninger og er underlagt serlige regler. Du skal forsta,
hvornér videoovervagning er tilladt, hvordan optagelser mé anvendes, og hvor leenge de ma opbevares.

De registreredes rettigheder

Personer har omfattende rettigheder under GDPR, herunder ret til information om behandlingen af deres
data, indsigt i deres oplysninger, berigtigelse af forkerte oplysninger og i visse tilfalde sletning eller
begransning af behandlingen.

Som vagt kan du modtage henvendelser om disse rettigheder og skal vide, hvordan du héndterer dem
korrekt. Typisk skal sidanne henvendelser videregives til din organisations databeskyttelsesradgiver eller
andre udpegede personer.

Klager over behandling af personoplysninger kan indgives til Datatilsynet og kan resultere i betydelige beder
og andre sanktioner. Korrekt handtering af personoplysninger er derfor ikke kun en etisk, men ogsa en
okonomisk betydning.

Databeskyttelse ved design og som standard

Moderne sikkerhedssystemer skal implementere databeskyttelse ved design, hvilket betyder, at personhensyn

skal veere indbygget fra systemernes udvikling. Som vagt skal du forsté, hvordan du betjener systemer pa
mader, der minimerer ungdvendig behandling af personoplysninger.
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Dataminimering betyder, at du kun ma indsamle og behandle de personoplysninger, der er nadvendige for
det specifikke formdl. Rutiner for regelmassig gennemgang og sletning af unedvendige oplysninger skal
overholdes strengt.

Sikkerhedsforanstaltninger skal implementeres for at beskytte personoplysninger mod uautoriseret eller

ulovlig behandling samt mod tab, edelaeggelse eller beskadigelse. Som vagt er du ofte en vigtig del af disse
sikkerhedsforanstaltninger.

7.5 MYNDIGHEDSUDOVELSE OG RETSSIKKERHED

Forskellen mellem offentlig og privat sikkerhed

Som privat sikkerhedsvagt har du ikke offentlig myndighed og dine befgjelser er grundleggende de samme
som enhver anden privatperson. Det er kritisk at forstad denne begraensning da overskridelse af din
myndighed kan resultere i strafferetlige konsekvenser.

Politiets monopol pé offentlig myndighed betyder at kun politiet og andre specielt bemyndigede
myndigheder kan foretage anholdelser baseret pd mistanke, ransagninger og anden myndighedsudevelse. Din

rolle er at observere, rapportere og i begraenset omfang handle for at beskytte personer og ejendom.

Samarbejde med politiet skal baseres pa klar forstaelse af hver parts roller og ansvar. Du kan bista politiet
med information og praktisk stette, men skal ikke forsege at udeve politimassige funktioner selv.

Proportionalitet og nedvendighed

Alle sikkerhedsforanstaltninger og indgreb skal vaere proportionale med den risiko eller trussel, som de skal
im@dega. En mindre sikkerhedsovertradelse retfaerdigger ikke samme reaktion som en alvorlig terrorrisiko.

Nadvendighedsprincippet kraever, at du kun anvender de midler, der er nedvendige for at opna det legitime
formal. Hvis en mindre indgribende foranstaltning vil veere tilstreekkelig, skal den foretreekkes. Mindste
indgreb betyder at du altid skal vaelge den lesning, der mindst pévirker personers rettigheder, mens indgrebet
stadig opnar det nedvendige sikkerhedsformal.

Retssikkerhedsgarantier

Legalitetsprincippet kreever at alle dine handlinger skal have hjemmel i lov eller anden juridisk gyldig
regulering. Du ma ikke handle vilkarligt eller baseret pa personlige praferencer.

Forudsigelighedsprincippet betyder, at personer skal kunne forudse konsekvenserne af deres handlinger og
behandling fra sikkerhedspersonale. Procedurer skal vaere klare og konsistent anvendte.

En adgang til at klage skal vaere tilgeengelig for personer, der foler sig uretfzerdigt behandlet. Din
organisation skal have etablerede procedurer for handtering af klager, og du skal vide, hvordan du henviser

til disse.

Dokumentation og bevissikring
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Korrekt dokumentation af alle sikkerhedsrelevante haendelser er kritisk béde for operationel effektivitet og
retssikkerhed. Din dokumentation kan blive anvendt i senere administrative eller retlige procedurer og skal
derfor vaere nejagtig, objektiv og komplet.

Beviskade-principper skal overholdes, nar du handterer potentielle beviser. Dette inkluderer korrekt
indsamling, maerkning, opbevaring og overdragelse af genstande eller informationer der kan have
bevismessig vaerdi.

Du kan blive kaldt som vidne i administrative eller retlige sager baseret pa dine observationer og handlinger.

Det er vigtigt, at dine rapporter er sé praecise og objektive, at de kan understotte din troverdighed som
vidne.

7.6 INTEGRATION OG PRAKTISK ANVENDELSE

Juridisk compliance i dagligt arbejde

Effektivt hejsikkerhedsarbejde kraver integration af juridiske krav i daglige arbejdsrutiner. Dette betyder
ikke at juridiske overvejelser skal dominere hver beslutning, men at de skal vare naturligt indbygget i din
professionelle tilgang.

Checklists og procedurer ber tage hensyn til juridiske krav pa en sidan made, at det ger dem nemme at folge
under stressede forhold. Komplekse juridiske spergsmal skal praeorganiseres, s du ved praecist, hvad du ma

og skal gere i forskellige situationer.

Regelmaessig opdatering af juridisk viden er nedvendig, da lovgivning og regulering @ndrer sig lobende. Din
organisation skal sikre at du far information om andringer, der pavirker dit arbejde.

Praktiske dilemmaer og losningsstrategier
Konflikt mellem sikkerhedshensyn og juridiske begransninger kan opsté hvor den optimale
sikkerhedslosning ikke er juridisk tilladt. I sddanne situationer skal juridiske krav altid respekteres mens

alternative sikkerhedsforanstaltninger implementeres.

Grazoner hvor juridiske krav er uklare skal handteres konservativt med konsultation af juridisk ekspertise nar
det er muligt. Det er bedre at veere forsigtig end at risikere juridiske konsekvenser.

Eskalering skal ske nér situationer overstiger din juridiske myndighed eller ekspertise. Hurtig og korrekt
eskalering beskytter bade dig og din organisation mod juridiske risici.

Kontinuerlig professionel udvikling

Efteruddannelse skal vare en lgbende del af din professionelle udvikling. Lovgivning andrer sig
kontinuerligt og nye trusler skaber nye juridiske udfordringer, der kraver opdateret viden.
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Case-baseret lering gennem analyse af tidligere sager hjelper med at forstd hvordan juridiske principper
anvendes i praksis. Dette giver vaerdifuld indsigt i, hvordan teoretiske krav skal implementeres i virkelige
situationer.

Tvearfagligt samarbejde med jurister, politifolk og andre faggrupper udvider din forstaelse af hvordan
sikkerhedsarbejde passer ind i det bredere juridiske system. Sddanne forhold giver mulighed for lering og
forbedring af professionel praksis.

7.7 SAMMENFATNING OG FREMADRETTET PERSPEKTIV

Dette kapitel har givet dig forstaelse for det juridiske fundament for hegjsikkerhedsarbejde, der bygger pa
vagtvirksomhedsloven, CER-loven og relaterede reguleringer. Forstielse af disse juridiske rammer er ikke
blot en teoretisk gvelse, men en praktisk nedvendighed for effektiv og lovlig udferelse af
sikkerhedsopgaver.

Neogleprincipperne omkring proportionalitet, nedvendighed og retssikkerhed skal integreres i alle aspekter af
dit arbejde og udgere grundlaget for professionelle beslutninger under varierende omstaendigheder. GDPR og
persondata beskyttelse kraever sarlig opmarksomhed, da sikkerhedsarbejde ofte involverer omfattende
behandling af felsomme personoplysninger.

Den lgbende udvikling i lovgivning og regulering kreever kontinuerlig opdatering af juridisk viden og
tilpasning af operationelle procedurer. Som hgjsikkerhedsvagt har du ansvar for at holde dig opdateret om
@ndringer, der pavirker dit arbejde og sikre at dine handlinger altid sker inden for galdende juridiske
rammer.

I naeste kapitel vil vi undersege de specifikke procedurer for visitation og ransagning som udger en central

del af praktisk hejsikkerhedsarbejde og kraever dyb forstaelse af bade juridiske begransninger og
operationelle teknikker.
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8 VISITATION OG RANSAGNING

Visitation og ransagning udger nogle af de mest komplekse og juridisk folsomme aspekter af
hojsikkerhedsarbejde. Som vagt har du begrensede, men vigtige, befojelser til at gennemfore sddanne
aktiviteter, og det er kritisk at du forstér bade de juridiske rammer og de praktiske teknikker der sikrer
effektiv sikkerhed samtidig med at borgernes rettigheder respekteres.

8.1 JURIDISKE RAMMER OG BEGRZANSNINGER
Grundlzeggende juridiske principper

Som vagt opererer du ikke med samme befejelser som politiet, og dine muligheder for at foretage visitation
og ransagning er derfor betydeligt begraensede. Dine handlinger skal altid basere sig pé lovlige grundlag som
samtykke, kontraktuelle aftaler eller nedvaergeret, og du ma aldrig overskride de snavre juridiske graenser
der geelder for private akterer.

Retsplejelovens bestemmelser om politiets befojelser til visitation og ransagning geelder ikke direkte for dig,
men de giver verdifuld indsigt i de juridiske principper der regulerer sddanne indgreb. Politiets ret til
legemsbesigtigelse og visitation af tgj kraever enten rimelig mistanke om kriminalitet eller serlige
omstendigheder som vabenefterforskning pa gerningssteder.

Proportionalitetsprincippet fra retsplejeloven galder ogsé for dine handlinger. Ethvert indgreb ma ikke vare
uforholdsmeessigt set i forhold til formalet, sagens betydning og den kreenkelse og ulempe som indgrebet méa
antages at forvolde. Dette betyder at du aldrig ma anvende mere indgribende metoder end nedvendigt for at

opna det legitime formal.

Privatretsligt grundlag for visitation

Kontraktuelle aftaler mellem arbejdsgiver og ansatte, samt kunden, kan give hjemmel til gennemferelse af
visitationer, men disse aftaler binder kun de parter, der har indgéet dem, og kan aldrig tilsidesette loven. Alle
der ikke har accepteret sidanne vilkar, kan ikke tvinges til at gennemga visitation.

Samtykke skal vere frivilligt, informeret og specifikt. Personen skal vere klar over hvad visitationen
indebzrer, have realistisk mulighed for at afsla og ikke vere under urimeligt pres eller tvang. Samtykke kan
traeekkes tilbage pé ethvert tidspunkt under processen.

Adgangsbetingelser kan etablere at visitation er en forudsaetning for adgang til specifikke omrader, men dette
skal vere klart kommunikeret pa forhdnd og personen skal have realistisk mulighed for at forlade omrédet,
hvis de ikke ensker at gennemg? visitation.

Begransninger i private befejelser

Du har ikke ret til at foretage visitationer eller andre indgreb, der kraever atkleedning eller beregring af

personen. Sddanne handlinger kraever enten politiets indgriben eller eksplicit informeret samtykke under
omstendigheder, hvor personen har en realistisk mulighed for at naegte.
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Tilbageholdelse af personer, der negter visitation, er ikke tilladt medmindre de specifikke betingelser for
anholdelse er opfyldt. Du kan naegte adgang til omrddet, men ikke tvinge personen til at forblive pa stedet
mod deres vilje.

Ransagning af private ejendele som tasker, keretgjer eller personlige effekter kraever klart samtykke eller
kontraktuel hjemmel. Selv med samtykke skal ransagning foretages respektfuldt og begranses til det, der er
nedvendigt for det angivne sikkerhedsformal.

Szerlige forhold ved hgjsikkerhedsomrader

I kritisk infrastruktur og andre hejsikkerhedsomrader kan der vere skarpede sikkerhedskrav, der
retfeerdigger mere omfattende visitationsprocedurer. Men selv i sédanne sammenhange er du bundet af de
grundlaeggende juridiske principper omkring samtykke og proportionalitet.

Myndighedssamarbejde kan give dig udvidet handlingsrum, nér du opererer under politiets ledelse eller efter
deres anmodning. I sddanne situationer er det politiet, der har ansvaret for den juridiske hjemmel, men du
skal stadig sikre at dine handlinger er proportionale og forsvarlige.

Nationale sikkerhedshensyn kan i saerlige situationer retfeerdiggere skerpede sikkerhedsforanstaltninger,
men dette kreever klar juridisk hjemmel, og kan ikke anvendes som generel begrundelse for at ignorere
borgernes grundlaeggende rettigheder.

8.2 FORSKEL PA VISITATION OG RANSAGNING
Definition og afgraensning

Visitation refererer primaert til undersggelse af personers tgj og umiddelbart tilgeengelige ejendele for at
identificere skjulte genstande der kunne udgere en sikkerhedsrisiko. Dette omfatter typisk scanning eller
ydere fysisk undersogelse af tgj, lommer og handbagage uden at kraeve afkleedning eller intimere berering.

Ransagning er en mere omfattende undersogelse af persons ejendele, karetgjer eller andre private omréader
hvor personen har en rimelig forventning om privatliv. Ransagning kraever steerkere juridisk hjemmel end
visitation og involverer typisk systematisk gennemsegning af indhold i tgj, tasker, keretgjer eller andre
private rum.

Tekniske hjeelpemidler og juridiske implikationer

Metaldetektorer og kropscannere betragtes generelt som mindre indgribende end manuel visitation da de ikke
involverer fysisk berering. Dog skal personer stadig informeres om anvendelsen og have mulighed for at
afsla, hvis de ikke ensker adgang til omradet.

Rentgenscanning af hdndbagage og personlige ejendele kraever normalt samtykke eller kontraktuel hjemmel.

Selvom teknologien er ikke-invasiv, udger gennemsegning af private ejendele stadig et indgreb i privatlivets
fred der kraever juridisk grundlag.
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Kemiske detektorer og sprangstofdetektorer kan anvendes pa personer og deres ejendele, men resultaterne
skal behandles professionelt og der skal vere klare procedurer for hvad der sker hvis detektoren udleses.
Falske positive resultater er almindelige og kraver afbalanceret respons.

Niveauer af indgreb og krav til hjemmel

Visitation omfatter overfladisk undersegelse af ydertaj og umiddelbart synlige eller tilgeengelige genstande.
Dette kreever minimal juridisk hjemmel, men skal stadig baseres pa samtykke eller klar kontraktuel aftale.

Ransagning involverer mere systematisk undersggelse af tgj, lommer og medbragte genstande. Dette kraver
klarere hjemmel og mere specifikt samtykke, da det udger et sterre indgreb i personens privatliv og
autonomi.

Intimvisitation eller undersegelser, der kraever afklaedning eller berering af privatdelene, er ikke tilladt for
private vagtselskaber og kreever politiets involvering. Sddanne indgreb kan kun foretages under meget
specifikke juridiske omstaendigheder med domstolskendelse eller i akutte nedsituationer ved brug af nedret.

Keoretajer og mobile ejendele

Ransagning af keretgjer kreever typisk tydeligt samtykke fra ejeren eller foreren, da keretejer betragtes som
private rum med sterk beskyttelse mod uberettiget indtraengen. Selv pa private omrader skal der vere klar
lovhjemmel for at undersege keretejer mod ejerens enske.

Containere og store forsendelser pa kommercielle omrader kan vere underlagt kontraktuelle aftaler, der
tillader inspektion som led i sikkerhedsprocedurer. Men selv i sddanne tilfzelde skal procedurerne vere
proportionale og respektere ejendomsretten.

Handbagage og personlige tasker indtager en mellemposition, hvor kontraktuelle aftaler om
adgangsbetingelser kan give hjemmel til inspektion, men personen skal altid have mulighed for at naegte ved
at forlade omrédet.

8.3 PROCEDURER OG PROTOKOLLER
Forberedelse og planmaessighed

Effektive visitationsprocedurer kraever grundig forberedelse og klare protokoller der sikrer konsistent og
professionel hindtering af alle situationer. Etabler standardiserede procedurer for forskellige typer
visitationer og treen regelmaessigt i deres udferelse for at opretholde hej standard.

Udstyr og faciliteter skal vaere passende og professionelle. Dette inkluderer tilstraekkeligt privatliv for
personer der gennemgér visitation, korrekt kalibreret detektionsudstyr og backup systemer nér teknologi
fejler. Faciliteter skal veere tilgeengelige for personer med handicaps og tage hensyn til kulturelle og religiose
behov.
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Personalets rollefordeling skal vere klart defineret sa alle involverede kender deres specifikke ansvar og
befojelser. I hogjsikkerhedssammenhange kan dette involvere specialiserede teams med forskellige
kompetencer og juridiske befojelser.

Kommunikation og samtykke

Klar kommunikation om visitationsprocedurer er essentiel for at sikre informeret samtykke og reducere
konflikter. Forklar altid hvad processen involverer, hvorfor det er nadvendigt og hvilke rettigheder personen
har herunder ret til at afsla og forlade omréadet.

Sprog og kulturelle hensyn skal tages i betragtning, da misforstaelser kan fore til unedvendige konflikter
eller juridiske problemer. Serg for oversattelse, nar det er nedvendigt for at sikre agte forstaelse og
samtykke.

Dokumentation af samtykke ber overvejes i hejrisikosituationer, hvor der senere kan opsté juridiske
spergsmal om procedurernes lovlighed. Dette kan omfatte skriftlige formularer eller audio optagelse af
mundtligt samtykke.

Praktisk gennemforelse

Systematisk tilgang sikrer at visitationer gennemfores konsistent og fuldstendigt, samtidig med at de
forbliver respektfulde og professionelle. Hav standardiserede sekvenser der dekker alle relevante omrader
samtidig med at de minimerer gener og krankelse.

Kensspecifikke procedurer er vigtige bade af juridiske og kulturelle arsager. Visitation og ransagning ber sa
vidt muligt gennemfores af personale af samme kon, som den person der undersgges, og der skal vere
faciliteter der respekterer blufaerdighed og religigse krav.

Teknologisk integration skal balancere effektivitet med respekt for privatlivets fred. Automatiserede
systemer kan reducere behovet for manual visitation, men kraever stadig menneskelig overvigning og
indgriben, nar afvigelser detekteres.

Héandtering af fund

Lovlige genstande der identificeres under visitation skal behandles respektfuldt og returneres til ejeren. Hvis
genstande ikke er tilladte p&4 omrédet, ber de opbevares sikkert indtil personen forlader omradet igen.

Mistenkelige genstande krever gjeblikkelig eskalering til relevante myndigheder. Du ma ikke forsege at
identificere ukendte substanser eller genstande selv, men skal sikre omradet og kontakte politiet eller andre
relevante specialister.

Ulovlige genstande eller beviser for kriminalitet kraever omgéende politiinvolvering. Rer ikke ved potentielle
beviser mere end nedvendigt og dokumentér omstaendighederne omkring opdagelsen nejagtigt for senere

retlige processer.

Kvalitetssikring og evaluering
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Regelmassig evaluering af visitationsprocedurer sikrer at de forbliver effektive og lovlige. Dette inkluderer
gennemgang af haendelser, hvor procedurer ikke fungerede optimalt, og skal resultere i forbedringer baseret
pa erfaring og @ndringer 1 juridiske krav.

Resultatmalinger kan omfatte punkter som gennemforselstid, antal fund, klager fra publikum og overholdelse
af lovhjemmel. Serg for at balancere effektivitet med respekt for borgernes rettigheder og sikr at malinger
ikke skaber incitamenter til upassende adfaerd.

Uddannelse og certificering af personale der udferer visitationer, skal vere labende og omfattende. Dette kan
inkludere juridiske opdateringer, tekniske faerdigheder og kulturforstaelse for at sikre professionel handtering
af diverse populationer.

8.4 DOKUMENTATION OG RAPPORTERING
Systematik dokumentationskrav

Professionel dokumentation af visitations- og ransagningsaktiviteter er afgerende bade for operationel
effektivitet og juridisk beskyttelse. Alle vaesentlige visitationer skal dokumenteres med tilstraekkelige detaljer
til at understette senere analyse og eventuelle juridiske processer.

Standardiserede rapportformularer sikrer konsistent og komplet dokumentation pa tveers af forskellige vagter
og situationer. Disse formularer ber inkludere felter for dato og tidspunkt, involverede personer, grund til
visitation, anvendte metoder, fund og opfelgende handlinger.

En objektiv beskrivelse af begivenheder er kritisk for trovaerdigheden af din dokumentation. Fokus pa
observerbare fakta snarere end subjektive vurderinger eller spekulationer. Beskriv praecist hvad du sa, herte
og gjorde uden at fortolke personens motiver eller karakterisere deres adfeerd unedvendigt.

Juridisk relevante detaljer

Dokumentation af samtykke skal vaere sarligt detaljeret, da dette ofte er det kritiske juridiske element i
eventuelle senere tvister. Dokumentér hvordan samtykke blev opnéet, om personen syntes at forsta
proceduren og om der var nogen indikationer af tvang eller utilstraekkelig information.

Afvigelser fra procedurer skal rapporteres @rligt og komplet. Hvis standardprocedurer ikke blev fulgt, s&
forklar omsteendighederne og begrundelsen for afvigelsen. Dette beskytter bade dig og organisationen ved at
demonstrere professionel ansvarlighed.

Fund og resultater skal beskrives pracist med detaljer om placering, mangde, tilstand og eventuelle sarlige
karakteristika. Hvis genstande blev beslaglagt og overgivet til politiet, dokumentér overdragelse og modtag

kvitteringer, hvor det er relevant.

Teknisk dokumentation

76



Udstyr anvendt under visitation skal identificeres specifikt da forskellige typer detektionsudstyr har
forskellige pélidelighed og juridiske implikationer. Noter serienumre, kalibreringsstatus og eventuelle
tekniske problemer, der opstod under brugen.

Digitale beviser som video- eller audio-optagelse af visitationsprocesser kraver s@rlig handtering for at sikre
deres juridiske vaerdi. Dokumentér optagelses tidspunkt, placering og alle personer der var til stede, samt
eventuelle tekniske faktorer der kunne pévirke kvaliteten.

Procedurer for beslagleggelse skal folges for alle genstande der beslaglaegges, og dokumentationen skal
inkludere logning af alle personer, der handterede genstandene, grundlagte for beslaglaeggelsen, og
tidspunktet for overdragelse til politiet.

Integration med overordnet sikkerhedsdokumentation

Visitationsrapporter ber integreres med andre sikkerhedsaktiviteter og -rapporter for at give et
sammenhangende billede af sikkerhedssituationen. Det kunne vaere krydsreference med overvagnings- og
adgangskontrollogs og andre relevante dokumenter.

Monsteranalyse baseret pa akkumulerede visitationsdata kan identificere menstre og informere fremtidige
sikkerhedsforanstaltninger. Anonymiserede statistikker om fund, demografisk fordeling og tidsmaessige
menstre kan ogsa vaere verdifulde for risikoevaluering.

Dokumentation sikrer ogsé at erfaring fra visitationsaktiviteter bidrager til forbedring af procedures og

treening. Dokumentér bade succesfulde teknikker og situationer hvor andre tilgange maske ville have veret
mere effektive.

8.5 HANDTERING AF KONFLIKTER OG KLAGER

Forebyggelse af konflikter

Professionel kommunikation og respektfuld behandling er den bedste made at forebygge konflikter i
forbindelse med visitation. Forklar altid proceduren tydeligt, vis empati for personens situation og anerkend
deres berettigede bekymringer om privatlivets fred og personlig integritet.

Kulturel forstaelse er serligt vigtig da forskellige kulturer har forskellige normer omkring det personlige
rum, kensinteraktion og autoritetsforhold. Veer opmarksom pa kulturelle signaler og tilpas din tilgang for at
minimere unedvendig konflikt eller kreenkelse.

Fleksibilitet i udferelsen af visitation og ransagning kan ofte lese potentielle konflikter for de eskalerer. Nar
det er muligt, tilbyd alternativer som forskellige visitationsmetoder, forskellige vagter eller alternative

sikkerhedsforanstaltninger der opfylder bade sikkerhedsbehov og personens bekymringer.

Deeskaleringsteknikker
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Rolig og professionel opfersel er din ferste forsvarslinje, nar konflikter begynder at opsta. Bevar roen selvom
personen bliver aggressiv eller kritisk, og fokus pd at lese den underliggende bekymring snarere end at
"vinde" argumentet.

Aktiv lytning demonstrerer respekt for personens synspunkter og kan ofte identificere kompromiser der
tilfredsstiller begge parter. Gentag personens bekymringer tilbage til dem for at vise at du forstar, og forklar
hvordan du vil forsege at imedekomme deres behov inden for de tilgengelige muligheder.

Eskalering til din leder skal ske, s& snart du ikke kan lose konflikten pa dit niveau. Det er ikke et tegn pé
svaghed at involvere din supervisor, nar det er nedvendigt - det er et tegn pa professionel demmekraft og
ansvarlighed.

Formelle klageprocedurer

Klagemulighederne skal tydeligt kommunikeres til alle der gennemgar visitationsprocedurer. Dette
inkluderer information om hvem de kan kontakte, hvilke oplysninger de skal levere, og hvad de kan forvente
som svar pa deres klage.

Hurtig respons pé klager er vigtig bade for kundetilfredshed og juridisk beskyttelse. Etabler mélsatninger for
hvor hurtigt klager skal anerkendes og lases, og kommuniker tydeligt til klageren hvad processen involverer
og hvor lang tid det tager.

Objektiv undersagelse af klager kraever at personer der ikke var direkte involveret i den péklagede handelse,
gennemforer undersegelsen. Dette sikrer upartiskhed og troveerdighed i processen og beskytter bade
organisationen og vagten, som klager er rettet mod.

Lebende forbedringer

Systematisk analyse af klager kan identificere menstre eller systemiske problemer, der kraver
organisatoriske @ndringer. Selv ubegrundede klager kan give vardifuld indsigt i hvordan procedurer opfattes
af publikum, og hvor kommunikationen kan forbedres.

Opdatering af procedurerne baseret pa analyse af klage ber udferes systematisk og kommunikeres til alt
relevante personale. Dokumentér @ndringerne og arsagerne til dem for at sikre konsistent implementering og
efterlevelse.

Efteruddannelse af personalet ber reflektere lering fra klager og konflikter. Bade tekniske feerdigheder og
interpersonelle kompetencer kan forbedres baseret pa analyse af, hvor konflikter opstar og hvilke teknikker,
der er mest effektive til at lose dem.

Juridiske overvejelser ved klager

Potentielle juridiske konsekvenser af klager skal evalueres hurtigt for at bestemme om, der er behov for

involvering af juridiske radgivere. Alvorlige beskyldninger om overgreb, diskrimination eller andre
overtraedelser kan krave specialiseret handtering.
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Dokumentation af klagebehandling skal veere mindst lige sa grundig som dokumentation af den oprindelige
handelse. Dette inkluderer al kommunikation med klageren, interne undersegelser og alle handlinger taget
som reaktion pé klagen.

Krav fra forsikringsselskaber kan pévirke, hvordan klager hdndteres og hvilke lesninger der tilbydes.
Konsulter med organisationens forsikringsrepraesentanter og juridiske radgivere nér det er relevant for at
sikre optimal beskyttelse.

8.6 PRAKTISKE OVELSER OG TRZAENING
Simuleret visitations evelser

Rollespilsscenarier giver veerdifuld praktisk erfaring i handtering af forskellige typer visitationer og
potentielle konflikter. Qv forskellige situationer fra rutinemaessige adgangskontrol til mere komplekse
scenarios med mistenkelige fund eller usamarbejdsvillige personer. Fokusér pa deeskalering og
konfliktlesning og tilpasse din tilgang til forskellige kulturelle kontekster samtidig med at du opretholder
nedvendige sikkerhedsstandarder.

Teknisk treening med faktisk detektionsudstyr sikrer at du kan betjene systemerne korrekt og fortolke
resultater preacist. Dette inkluderer fejlfinding nér udstyr ikke fungerer korrekt og forstaelse af teknologiens
begraensninger og potentiale for falske positiver.

Indarbejd juridiske problematikker i treeningen, for at test din forstaelse af greenser for dine befejelser under
forskellige omstaendigheder. Qv identifikation af situationer hvor politiet skal involveres og hvordan du
beskytter potentielle beviser indtil myndigheder ankommer.

Teknikker til stresshandtering er ogsa vigtige at treene, da visitation ofte foregér under tidspres og potentielt
kan udvikle sig til farlige situationer. Udvikl personlige strategier til at forblive rolig og fokuseret under
stressende omstendigheder.

Evaluering og certificering
Praktisk evaluering af visitationsteknikker skal omfatte bade tekniske feerdigheder og professionel opforsel.
Evaluering ber teste evne til at folge etablerede procedurer, handtere uforudsete situationer og opretholde

professionelle standarder under pres.

Skriftlig test af juridisk viden sikrer forstéelse af lovlige begrensninger og krav til dokumentation. Test bade
teoretisk viden og evne til at anvende juridiske principper pa praktiske scenarios.

Vedvarende efteruddannelse sikrer at feerdigheder forbliver opdaterede efterhanden som teknologi,

lovgivning og bedste praksis udvikler sig. Udarbejd krav og retningslinjer for regelmaessige efteruddannelse
og re-certificering.
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8.7 INTEGRATION MED OVERORDNET SIKKERHEDSSTRATEGI
Visitation som del af flerlaget sikkerhed

Effektiv visitation er kun ét element i et omfattende sikkerhedssystem og skal integreres med andre lag som
perimetersikkerhed, adgangskontrol og overvagning. Forstd hvordan visitation bidrager til den overordnede
sikkerhedsstrategi og hvordan det komplimenterer andre sikkerhedsforanstaltninger.

Risiko-baseret tilgang til visitation prioriterer ressourcer baseret pé identificerede trusler og sarbarheder. Ikke
alle personer eller situationer kraever samme niveau af visitation, og risikovurderinger baseret pa statistikker
om for eksempel fund, demografisk fordeling og tidsmassige menstre kan optimere bade sikkerhed og
effektivitet.

Resultatmalinger for visitationerne skal balancere sikkerhedseffektivitet med respekt for borgernes
rettigheder. Malinger kan inkludere detektionsrater, gennemforselstider, klager og overholdelse af
lovgivning.

Samarbejde med myndigheder

Samarbejde med politi og andre interessenter kraver klar forstaelse af hvornar og hvordan eskalering skal
ske. Etabler forhandskontakter og procedurer for hurtig og effektiv kommunikation, ndr myndigheds
involvering er ngdvendig.

Informationsudveksling med relevante myndigheder kan forbedre effektiviteten af visitationerne ved at
identificere specifikke trusler eller teknikker, som kriminelle anvender for at omga sikkerhed. Folg
etablerede kanaler og protokoller for sikker informationsudveksling.

Mulighed for afholdelse af gvelser med politi og andre sikkerhedsorganisationer kan forbedre professional
kompetencer og etablere arbejdsforhold, der fremmer et effektivt samarbejde under faktiske handelser.

8.8 SAMMENFATNING OG KONTINUERLIG FORBEDRING

Dette kapitel har etableret omfattende grundlag for professionel og lovlig gennemforelse af visitations- og
ransagningsaktiviteter i hgjsikkerhedssammenheng. Noglen til succes ligger i balance mellem effektiv
sikkerhed og respekt for borgernes fundamentale rettigheder til privatlivets fred og personlig integritet.

Juridiske rammer er komplekse og udviklende, og det kraver kontinuerlig uddannelse og professional
udvikling for at sikre at dine procedurer efterlever standarder og er effektive. Jeevnlig konsultation med
juridiske eksperter og opdatering af arbejdsgange er essentielle elementer i en professional praksis.

Den menneskelige dimension af visitation - evnen til at behandle mennesker med respekt og vardighed selv
under sikkerhedskritiske omstendigheder - er maske det vigtigste element for langsigtede succes.
Professional Excellence i denne disciplin opnés gennem kombination af teknisk kompetence, juridisk viden
og respekt for de mennesker du servicerer.
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I naeste kapitel vil vi udforske praktisk implementering af adgangskontrol systemer og procedurer som er det
operationelle hjerte i hgjsikkerhedsarbejde og anvender mange af de principper og teknikker vi har udviklet
gennem de foregdende kapitler.
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9 ADGANGSKONTROL I PRAKSIS

Adgangskontrol udger det operationelle hjerte i hegjsikkerhedsarbejde og anvender alle de principper og
teknikker, vi har vendt gennem de foregédende kapitler. Dette kapitel fokuserer pa praktisk implementering af
adgangskontrolsystemer og procedurer, der sikrer at kun autoriserede personer far adgang til kritiske
omrader, samtidig med at operationel effektivitet opretholdes.

9.1 IDENTIFIKATION OG VERIFICERING
Grundlzeggende identifikationsprincipper

Identifikation og verificering udger fundamentet for al effektiv adgangskontrol. Som hgjsikkerhedsvagt skal
du kunne skelne mellem identifikation, der fastslar hvem en person pastér at vaere, og verificering, der
bekraefter at denne pastand er korrekt. Denne forskel er kritisk da mange sikkerhedsbrud opstér netop i gabet
mellem péstiet og verificeret identitet.

Flerlaget identifikation anvender flere forskellige verifikationsmetoder for at skabe overlappende sikkerhed.
Selv den mest sofistikerede enkelt-teknologi kan kompromitteres eller fejle, men kombinationen af flere
uathaengige systemer ger uautoriseret adgang betydeligt svaerere og mere ressourcekravende for potentielle
trusler.

Risikobaseret tilgang til identifikationskrav betyder at forskellige omrader og situationer kraver forskellige
niveauer af verifikation. Almindelige kontoromrader kan ngjes med basic kortbaseret adgang, mens kritiske
faciliteter kraever biometrisk verifikation kombineret med manuel kontrol og maske endda krav om eskorte.

Traditionelle identifikationsmetoder

Fotolegitimation forbliver et fundamentalt element i identifikationsprocesser, men kraver trening for at
opdage forfalskninger og manipulationer. Moderne dokumenter indeholder sofistikerede
sikkerhedselementer som hologrammer, specielle papirtyper og indbyggede RFID-chips, der gor forfalskning
vanskelig men ikke umulig.

Systematisk kontrol af legitimation kreever struktur og konsistens. Underseg dokumentets fysiske tilstand,
sammenlign fotografiet med personen foran dig, kontrollér udlgbsdatoer og observér efter tegn pa
forfalskning eller manipulation. Veer serligt opmerksom pa usammenhange i detaljer som stavning af navn,
dato-formater eller dokumenttyper, der ikke matcher pastaet nationalitet.

Adgangsberettigelseslister og autorisationsdatabaser skal bruges aktivt og ikke kun som backup til
teknologiske systemer. Mange sikkerhedsbrud sker fordi personer er pé listet i virksomhedens
personeldatabase, men ikke leengere ber have adgang pé grund af @ndret ansettelsesstatus, manglende
sikkerhedsgodkendelser eller andre faktorer.

Moderne teknologiske lgsninger

Undersagelser lavet af ASIS viser at moderne adgangskontrolteknologier fordeles i kategorier baseret pa
sikkerhedsniveau. Lav sikkerhed omfatter paneler med tastatur, adgangskort med magnetstriber og
stregkoder. Medium sikkerhed inkluderer RFID-kort. Hgj sikkerhed anvender mobile enheder, biometriske
systemer og flertrins-autentifikation.

82



RFID-teknologi i form af adgangskort med chip reprasenterer stadig den mest udbredte
adgangskontrolteknologi med 45% anvendelse ifalge ASIS-undersogelsen. Men denne teknologi har kendte
sarbarheder, der gor den mindre egnet til hojsikkerhedsomrader, hvor mere avancerede lgsninger som
biometri eller mobile enheder er pakravet.

Biometriske systemer tilbyder hejeste niveau af sikkerhed ved at méle unikke fysiske karakteristika som
fingeraftryk, ojets iris eller ansigtsgenkendelse. Men disse systemer kraver ogsé hejere vedligeholdelse, kan
have problemer med falske afvisninger og rejser sarlige databeskyttelsesovervejelser under GDPR.

Integration af menneskelig vurdering

Teknologi alene kan aldrig erstatte den menneskelige vurdering, der er afgerende for effektiv
adgangskontrol. Selv de mest sofistikerede systemer kan kompromitteres eller manipuleres, og den tranet
vagt forbliver det kritiske element, der kan opdage anomalier og reagere pa uforudsete situationer.

Adfardsobservation under identifikationsprocessen anvender teknikkerne fra kapitel 5 til at vurdere om
personer udviser stress, nervgsitet eller andre tegn der kunne indikere vildledning eller ondsindede
intentioner. Normale personer gennemgér rutinemaessig adgangskontrol med afslappet selvtillid, mens
personer med skjulte motiver ofte udviser subtile tegn pa anspandthed.

Kontekstuel vurdering betyder, at du ikke kun fokuserer pa teknisk verifikation, men ogsé evaluerer om
personens tilstedevarelse giver mening i den aktuelle kontekst. Er de her pa det rigtige tidspunkt, har de
passende péakleedning til deres pastaede rolle, og matcher deres adfzerd deres pastdede formal?

Serlige udfordringer i hejsikkerhedsomrader

Identitetsforfalskning (spoofing) og manipulation af identifikationssystemer er konstante trusler i
hejsikkerhedssammenhange. Avancerede modstandere kan have ressourcer til at skabe overbevisende
forfalskninger eller teknisk udstyr til at kompromittere elektroniske systemer. Din rolle bliver derfor kritisk
for at opdage forseg, der maske kan narre teknologien.

Insidertrusler repraesenterer en sarlig udfordring da personer med legitim adgang kan misbruge deres
privilegier til uautoriserede formél. Kontinuerlig overvagning og dokumentation af adgangsmenstre kan
hjeelpe med at identificere afvigende adfaerd hos autoriserede personer.

Koordinerede angreb kan involvere flere personer, der arbejder sammen for at kompromittere
adgangskontrol gennem distraktion, social manipulation eller teknisk manipulation. Veer serligt opmerksom
pa personer, der virker til at samarbejde eller situationer, hvor din opmaerksomhed ledes vaek fra normale
kontrolprocedurer.

9.2 TEKNOLOGISK INFRASTRUKTUR OG INTEGRATION
Moderne adgangskontrolsystemer

Integrerede adgangskontrolsystemer kombinerer hardware, software og netverksteknologi for at skabe
omfattende sikkerhedslesninger, der gér langt ud over simple derlase. Som ASIS forskning viser, betragtes
integrationen af adgangskontrol med overvagningssystemer som kritisk vigtigt af sikkerhedsprofessionelle,
da det muligger automatisk dokumentation og reaktion pa adgangshandelser.

Centraliseret styring tillader administratorer at administrere adgangsrettigheder for alle faciliteter fra et
enkelt interface, men dette skaber ogsa potentielle sdrbarheder, hvis det centrale system kompromitteres.
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Som vagt skal du forsta bade fordelene og risiciene ved centraliserede systemer og vare forberedt pa at
operere under lokale backup-procedurer nér centrale systemer fejler.

Overvégning i realtid og logning giver detaljerede oplysninger om, hvem der har adgang til hvilke omrider
pa hvilke tidspunkter. Disse data er uvurderlige for sikkerhedsanalyse og efterforskning, men kraever ogsa
omhyggelig hdndtering under GDPR og andre databeskyttelsesregler.

Hardware komponenter og vedligeholdelse

Kortlesere og adgangspaneler udger den fysiske interface mellem brugere og adgangskontrolsystemer. Disse
enheder kraever regelmassig rengering, kalibrering og vedligeholdelse for at fungere palideligt. Som vagt
skal du kunne identificere almindelige hardware problemer og have backup procedurer, nér teknisk udstyr
fejler.

Lasemekanismer varierer fra traditionelle elektromagnetiske lase til avancerede motoriserede systemer der
kan integreres fuldt med adgangskontrol software. Forsta forskellen mellem fail-safe systemer der abner ved
stremafbrydelse for at sikre evakuering, og fail-secure-systemer der forbliver laste for maksimal sikkerhed.

Stremforsyning og backup systemer er kritiske da adgangskontrol skal fungere kontinuerligt. Uatbrudt
stromforsyning (UPS) systemer giver kortvarig backup, mens nedgeneratorer sikrer l&engerevarende drift
under stremafbrydelse. Som vagt skal du forsta, hvordan disse systemer fungerer, og hvordan du overvager
deres status.

Netveaerk og cybersikkerhed

Moderne adgangskontrolsystemer er netvaerksforbundne og derfor sarbare over for cyberangreb. Som FE’s
vejledning specificerer, ma systemer, hvor der behandles klassificerede informationer, ikke forbindes til
andre systemer uden godkendelse, og dette princip gelder ogsa for adgangskontrol 1 hejsikkerhedsomréader.

Segmentering af netvaerk isolerer kritiske adgangskontrolsystemer fra offentlige netvaerk og andre mindre
sikre systemer. Dette reducerer risikoen for at cyberangreb spreder sig til kritiske sikkerhedssystemer og
giver bedre kontrol over hvem, der kan tilga systemerne.

Kryptering af kommunikation mellem adgangskontrolsystemets komponenter beskytter mod aflytning og
manipulation. Selv hvis netverkstrafikken fanges, gor kryptering det praktisk umuligt for angribere at forsta
eller modificere kommandoer mellem systemkomponenter.

Integration med andre sikkerhedssystemer

Integration med overvagningskameraer muligger automatisk aktivering af kameraoptagelse, nar dere abnes
eller nér adgangsforseg fejler. Dette giver verdifuld dokumentation og kan afskreekke potentielle kraenkelser
ved at gore det klart at al aktivitet registreres.

Hvis adgangskontrolsystemet integreres med AIA-anlaegget, kan alarmer udleses, nar uautoriseret adgang
forseges eller, nér dere forbliver &bne lngere end tilladt. Som ASIS forskning viser, betragtes sdidanne
integrationer som s&rdeles vigtige for overordnet sikkerhedseffektivitet.

9.3 OPERATIONELLE PROCEDURER OG WORKFLOWS

Standardiserede adgangsprocedurer
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Konsistente arbejdsgange sikrer, at alle adgange handteres efter samme hgje standarder uanset hvilken vagt,
der er pa vagt. Standardiserede procedurer reducerer ogsa risikoen for menneskelige fejl og sikrer at alle
sikkerhedskrav overholdes systematisk.

Trinvis verifikation begynder med grundleggende identifikation og eskalerer baseret p4 omradets
sikkerhedsniveau og personens autorisationsstatus. En typisk procedure kan starte med kortverifikation,
fortsette med visuel kontrol af id-kortet og afsluttes med biometrisk verifikation eller eskortekrav for
hgjsikkerhedsomréder.

Tidsstyret adgang implementerer forskellige adgangsniveauer baseret pa tidspunkt og dag. Normale
arbejdstimer kan tillade rutinemaessig adgang for autoriseret personale, mens adgang uden for normal
arbejdstid kreever sarlig autorisation. Weekend og helligdagsadgang kan vare helt forbudt eller kraeve
hgjeste autorisationsniveau.

Héndtering af besegende og midlertidig adgang

Procedurer til handtering af geester balancerer sikkerhedskrav med behovet for at kunne modtage kunder,
leveranderer og andre godkendte besggende. Som FE’s vejledning beskriver, krever besgg, der involverer
klassificerede informationer, saerlige procedurer og kan inkludere forhdndsgodkendelse og
sikkerhedsgodkendt ledsagelse.

Forhindsregistrering af besogende tillader sikkerhedsscreening og baggrundstjek for ankomst. Dette er
serligt vigtigt for hegjsikkerhedsomrader, hvor spontane besag ikke kan accepteres. Forhandsregistrering
giver ogsa mulighed for at forberede passende ledsagelse og sikre, at alle nedvendige autorisationer er pa
plads.

Eskorteringsprocedurer sikrer, at besggende til foelsomme omréder altid ledsages af autoriseret personale, der
kan overvage deres aktiviteter og sikre, at de kun far adgang til omrader og information, som er relevant for

deres legitime formél. Ledsagerpersonale skal vere traenet i bade sikkerhedsprocedurer og kundeservice for,
at sikre positiv oplevelse for legitime besggende.

Neodprocedurer og undtagelser

Nadsituationer kraever ofte afvigelse fra normale adgangsprocedurer for at prioritere liv og sikkerhed.
Evakueringsscenarier kan krave at alle adgangsrestriktioner ophaves for at sikre hurtig evakuering, mens
nedlukningssituationer kan krave, at al adgang stoppes @gjeblikkeligt. I omrader hvor menneskers sikkerhed
har prioritet ber udgange veaere fejlsikret, sa dere automatisk dbner ved stremafbrydelse. I
hejsikkerhedsomrader kan det vaere pékravet at sikkerheden opretholdes under nedsituationer.

Foruddefinerede procedurer for h&ndtering af adgangskontrollen ved tekniske nedbrud ber vaere udarbejdet,
sé sikkerheder kan opretholdes samtidig med at normal drift kan fortsatte. Dette kan omfatte manuel kontrol
af alle adgangsanmodninger, anvendelse af backup systemer til adgangsgodkendelse eller midlertidig
eskortering af alle personer.

Dokumentation

Detaljeret logning af alle adgangshandelser skaber en omfattende dokumentation, der er uvurderlig for
sikkerhedsanalyse og efterforskning. Logs skal inkludere tidsstempel, personidentifikation, adgangssted,
adgangsresultat og eventuelle serlige omstendigheder. Desuden ber rapportering af adgangshendelser, sa
som mislykkede adgangsforseg, dere der forbliver dbne for laenge eller adgang pa usadvanlige tidspunkter,
ske i realtid, sa den rette modforanstaltning kan iverksattes.
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Periodisk audit af adgangsrettigheder sikrer, at personer kun har de adgange, der er nedvendige for deres
aktuelle rolle. Denne "princippet om mindste privilegie" minimerer potentielle skader, hvis konti
kompromitteres og sikrer efterlevelse med databeskyttelsesregler.

9.4 AVANCEREDE SIKKERHEDSFORANSTALTNINGER
Biometriske systemer og multifaktor-godkendelse

Biometrisk teknologi tilbyder hejeste niveau af personlig identifikation ved at méle unikke fysiske eller
adferdsmaessige karakteristika. ASIS’s undersggelse viser at biometriske systemer betragtes som hgjt
sikkerhedsniveau teknologi, men implementering kraever omhyggelig planleegning for at balancere sikkerhed
med brugervenlighed og databeskyttelse.

Fingeraftrykssystemer reprasenterer den mest udbredte biometriske teknologi med god balance mellem
sikkerhed, pris og brugervenlighed. Men systemer kan have problemer med personer, der har beskadigede
fingeraftryk eller arbejder med kemikalier der pavirker fingerspidserne.

Fordelen vad at bruge ansigtsgenkendelse er, at malingen af ansigtet er kontaktles og dermed mere
hygiejnisk, hvilket blev sarligt relevant under COVID-19 pandemien. Men teknologien kan have problemer
med @ndringer i udseende, belysningsforhold og kan rejse databeskyttelses bekymringer omkring
masseovervagning.

Iris scanning giver ekstrem hgj sikkerhed, da iris menstre er unikke og stabile gennem hele livet. Men
teknologien kraever pracise kameraer og kontrollerede lysforhold, hvilket ger den dyrere og mindre praktisk
for mange anvendelser.

Multifactor autentikation (MFA)

MFA kombinerer flere forskellige former for godkendelse for at skabe overlappende sikkerhed, der er
modstandsdygtig over for sarbarheder. De tre hovedkategorier er "noget du ved" (passwords, PIN-koder),
"noget du har" (kort, brik, mobile enheder) og "noget du er" (biometri).

Mobile enheder kan udnytte de indbyggede sikkerhedsfunktioner som biometriske sensorer og
krypteringskapaciteter. Ifelge ASIS viser branchen en stigende interesse for godkendelse ved hjeelp af
mobiltelefonens sikkerhedsfunktioner, da de kombinerer hej sikkerhed med brugervenlighed.

Time-baserede autentificeringsmerker (fokens) genererer unikke koder der @ndrer sig med faste intervaller,
typisk hvert 30-60 sekund. Disse merker kan vere fysiske enheder eller software pa mobiltelefoner, og giver
et ekstra sikkerhedslag, der er resistent over for genspilningsangreb (replay attacks).

Avanceret overvagning og analyse

Al kan analysere adgangsmenstre for at identificere afvigelser, der kunne indikere sikkerhedsbryd eller
misbrug. Systemer kan leere normale adfeerdsmenstre for individuelle brugere og advare, nar betydelige
afvigelser observeres.

Behovsanalyser gar ud over simple adgangslogs for at analysere, hvordan personer beveager sig gennem
faciliteter, hvor leenge de opholder sig i forskellige omréder, og hvilke andre personer de interagerer med.
Dette kan hjelpe med at identificere insidertrusler eller koordinerede angreb.
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Forudsigelsessystemer (predictive security) anvender historiske data og aktuelle trusselsinformationer til at
forudsige sandsynlige angrebsscenarier og justere sikkerhedsforanstaltninger proaktivt snarere end bare
reaktivt.

9.5 HANDTERING AF UDFORDRINGER OG FEJLSITUATIONER
Tekniske fejl og systemnedbrud

Hardwarefejl kan variere fra simple problemer som snavsede kortlesere til komplekse netvarksproblemer,
der pavirker hele systemer. Som vagt skal du kunne diagnose almindelige problemer og implementere
backup procedurer, der opretholder sikkerhed mens reparationer foretages.

Softwarefejl kan vise sig som langsomme responstider, fejlmeldinger eller inkonsistent adfaerd.
Grundleggende faerdigheder i1 athjeelpning af fejl, som at genstarte systemer, kontrollere
netverksforbindelser og verificere konfigurationer, kan lgse mange problemer hurtigt.

Der kan opstd kommunikationsfejl mellem systemkomponenter og forarsage at centrale systemer mister
kontakt med derl@sere eller andre enheder. Forstd hvordan du kan identificere og isolere sddanne problemer
og hvilke backupprocedurer, der skal aktiveres.

Sikkerhedshgendelser

Uautoriseret adgangsforseg kraever gjeblikkelig reaktion og evaluering. Vurdér om forseget skyldes fejl i
berettiget brug adgangsenheder, teknisk problem eller faktisk sikkerhedsbrud. Dokumentér alle detaljer og
eskalér til passende niveau baseret pa etablerede procedurer.

Tailgating og piggybacking, hvor uautoriserede personer folger med autoriserede personer gennem
adgangskontroller, er almindelige angrebsmetoder. Traen din observationsevne til at opdage sddanne forseg
og udarbejd heflige, men effektive teknikker til at stoppe dem.

Social manipulation forseger at manipulere dig til at tilsidesette sikkerhedsprocedurer gennem psykologisk
pavirkning. Ver serligt opmarksom pé personer, der pastar at have glemt adgangskort, har "nedsituationer”,
der kraever hurtig adgang eller henviser til hejtstdende personer der pastas at have autoriseret adgang.

Kontinuerlig forbedring

Optimering af gennemleb (throughput) skal balancere sikkerhedskrav med effektiv drift. Analysér
flaskehalsomrader, hvor kaer opstar og overvej justeringer i procedurer eller teknologi, der kan forbedre flow
uden at kompromittere sikkerhed.

Brug feedback fra personerne, der regelmaessigt gar igennem adgangspunktet til at identificere problemer og
forbedringsmuligheder, der maske ikke er synlige for sikkerhedspersonale. Regelmaessige spergeskemaer og
feedback sessioner kan give verdifuld indsigt.

Vedvarende fokus pé systemets effektivitet gennem malinger, som gennemgangstider, fejlrater og
brugerklager hjelper med at identificere trends og potentielle problemer, for de bliver kritiske.

9.6 INTEGRATION MED OVERORDNET SIKKERHEDSSTRATEGI

Risikobaseret adgangskontrol
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Dynamisk risikoevaluering justerer adgangskrav baseret pa aktuelle trusselsniveauer, personens
risikovurdering og omrédets sensitivitet. Personer med hej sikkerhedsgodkendelse kan fa lettere adgang til
de fleste omrdder, mens ukendte besogende kan kreeve omfattende verifikation og eskorte efter adgang til
lokaliteten.

Monsteranalyse tager hensyn til faktorer som tidspunkt, lokalitet og normale adferdsmenstre nar
adgangsanmodninger evalueres. Adgange, der er normale pd hverdage, kan kraeve serlig autorisation pa
weekender eller udenfor normale arbejdstimer.

Integration med trusselsvurdering anvender aktuelle informationer om specifikke trusler til at justere
sikkerhedsforanstaltninger. Hvis vurderingen indikerer oget risiko for specifikke typer angreb, kan
adgangskontrolprocedurer justeres for at imedegd disse trusler.

Regulatoriske krav

Databeskyttelse under GDPR kraever serlig opmarksomhed nar biometriske data og detaljerede adgangslogs
behandles. Brug dataminimeringsprincipper, der sikrer at kun nedvendige data indsamles og opbevares, og at
data slettes nar de ikke leengere er nedvendige.

Audit dokumentation skal vaere tilstraekkelig til at demonstrere efterlevelse af krav og lovgivning over for
myndighederne. Dette inkluderer dokumentation af hvem, der har haft adgang til hvilke systemer og data,
samt dokumentation af sikkerhedsforanstaltninger og hendelseshandtering.

Internationale love og standarder for organisationer der opererer i flere lande, kan kreeve forskellige tilgange
til adgangskontrol baseret pa lokale lovgivningskrav. Som FE’s vejledning beskriver, kan internationale
sikkerhedsaftaler pavirke, hvem der ma f& adgang til specifikke typer af klassificeret information.

Fremtidige teknologier

Al vil sandsynligvis spille stigende roller i fremtidige adgangskontrolsystemer ved at muliggere mere
sofistikerede adfeerdsanalyser og forudsigelsessystemer. Undersegelser lavet af ASIS viser, at nye Al-
metoder til analyse af adgangsdata potentielt kan gve sikkerheden betragteligt.

Integration af Internet of Things (I10T) kan skabe mere omfattende sikkerhedsekosystemer, hvor
adgangskontrol integreres med overvagning af bygninger og enheder og andre sikkerhedsfunktioner. Men
integration af IoT introducerer ogsa nye sarbarheder til cybersikkerhed.

Udviklingen af kvantecomputere vil gge truslerne mod adgangskontrolsystemer betydeligt, og kraeve
udvikling af krypteringsalgoritmer til beskyttelse af fremtidige adgangskontrolsystemer. Selvom dette stadig
er flere &r ude i fremtiden, skal sikkerhedsprofessionelle allerede nu begynde at planlaeegge for denne
udvikling.

9.7 PRAKTISKE OVELSER OG FARDIGHEDSUDVIKLING

Simulations treening og scenarie-ovelser

Praktiske rollespilsgvelser giver mulighed for at teste adgangskontrolprocedurer under realistiske forhold.
Ov forskellige scenarier fra rutinemessige adgangsanmodninger til komplekse situationer med flere
besogende, tekniske problemer eller potentielle sikkerhedsbryd.
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Treening i krisehdndtering tester din evne til at handtere nedsituationer samtidig med at du opretholder
passende sikkerhedsniveauer. ¥v bade evakueringsscenarier, hvor sikkerhed mé balanceres med liv, og
nedlukningsscenarier hvor maksimal sikkerhed er pakrevet.

Ovelser med teknisk problemlesning udvikler praktiske feerdigheder i at diagnoserne og lose almindelige
systemproblemer. Qv med faktisk hardware og software for at opbygge tillid og kompetence i at handtere
tekniske udfordringer.

Kundeservice og menneskelige feerdigheder

Professional kommunikation i adgangskontrollen balancerer sikkerhedskrav med kundeservice. Qv at
forklare sikkerhedsprocedurer pd méder, der er informative uden at afslare sensitive sikkerhedsdetaljer og
opretholde professionalisme, selv nar personer bliver utdlmodige eller aggressive.

Treening i hindtering af kulturelt felsomme emner hjlper med at navigere kulturelle forskelle i
forventninger til autoritet, personligt rum og kommunikationsstiler. Dette er serligt vigtigt i internationale
organisationer eller omrdder med diverse beseggende.

Ferdigheder i konflikthandtering er essentielle, nar adgang nagtes eller nar personer udfordrer
sikkerhedsprocedurer. Traen teknikker til deeskalering af spaendinger, samtidig med at sikkerhedsstandarder
opretholdes.

9.8 SAMMENFATNING OG FREMADRETTET PERSPEKTIV

Adgangskontrol i praksis reprasenterer kulminationen af alle de principper, teknikker og feerdigheder, der er
belyst i denne leerebog. Effektiv adgangskontrol kraeever samspil mellem teknologiske systemer og
menneskelig vurdering, mellem effektiv drift og overholdelse af sikkerhedskrav, alt imens der gives en god
kundeservice.

Fremtidens adgangskontrol er karakteriseret ved stigende muligheder i brugen af teknologi, og dermed ogsa i
et oget trusselsbillede. Biometriske systemer, Al og mobile teknologier tilbyder nye muligheder for at
forbedre sikkerhed, men de introducerer ogsa nye udfordringer omkring privatlivets fred, cybersikkerhed og
systemkompleksitet.

Din rolle som hgjsikkerhedsvagt i denne udvikling miljo kreever engagement i livslang lering og
professionel udvikling. Teknologier vil fortseette med at udvikle sig, trusler vil blive mere sofistikerede og
regulative krav vil tilpasse sig til nye realiteter. Men de fundamentale principper omkring professionel
integritet, opmarksomhed pa detaljer og respekt for bade sikkerhed og menneskelig vaerdighed forbliver
konstante.
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10 KONFLIKTHANDTERING OG KOMMUNIKATION

Effektiv konflikthandtering og professionel kommunikation udger kerneomrader i hgjsikkerhedsarbejdet,
hvor situationer kan eskalere hurtigt og konsekvenserne vere alvorlige. Som hejsikkerhedsvagt opererer du 1
et miljo, hvor konflikter ikke blot handler om personlige uoverensstemmelser, men ofte involverer
potentielle trusler mod kritisk infrastruktur, sikkerhedsbrud eller situationer med national
sikkerhedsrelevans.

Dette kapitel integrerer videnskabeligt funderet konflikthdndtering med praktiske kommunikationsteknikker,
der er sarligt tilpasset hgjsikkerhedsomrader. Du vil leere at anvende systematiske deeskalationsteknikker,
forstd konfliktdynamikker og mestre professionel kommunikation under pres, alt imens du opretholder den
nedvendige sikkerhedsbevidsthed og autoritet.

10.1 DEESKALATIONSTEKNIKKER
Teoretisk fundament for deeskalering

Deeskalering i hgjsikkerhedssammenhang kraver en nuanceret forstéelse af konfliktpsykologi og
menneskelig adfeerd under stress. Konflikter opstar naturligt nar mennesker med forskellige behov,
forventninger eller perspektiver mades, og som hgjsikkerhedsvagt vil du regelmaessigt veere den ferste til at
handtere sddanne situationer.

Konfliktens grundlaeggende natur i sikkerhedsarbejdet adskiller sig fra hverdagskonflikter ved at involvere
asymmetriske magtforhold, hgje stressniveauer og potentielt alvorlige konsekvenser. Du reprasenterer
autoritet og kontrol, hvilket automatisk pavirker dynamikken i enhver interaktion. Dette kraver en sarligt
disciplineret tilgang til deeskalation, hvor du skal kunne balancere empati og forstaelse med det nedvendige
niveau af professionel autoritet.

Fundamentet for effektiv deeskalation ligger i forstaelse af konflikternes udvikling gennem forskellige faser.
Neutralt niveau karakteriserer situationer hvor der endnu ikke er opstéet direkte konfrontation, men hvor
potentiale for konflikt eksisterer. P& dette tidspunkt er praeventive kommunikationsteknikker mest effektive.
Uoverensstemmelse markerer begyndelsen til synlig konflikt, hvor parterne erkender forskellige
perspektiver, men stadig kan kommunikere konstruktivt. Personificering sker nar fokus flytter fra sag til
person, og kommunikationen bliver mere folelsesmassigt ladet. Her kraeves aktiv deeskalation for at
forhindre yderligere eskalering.

Systematisk deeskalation i praksis

Deeskalationsprocessen folger en struktureret fem-trins tilgang, der sikrer konsistente og effektive resultater.
Situationsforstaelse danner fundamentet ved at du hurtigt analyserer den samlede situation, identificerer
primare akterer og potentielle trusler, vurderer miljemeessige faktorer og ressourcer samt etablerer

umiddelbar sikkerhedsplan for dig selv og andre.

Folelsesmaessig regulering betyder at du ferst sikrer din egen psykologiske balance, for du kan handtere
andres folelser effektivt. Dette involverer bevidst aktivering af en parasympatiske nervetilstand gennem
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kontrolleret vejrtraekning, opretholdelse af rolig kropsholdning og stemmeforing samt mental forberedelse pa
konfrontation uden at blive defensiv eller aggressiv.

Behovs- og risikovurdering kraver at du hurtigt identificerer, hvad den anden part reelt ensker at opnd, hvad
deres primare bekymringer eller frustrationer er, hvilke sikkerhedsrisici situationen medferer, samt hvilke
muligheder du har for at imedekomme legitime bekymringer uden at kompromittere sikkerheden. Det
omfatter ogsé en vurdering af dine muligheder og begransninger i den specifikke situation, din egen og
andres sikkerhed, sikring af eventuelle retsgoder, tidligere erfaringer med lignende situationer, tilgengelige
muligheder for assistance samt retsgrundlaget og eventuelle magtanvendelsesmuligheder.

Beslutning og handling indeberer at du valger den mest hensigtsmassige tilgang baseret pa situationens
karakter og de tilgaengelige ressourcer, mens du overviger reaktioner og effektivitet, og forbereder
alternative handlingsmuligheder, hvis den primere tilgang ikke fungerer tilfredsstillende.

Specifikke deeskalationsteknikker

Aktiv lytning udger kernen i effektiv deeskalation, og kreever din fulde opmerksomhed pa den anden parts
kommunikation, badde verbal og non-verbal. Gennem en empatisk tilgang demonstrerer du agte interesse i
deres perspektiv, signaleret ved en opmarksom kropsholdning, gjenkontakt og passende mimik. En anden
tilgang er reflekterende lytning, hvor du parafraserer og spejler deres hovedbudskaber for at vise forstaelse,
og give dem mulighed for at korrigere misforstaelser.

At have en empatisk anerkendende tilgang handler ikke om at vere enig i alle synspunkter, men om at
anerkende den anden parts folelser og perspektiver som legitime. Udtalelser som "Jeg kan forsta at dette er
frustrerende for dig" eller "Det lyder som om dette er meget vigtigt for dig" validerer deres oplevelse uden at
du nedvendigvis accepterer deres krav eller adfzerd.

Ved at belyse situationen fra forskellige perspektiver hjelpes den anden part til at se situationen fra
forskellige vinkler, herunder sikkerhedsmaessige overvejelser som de méaske ikke umiddelbart forstar. Du kan
forklare hvorfor bestemte procedurer er nedvendige eller hvordan deres enskede handlinger kunne pavirke
den samlede sikkerhed uden at virke belaerende eller nedladende.

Malet for deeskalering er en felles problemlesning involverer den anden part som medspiller i at finde
acceptabel losning inden for de sikkerhedsmaessige rammer. Spergsmal som "Hvordan kan vi lese dette pa
en made der bdde imedekommer dine behov og opretholder sikkerheden?" flytter fokus fra konfrontation til
samarbejde.

10.2 VERBAL JUDO OG PAVIRKNINGSPSYKOLOGI

Principper for verbal pavirkning

Ved verbal judo anvendes kommunikation som et redskab til at omdirigere aggression og modstand uden at
bruge fysisk magt, ligesom kampsporten judo anvender modstanderens kraft mod dem selv. |

hgjsikkerhedssammenhang bliver denne faerdighed kritisk, nar du skal h&ndtere personer der er modvillige,
misteenksomme eller direkte aggressiv uden at eskalere situationen til fysisk konfrontation.
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Det teoretiske grundlag for verbal pavirkning bygger pa forstaelse af, hvordan mennesker reagerer pa
forskellige kommunikationsstile og teknikker. De folgende tre principper ber du altid vere bevidst om:

¢ Gensidighedsprincippet (reciprocitet) betyder at mennesker naturligt har tendens til at spejle den
tone og attitude de meder. Hvis du kommunikerer roligt og respektfuldt, vil de fleste mennesker
ubevidst justere deres egen kommunikation i samme retning.

¢ Konsistensprincippet udnytter menneskers tendens til at opretholde konsistens med tidligere
udtalelser eller positioner, hvilket du kan anvende til at guide samtalen mod enskede resultater.

e Princippet for social bevidsthed omhandler hvordan mennesker ofte lader sig pavirke af hvad de
opfatter som normal eller acceptabel adferd i lignende situationer. Ved at henvise til hvordan andre
1 lignende situationer har samarbejdet konstruktivt, kan du pavirke deres villighed til at
samarbejde.

Praktiske verbal judoteknikker

I situationer som kraever deeskalering kan du bruge teknikkerne beskrevet herunder, enten enkeltvis eller
flere i kombination.

Omdirigering og re-fokusering flytter opmarksomheden fra konfliktomrader til konstruktive
lesningsmuligheder. Nar nogen udtrykker vrede over sikkerhedsprocedurer, kan du omdirigere med "Jeg
forstar din frustration. Lad os se pa hvordan vi kan gere dette sa gnidningslest som muligt for dig." Denne
teknik anerkender deres folelser, men flytter fokus mod lesninger.

Spejling og validering involverer, at du bevidst anvender lignende sprogmenstre og energiniveau, som den
anden part for at skabe samhgrighed, samtidig med at du gradvist justerer mod mere konstruktiv
kommunikation. Hvis nogen taler hurtigt og stresset, begynder du pa samme energiniveau men sanker
gradvist tempo og intensitet.

Ved at skifte perspektiv hjelpes den anden part med at se situationen fra et mere konstruktivt perspektiv. I
stedet for at diskutere hvorfor sikkerhedsregler er "irriterende," kan du omforme dem som "beskyttelse af
alle der bruger dette omrade, herunder dig selv."

Dit sikkerhedsansvar som vagt kan ogsa anvendes til at etablere nye definitioner af situationen. "Dette er
ikke et spergsmal om mistillid til dig personligt, men en standardprocedure der geelder alle for at sikre faelles
tryghed" omdefinerer sikkerhedsforanstaltninger fra personlig mistaenkeliggerelse til universelle
beskyttelsesforanstaltninger.

Tillidsopbygning gennem signalering af kompetence etablerer din trovaerdighed som professionel, der ved
hvad du laver. Du demonstrerer dette gennem precis viden om procedurer, rolig handtering af udfordringer
og en konsekvent professionel fremtraeden. Nar mennesker opfatter dig som kompetent, er de mere
tilbgjelige til at acceptere din vejledning.

Gennem autoritetsbevidsthed udnyttes den naturlige respekt for legitim autoritet, men kraver balance
mellem fasthed og respekt. Effektiv autoritetsudevelse signalerer kontrol uden at vare aggressiv eller
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intimiderende. "Det jeg har brug for fra dig nu er..." eller "For at vi kan lese dette effektivt, skal jeg have dig
til at..." kommunikerer klare forventninger uden at lyde truende.

Social bevidsthed bruges til at henvise til hvordan andre i lignende situationer har handlet konstruktivt. "De
fleste personer i din situation finder det hjelpsomt nar vi..." eller "Mange har oplevet at processen gér meget
nemmere nar de..." skaber en forventning om konstruktivt samarbejde.

Giv den anden part valgmulighed mellem to forskellige scenarier, hvor den ene tydeligt er mere attraktiv end
den anden. "Vi kan gere dette pd den nemme maéde, hvor jeg hjelper dig gennem processen hurtigt, eller vi
kan gere det pa den komplicerede méde, hvor vi skal involvere flere folk og bruge meget mere tid" giver den
anden part mulighed for at veelge den foretrukne lgsning.

10.3 HANDTERING AF NAGTELSE OG MODSTAND
Forstaelse af modstandspsykologi

Negtelse og modstand i hgjsikkerhedsomrider kan udspringe fra legitime bekymringer, misforstaelser af
procedurer, kulturelle forskelle eller mere alvorlige forseg pa at omga sikkerhedsforanstaltninger. Som
professionel skal du kunne skelne mellem disse forskellige former for modstand og tilpasse din tilgang
derefter.

Psykologisk modstand opstar nar mennesker foler at deres frihed eller selvbestemmelse bliver begraenset,
hvilket ofte sker i sikkerhedssammenhaeng, hvor regler og procedurer kan virke indskreenkende. Dette
manifesterer sig ofte som irrationel modstand mod fornuftige krav. Forstaelse af denne dynamik hjalper dig
med at praesentere sikkerhedsforanstaltninger pa mader, der minimerer folelsen af tvang.

Angst og usikkerhed kan drive modstand, nar mennesker ikke forstér, hvad der foregar, eller hvad der
forventes af dem. Hgje sikkerhedsforanstaltninger kan virke intimiderende, eller skabe mistanke om at noget
er galt. Klar og beroligende kommunikation om formalet med procedurerne kan reducere denne form for
modstand betydeligt.

Kulturelle misforstaelser opstér nar sikkerhedsprocedurer kommer i konflikt med kulturelle normer eller
forventninger. Det der opfattes som standard sikkerhedsforanstaltning i dansk sammenhang, kan opleves
som kraenkende eller upassende af personer fra andre kulturelle baggrunde. Kulturel forstaelse er derfor
kritisk for effektiv hndtering af modstand.

Systematisk tilgang til modstandshédndtering

Diagnose af modstand begynder med hurtig vurdering af de underliggende &rsager til den observerede
modstand. Er det angst, misforstaelse, praktiske problemer eller mere beregnende forseg pa manipulation?
Praecis diagnose er afgerende for at vaelge den mest effektive tilgang.

Brug af en trappestigestrategi indeberer, at du begynder med den mindst konfronterende tilgang og gradvist
intensiverer indsatsen, hvis det er nedvendigt. Ferst forseger du venlig forklaring og guidning. Hvis dette
ikke fungerer, bevager du dig til mere direkte kommunikation om mulige konsekvenser. Kun hvis disse
tilgange fejler, anvender du mere autoritere metoder.
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Informationsbaseret tilgang fungerer godt, nar modstanden udspringer af misforstaelse eller mangel pa
information. En klar forklaring af hvorfor procedurer er nedvendige, hvad der skal ske og hvordan personen
kan samarbejde konstruktivt, loser ofte modstand effektivt. "Grunden til at vi skal gennemgé denne
procedure er for at sikre at ingen uautoriserede genstande kommer ind i omradet. Det tager normalt cirka to
minutter, og jeg kan guide dig gennem det trin for trin."

En valgbaseret tilgang giver personer folelse af kontrol ved at prasentere acceptable alternativer. "Du kan
enten ga gennem metaldetektoren forst eller fa en manuel scanning - hvad foretraekker du?" Denne teknik
reducerer folelsen af at blive kontrolleret samtidig med at den sikrer overholdelse af sikkerhedsprocedurer.

Avancerede modstandshandteringsteknikker

Paradoksal intervention anvender psykologisk modstand til din fordel ved at foresl4, at personen gor det
modsatte af, hvad du ensker. Hvis nogen er meget modvillig til at gennemga sikkerhedsprocedurer, kan du
sige "Det er selvfalgelig helt i orden hvis du ikke ensker at komme ind i bygningen i dag. Der er maske ikke
noget der haster?" Dette kan fa personen til at genoverveje deres modstand.

Hvis personen er meget folelsesladet, kan du bruge tidsudskydelse til, at give personen tid til at kele ned.
"Jeg kan se at dette er en stressende situation for dig. Skal vi tage en kort pause, sa du kan samle dig, og sa
fortsaetter vi derefter?" Denne tilgang kan veaere serligt effektiv nr modstand drives af hoje folelser snarere
end rationelle overvejelser.

Autoritetseskalering inddrager hgjere autoritet, nar din egen ikke er tilstrekkelig. Dette skal gores
professionelt og uden at miste ansigt. "Lad mig f4 min supervisor over, sa vi kan fa afklaret dette pa den
bedste made for alle parter." Denne tilgang kan lese situationer, hvor personen har behov for at tale med
"nogen i ledelsen."

Dokumentation og vidneindsamling bliver nedvendig, ndr modstanden er vedholden eller bliver aggressiv.
Du skal kunne dokumentere, hvad du har sagt og gjort, hvilke tilbud om samarbejde du har givet, og hvordan
personen har reageret. Dette beskytter bade dig og organisationen, hvis situationen senere bliver genstand for
klager eller juridiske forhold.

10.4 PROFESSIONEL KOMMUNIKATION UNDER PRES
Stresshindtering og mental performance

Kommunikation under pres i hgjsikkerhedsomréder kraever, at du kan opretholde klarhed og professionalitet
selv nér situationer bliver intense eller uforudsigelige. Fysiologiske stressreaktioner som eget puls,
svedtendens og muskelspanding kan pavirke bdde din stemmeforing og dit kropssprog, hvilket igen pavirker
hvor overbevisende og rolig du fremstér.

Handtering af stressrespons begynder med forstaelse af din krops naturlige reaktioner pa truende eller
udfordrende situationer. Kemp-flygt-frys reaktioner kan fa dig til at blive enten aggressiv, flygte fra
konfrontation eller helt fryse. Ingen af disse reaktioner er hensigtsmessig i sikkerhedsarbejdet, sa du skal
treene 1 at eendre disse naturlige reaktioner til mere konstruktive reaktioner.
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Vejrtrekningsregulering udger et kraftfuldt vaerktej til at kontrollere stressniveauet i realtid. Kontrolleret
dybe vejrtreekninger seenker bade hjertefrekvensen og blodtrykket, hvilket fremmer balance og ro. Tekniker
som fire-fire-fire vejrtraekning (indanding i fire sekunder, hold i fire sekunder, udanding i fire sekunder) kan
anvendes diskret selv under intense samtaler.

Kognitiv re-fokusering hjelper dig med at fastholde mental klarhed under pres ved at fokusere pé specifikke
opgaver snarere end pa den folelsesmassige intensitet i situationen. I stedet for at teenke "Dette er en farlig
situation", fokuserer du pa "Hvad skal jeg gere nu for at lgse dette sikkert og effektivt?"

Kommunikationsteknikker under hgijt stress

Stemmeforing og talehastighed pévirker dramatisk, hvordan dine budskaber modtages under stressede
omstendigheder. Nér andre er ophidsede, har du brug for at kommunikere med rolig, lav stemme og
langsomt tempo for at have beroligende effekt. Hurtig, hej eller anspandt stemmeforing kan virke
eskalerende, selv nér dine ord er hensigtsmaessige.

Sprogniveauet skal tilpasses situationens intensitet og malgruppens tilstand. Under hgjt stress har mennesker
reduceret kognitiv kapacitet, sa komplekse forklaringer eller nuancerede argumenter kan vere ineffektive.
Enkle, klare budskaber som "Stop. Tag en dyb indanding. Lad os lgse dette sammen" kan vere mere
effektive end lange forklaringer.

Med kommandere-narver (command presence) kan du kommunikere autoritet og kontrol selv under
kaotiske omstendigheder. Dette involverer tydelig artikulation, direkte gjenkontakt, stabil kropsholdning og
brug af korte, praecise instrukser. "Trin tilbage nu. Placer heenderne hvor jeg kan se dem. Lyt til mine
instruktioner" demonstrerer kontrol uden at virke aggressiv.

Ved brug af situationsnarrativ kan du hjelper andre med at forstd, hvad der foregar, og hvad der skal ske.
Under stressede omstandigheder kan mennesker have svart ved at overskue situationen, sd du skal kunne
levere klar vejledning. "Her er hvad der sker nu. Herefter skal dette ske. Her er hvordan vi handtere dette."

Kommunikation med forskellige aktorer under pres

Koordinering med kollegaer kraever klar og pracis informationsudveksling selv nar situationer udvikler sig
hurtigt. Du skal kunne kommunikere essentielle oplysninger om trusselsniveau, lokation, involverede
personer og pakravede assistance uden at forvirre eller desinformere andre sikkerhedsmedarbejdere.

Kommunikationen med myndigheder som politi eller beredskabstjenester folger specifikke protokoller, der
sikrer at kritiske oplysninger videregives effektivt. Du skal kunne levere strukturerede informationer om
hvad der er sket, hvem der er involveret, hvilke handlinger du har taget og hvad for assistance du har brug
for.

Briefing af ledelse under og efter kritiske haendelser kraever, at du kan sammenfatte komplekse situationer til

klare, handlingsorienterede resuméer. Ledelse har brug for at forsta hovedtreekkene i situationen, aktuelle
status og anbefalinger for naeste skridt uden at blive overveldet af irrelevante detaljer.
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Informering af bererte parter som medarbejdere, besggende eller kunder skal balancere gennemsigtighed
med diskret hdndtering af sensitiv information. Du skal kunne kommunikere at situationen er under kontrol
uden at skabe panik eller spekulationer, samtidig med at du giver nedvendige instruktioner for sikkerhed.

10.5 KULTUREL FORSTAELSE OG MANGFOLDIGHED
Kultur og sikkerhedsarbejde

Danmark er et samfund med mange forskellige kulturer. Derfor vil personer med forskellig baggrund ofte
arbejde, besage eller levere varer til steder med hej sikkerhed. For at sikkerhedsarbejdet skal fungere godt, er
det vigtigt, at du kan tale og samarbejde med folk fra forskellige kulturer — uden at g& pa kompromis med
sikkerheden.

Maden vi kommunikerer pa, kan vaere meget forskellig fra kultur til kultur. I Danmark er det normalt at tale
direkte, men i andre kulturer kan det virke uhofligt eller hardt. Omvendt kan indirekte tale virke usikker eller
utydelig for dem, der er vant til klar og direkte kommunikation.

Nogle kulturer har stor respekt for autoriteter og forventer tydelige instruktioner. Andre foretraekker fzlles
beslutninger og samarbejde. Hvis du forstér disse forskelle, kan du bedre tilpasse din made at kommunikere
pa — og stadig sikre, at sikkerheden bliver overholdt.

Fysisk kontakt og personlig plads betyder noget forskelligt i forskellige kulturer. For eksempel kan
kropsvisitering eller gennemsegning, som i Danmark ses som rutine, virke graenseoverskridende for personer
fra kulturer med andre normer for fysisk kontakt og ken.

Praktisk kulturel forstielse

Det er en fordel at vide lidt om de kulturer, du ofte meder i dit arbejde. Det betyder ikke, at du skal demme
folk ud fra deres baggrund, men at du er klar til at tilpasse dig, nar kultur spiller en rolle. Kropssprog og
mimik kan ogsé betyde noget forskelligt. For eksempel kan gjenkontakt vise respekt i én kultur, men virke
provokerende i en anden. Hvis du er opmarksom pa disse forskelle, kan du undgé misforstaelser.

Sprogbarrierer kan vare en udfordring, iser nar sikkerheden athanger af, at folk forstar dine instruktioner.
Du skal kunne vurdere, om en person forstar dig godt nok — og have metoder til at kommunikere, selv nar
sproget er en barriere.

Religigse og kulturelle vaner kan nogle gange vaere i konflikt med sikkerhedsregler. For eksempel kan
religiose beklaedninger, ritualer eller bennetider kraeve sarlig hensyn. Du skal kende til alternative losninger,
der bade respekterer kulturen og opretholder sikkerheden.

Inkluderende sikkerhedspraksis
Hvis du star i en situation, du ikke kan handtere alene, kan du fa hjelp fra eksperter — fx tolke,
kulturformidlere eller radgivere med viden om bestemte kulturer. Det er vigtigt at have flere mader samme

sikkerhedsniveau pa. Du kan fx bruge alternative procedurer, @ndre tidsplaner eller tilpasse besegsregler, sa
de passer bedre til forskellige kulturelle behov — uden at gé pa kompromis med sikkerheden.
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Du ber lebende lere mere om kulturel forstaelse. Hver gang du har en interkulturel oplevelse, kan du lere
noget nyt og blive bedre til at handtere lignende situationer fremover. Nér der opstar konflikter, hvor kultur
spiller en rolle, er det vigtigt at dokumentere det. Det hjlper organisationen med at leere af situationen og
forbedre procedurerne, sa lignende problemer kan undgas i fremtiden.

10.6 SAMMENFATNING OG INTEGRATION

Dette kapitel har etableret en ramme for professionel konflikthandtering og kommunikation i
hgjsikkerhedssammenhang. Gennem integration af videnskabeligt funderet konfliktteori, praktiske
deeskaleringsteknikker og kulturforstielse, kan sikkerhedsprofessionelle betydeligt forbedre deres evne til at
héndtere komplekse menneskelige interaktioner effektivt.

Effektiv konflikthandtering i hgjsikkerhedsomréader kreever balance mellem empati og autoritet, mellem
fleksibilitet og konsistens i forhold til sikkerhedskravene. Gennem systematisk anvendelse af
deeskaleringsteknikker, verbale judo-principper og kulturel bevidsthed kan du reducere konflikter, oge
samarbejdsvillighed og opretholde hgje sikkerhedsstandarder.

Mental parathed og kontinuerlig feerdighedsudvikling sikrer, at du kan applicere disse teknikker effektivt
selv under stressede omstendigheder. Som med alle dele af hojsikkerhedsarbejde, kreever mestring af
konflikthandtering regelmassig treening, refleksion og tilpasning baseret pa erfaring og skiftende
omstendigheder.

Den professionelle hgjsikkerhedsvagt, der mestrer disse kommunikations- og
konflikthandteringsfzerdigheder, bidrager ikke kun til umiddelbar sikkerhed, men ogsa til at skabe et miljo
hvor sikkerhedsforanstaltninger opfattes som rimelige og nedvendige snarere end som vilkarlige
begrensninger.

11 KRISE- OG BEREDSKABSHANDTERING

Krise- og beredskabshéndtering udger et afgerende element i hejsikkerhedsarbejdet, hvor din evne til at
identificere, vurdere og reagere pé akutte trusler kan have direkte indflydelse pa menneskeliv og
samfundsstabilitet. Som hgjsikkerhedsvagt er du ofte den forste til at handtere situationer, der kan udvikle sig
til alvorlige sikkerhedshandelser eller kriser med vidtreekkende konsekvenser.

Dette kapitel bygger péd de grundlaeggende ferdigheder fra tidligere kapitler og integrerer dem til en samlet
tilgang til krisehandtering. Du vil leere at anvende metodikker til aktiv risikovurdering baseret pa
adferdsmassig trusselsvurdering, koordinere effektivt med myndigheder og beredskabstjenester, lede

evakueringsprocedurer og héndtere storre menneskegrupper samt gennemfore professionel efterbehandling,
der sikrer bade laering og forbedringer.

11.1 AKTIV RISIKOVURDERING OG TIDLIGE TEGN

Teoretisk grundlag for risikovurdering
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Aktiv risikovurdering repraesenterer en systematisk, videnskabsbaseret tilgang til identifikation og evaluering

af personer eller situationer, der kan udgere umiddelbare sikkerhedsrisici. Metodikken bygger pd artiers
forskning fra politi, efterretningstjenester og adfeerdspsykologi for at skabe objektive rammer for
trusselsvurdering, der minimerer bade falske alarmer og oversete trusler.

Det centrale princip i risikovurdering er fokus pa adfzerd snarere end demografiske karakteristika eller
stereotype antagelser. Der findes ikke noget sikkert billede af, hvem der udger en trussel. Derfor handler

sikkerhedsbevidsthed i relation til adfeerd om at veere opmarksom pé personer, der har en profil, som afviger

fra normalbilledet. Dette objektive fokus pd observerbar adfaerd sikrer bade effektivitet og etisk forsvarlig
sikkerhedspraksis.

Trusselsvurdering opererer med tre grundlaggende niveauer af trusselsindikatorer, der kraever eskalerende
respons. Niveau 1 omfatter indledende opmarksomhedsindikatorer, der ber observeres og dokumenteres,
men ikke nedvendigvis kraever umiddelbar intervention. Niveau 2 indikerer forsterkede
opmarksomhedsindikatorer, der kreever gget overvagning og potentiel kontakt med den mistaenkelige
person. Niveau 3 reprasenterer gjeblikkelige handlingsindikatorer, der kraever umiddelbar respons og
sandsynligvis involvering af myndigheder.

Principper for adfaerdsmaessig trusselsvurdering danner det teoretiske grundlag for systematisk trussel-
evaluering i1 hgjsikkerhedsomrader. Denne tilgang fokuserer pa identifikation af adfaerdsmenstre, der
indikerer eskalerende trussel, snarere end forseg pé at profilere potentielle gerningsmand baseret pé
personlige karakteristika.

Identifikation af tidlige varseltegn

De fleste alvorlige sikkerhedshandelser er ikke spontane handlinger, men resultatet af planleegning og

forberedelse. Udgangspunktet for de fleste sterre forbrydelser kraever normalt planlegning og forberedelse.

Derfor handler sikkerhedsbevidsthed i relation til adfaerd om at vaere opmaerksom pa personer, der har en
profil, som afviger fra normalbilledet.

Rekognosceringsadfaerd manifesterer sig som usadvanlig interesse i sikkerhedsforanstaltninger, gentagne
observationer af faciliteter eller personale, dokumentation gennem fotografering eller tegninger samt
spergsmal om sikkerhedsprocedurer, der gar ud over normal nysgerrighed. Personer, der udviser
rekognosceringsadfaerd, vil ofte teste responser gennem sma overtraedelser for at vurdere
sikkerhedspersonalets opmerksomhed og reaktionshastighed.

Anskaffelsesadfaerd involverer forsgg pa at erhverve adgang, information eller materialer, der kunne
facilitere en sikkerhedshendelse. Dette kan omfatte forseg pa at i job i sikkerhedskritiske positioner,
erhverve bygningsplaner eller tekniske specifikationer, kebe usaedvanlige mengder af potentielt farlige
materialer eller forsege at etablere forhold til personer med privilegeret adgang.

Afprovning og testadfaerd fokuserer pa at vurdere sikkerhedsrespons og identificere sarbarheder gennem
mindre overtredelser eller graenseoverskridende handlinger. En person kan eksempelvis forsgge at gé ind i
begraensede omrader for at se, hvor hurtigt sikkerhedspersonalet reagerer, teste alarmsystemer gennem
fejlalarmer eller afprove forskellige deekhistorier ved adgangskontrol.
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Forberedende adferd bliver mere direkte, nér planleegning beveeger sig mod implementering. Dette kan
inkludere ovelse med vében eller farlige materialer, etablering af operationsbaser tet pd mélomréder,
rekruttering af medskyldige eller stottepersonale samt erhvervelse af specialiseret udstyr eller keretejer, der
kunne anvendes til skadelige handlinger.

Implementering i praktisk arbejde

Anvendelse af principper for adfeerdsmassig trusselsvurdering kreever systematisk observation, objektiv
dokumentation og struktureret vurdering af alle potentielle trusselsindikatorer. Du skal udvikle ferdigheder i
at observere og kategorisere adfard uden at lade personlige fordomme eller antagelser pavirke din
professionelle dommekraft.

Etablering af grundniveau danner fundamentet for effektiv trusselsvurdering ved at dokumentere normale
adfeerdsmenstre for dit specifikke milje. Du skal kunne identificere, hvad der er typisk trafikmenster,
normale interaktioner og acceptabel adfeaerd for forskellige tidspunkter og omrader. Kun ved at forsta det
normale kan du pélideligt identificere det afvigende.

Detektion af unormalheder fokuserer pé systematisk identifikation af adfzerd, der afviger fra etablerede
grundniveaumenstre. Dette kraever konstant arvagenhed og evnen til at bemaerke subtile variationer, der
kunne indikere potentielle trusler. Du skal kunne skelne mellem harmlese afvigelser og dem, der kraever
yderligere undersegelse.

11.2 ESKALERING OG ALARMERING AF MYNDIGHEDER
Kriterier for eskalering

Beslutningen om at eskalere en situation til myndigheder kraever omhyggelig vurdering af truslens art,
umiddelbarhed og potentielle konsekvenser. Eskaleringsprocessen skal balancere behovet for hurtig respons
med undgéelse af unedvendige alarmer, der kan belaste ressourcer og skabe unedig bekymring.

Umiddelbare eskaleringsindikatorer inkluderer observerbar forberedelse til voldelig handling, tilstedeveaerelse
af vaben eller mistenkelige genstande, direkte trusler mod personer eller infrastruktur samt adfeerd, der
indikerer umiddelbar fare. Disse situationer kraver gjeblikkelig kontakt til myndigheder uden forsinkelse
eller yderligere vurdering.

Gradvis eskalering anvendes, nér truslen ikke er umiddelbar, men udvikler sig over tid. Dette involverer
dokumentation af stigende bekymrende adfeerd, konsultation med supervisorer og kolleger for vurdering
samt forberedelse af detaljeret information til myndigheder, hvis eskalering bliver nedvendig. Den gradvise
tilgang tillader mere nuanceret vurdering og undgar overreaktion pa isolerede handelser.

Kontaktprocedurer med forskellige myndigheder
Effektiv kommunikation med myndigheder kraever forstéelse af forskellige agenturers roller, ansvarsomréader

og informationsbehov. Du skal kende de korrekte kontaktkanaler og kunne levere precis, relevant
information, der muligger passende respons.
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Politiet er den primeere kontakt for de fleste sikkerhedshandelser og ber kontaktes umiddelbart ved enhver
trussel om eller faktisk voldelig adfeerd. Ved kontakt skal du kunne beskrive klart, hvad der sker, hvor det
sker, hvem der er involveret og hvilken umiddelbar assistance, der er nedvendig. Politiet har treening i
héndtering af komplekse situationer og kan koordinere med andre agenturer efter behov.

Politiets Efterretningstjeneste ber kontaktes, nér situationer kan have nationale sikkerhedsimplikationer som
terrorisme, spionage eller trusler mod kritisk infrastruktur. PET har specialiseret ekspertise i
trusselsvurdering og kan levere bade analytisk support og operative kapaciteter for handtering af alvorlige
sikkerhedshandelser.

Beredskabstjenester inkluderer brandvasen, ambulancetjeneste og regionale beredskabscentre, der har ansvar
for respons til ulykker, naturkatastrofer og andre nedsituationer. Ved kontakt til beredskabstjenester skal du
kunne beskrive arten af nedsituationen, antallet af potentielt berarte personer og umiddelbare risici, der
kunne pavirke indsatsfolkenes sikkerhed.

Center for Cybersikkerhed skal informeres om sikkerhedshandelser, der involverer elementer af cyberangreb
eller trusler mod digitale systemer i kritisk infrastruktur. Dette inkluderer bade direkte cyberangreb og
fysiske handelser, der kunne pavirke cybersikkerhed eller have hybridkarakter.

Dokumentation og informationsdeling

Professionel dokumentation af eskaleringsprocesser sikrer bade ansvarlighed og leering fra haendelser. Al
kommunikation med myndigheder skal dokumenteres med specifikke tider, kontaktpersoner, information
delt og respons modtaget. Denne dokumentation beskytter bade individuelle medarbejdere og organisationer
mod senere kritik og giver vardifulde data for forbedring af procedurer.

Sikkerhedsklassifikation af information skal overvejes ved deling med eksterne akterer. Nogle oplysninger
om sikkerhedsforanstaltninger, sdrbarheder eller operative procedurer kan vere folsomme og krave
passende héndtering for at undga kompromittering af sikkerhed. Du skal forsté, hvilken type information der
kan deles frit, og hvilken der kraever serlig autorisation eller beskyttelse.

Realtidskommunikation under pagdende handelser kraever sarlig opmarksomhed pa
informationsngjagtighed, da forkerte oplysninger kan fore til upassende respons. At skelne mellem
bekreftede fakta og ubekraeftede rapporter er kritisk, og du skal kunne kommunikere usikkerhedsniveauet i
din information tydeligt til indsatspersonalet.

Opfelgende kommunikation sikrer, at myndigheder modtager opdateringer, nar situationer udvikler sig, eller

nye oplysninger bliver tilgengelige. Dette er serligt vigtigt for lebende situationer, hvor ferste rapport
maske ikke indeholdt komplet information, eller hvor forhold andrer sig hurtigt.

11.3 KOORDINERING MED POLITI OG BEREDSKABSTJENESTER
Forstielse af myndighedsroller og procedurer

Effektiv koordinering med politi og beredskabstjenester kraever dyb forstéelse af hver myndigheds specifikke
rolle, kapaciteter og operative procedurer. Som hgjsikkerhedsvagt fungerer du som kritisk forbindelsesled
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mellem din organisation og myndighedsresponsen, hvilket kreever evne til at facilitere samarbejde uden at
kompromittere sikkerhed eller operationel effektivitet.

Kommandostrukturer under myndighedsrespons felger etablerede hierarkier, hvor politiet typisk overtager
kommandoen ved sikkerhedshandelser. Du skal forstd, hvorndr og hvordan du overdrager kontrol, samtidig
med at du fortsetter med at yde veerdifuld stette gennem lokal viden og adgang til faciliteter. Respekt for
kommandokeden sikrer effektiv koordination og undgér konflikter, der kunne hindre responsindsatsen.

Informationsdeling omfatter din fortsatte observation og rapportering af udviklinger under haendelsen. Du
kan observere detaljer, som indsatspersonalet ikke har ressourcer til at fokusere pa, eller have viden om
tidligere haendelser, personer eller omstendigheder, der er relevante for den aktuelle situation.

Koordinering af intern og ekstern respons

Samtidig koordinering af organisationens interne krisehandtering med eksterne myndigheder skaber
komplekse udfordringer, der kraever klar kommunikation og rolleafklaring. Du skal kunne balancere loyalitet
mod din arbejdsgiver med samarbejde med myndigheder pa mader, der sikrer bade juridisk overholdelse og
optimale sikkerhedsresultater.

Adgangen til informationer mellem interne beslutningstagere og eksterne indsatsfolk skal hndteres pé
mader, der sikrer, at alle parter har adgang til nedvendig information til deres handtering af deres indsats.
Dette kan kraeve etablering af forbindelseskanaler, regelmassige briefinger eller dedikerede
kommunikationspersoner til at handtere forskellige informationsbehov.

Ressourcekoordinering omfatter din assistance med at sikre, at myndigheder har adgang til faciliteter, udstyr
eller ekspertise, som din organisation kan levere. Dette kan inkludere bygningsplaner, tekniske
specifikationer, specialiseret udstyr eller personale med relevant ekspertise. Din rolle er ofte at identificere
disse ressourcer og facilitere adgang pa passende vis.

Juridisk og regulatorisk overholdelse skal opretholdes under hele indsatsen, selv under pressede
omstendigheder. Du skal kende greenserne for, hvad din organisation mé gere for at assistere myndigheder,
og sikre, at samarbejdet sker inden for lovlige rammer, der beskytter badde medarbejdere og virksomheden.

11.4 EVAKUERINGSPROCEDURER OG HANDTERING AF STORRE GRUPPER
Principper for effektiv evakuering

Evakueringsprocedurer i hgjsikkerhedsomréder kraever serlig opmarksomhed pé bade hastigheden af
evakueringen og beskyttelsen af felsom information eller materiale under selve evakueringen. Du skal kunne
balancere behovet for hurtig evakuering med sikkerhedskrav, der ikke kan kompromitteres, selv under
nedsituationer.

Evakueringsprocedurer skal vare klart defineret pa forhand med specificerede roller, ansvar og

kommunikationsveje. Vagten skal vaere bekendt med egen rolle og ansvar under evakueringen og kende til
hjelpemidler som refleksveste, kommunikationsmidler og akuttasker.
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Evakueringsruter skal vaere planlagte med flere alternative veje for at handtere situationer, hvor primare
ruter er blokerede eller kompromitterede. I hgjsikkerhedsomrider kan nogle ruter kraeve serlig autorisation
eller eskortering af sikkerhedspersonale, hvilket komplicerer evakueringsdynamikker og kreever detaljeret
forhandsplanlagning.

Prioritering af personale under evakuering skal balancere generelle sikkerhedsprincipper med sarlige
sikkerhedshensyn. Essentielt personale kan have ansvar for at sikre kritiske systemer eller data for
evakuering, mens besggende og ikke-essentielt personale ber evakueres gjeblikkeligt. Du skal kunne
implementere disse prioriteringer hurtigt og klart under stressede omstandigheder.

Gruppepsykologi og kontrolteknikker

Forstéelse af gruppepsykologi er afgarende for effektiv ledelse af evakueringer og andre situationer, der
involverer store grupper af mennesker under stress. Folk, der har veret vidne til en voldsom begivenhed, vil
reagere meget forskelligt. Nogle vil gemme sig, nogle flygter typisk mod den indgang, de kom ind af og ikke
nedvendigvis mod nedudgangene, andre bliver handlingslammede, og nogle er i stand til at hjeelpe, inden
beredskabet kommer til.

Gruppens adfaerd under stress folger forudsigelige menstre, som du kan udnytte for at facilitere ordnet
evakuering. Social bevidsthed betyder, at mennesker folger andres adferd, sa synlig demonstration af rolig
og kontrolleret bevagelse mod udgangspunkter hjelper med at lede grupper i enskede retninger.
Autoritetsfigurer som sikkerhedspersonale har uforholdsmassig stor indflydelse pa gruppens adfaerd og skal
anvende denne indflydelse ansvarligt.

Kommunikation til sterre grupper kraver klare, hgje og gentagende instruktioner, der kan heres selv i
kaotiske omgivelser. Brug af megafoner eller andre forsteerkende udstyr, som beskrevet i akuttasken, kan
vaere nedvendigt. Instruktioner skal vare simple og handlingsorienterede med klar angivelse af, hvor
mennesker skal ga, og hvad de skal gere.

Flaskehalshandtering er kritisk, da dedsfald i grupper ofte kan opsta fra ssmmenpresning ved udgange
snarere end fra den oprindelige trussel. Du skal kunne identificere potentielle flaskehalse pa forhand og have
strategier for at kontrollere flow gennem begrensede passager. Dette kan inkludere trinvis evakuering, hvor
forskellige omrader evakueres sekventielt for at undgé overbelastning af udgangskapacitet.

Szerlige hensyn for hgjsikkerhedsomrader

Evakuering fra hgjsikkerhedsomréader involverer unikke komplikationer, der kraever specialiserede
procedurer og treening. Sikkerhedsprotokoller kan ikke fuldsteendigt suspenderes selv under nedsituationer,
hvilket skaber speendinger mellem sikkerhedsimperativer og sikkerhedskrav.

Klassificeret information og falsomme materialer kraever sarlige procedurer, der sikrer, at sikkerhedsbrud
ikke opstér under evakuering. Essentielt personale kan have ansvar for at sikre eller destruere folsomme
materialer, for de forlader deres arbejdsomrader. Du skal kende procedurerne for denne type sikring og
kunne assistere eller overvage processen efter behov.
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Adgangskontrol skal opretholdes selv under evakuering for at forhindre uautoriseret adgang til felsomme
omrader, der kan vere blevet forladt. Dette kan kraeve etablering af sikre korridorer for evakuering, der
forhindrer adgang til visse omréder, samtidig med at de tillader hurtig udgang. Balance mellem sikkerhed og
sikring er afgerende for succesfuld handtering af disse komplekse situationer.

Handtering af besggende under evakuering kraver sarlig opmarksomhed, da besggende maske ikke kender
faciliteten og kan have begranset forstdelse af sikkerhedsprocedurer. De kan ogsa udgere potentielle
sikkerhedsrisici, hvis evakueringsproceduren ikke handteres korrekt. Du skal kunne yde vejledning til
besegende, mens du opretholder passende sikkerhedskontrol.

Koordination med indsatspersonale skal sikre, at evakuerede personale og besogende er tilgengelige for
athering eller debriefing, hvis nedvendigt, mens de samtidig far passende stotte og assistance. Dette kan
kreeve etablering af opsamlingsomrader, hvor evakuerede kan vare sikre, men tilgengelige for myndigheder.

11.5 EFTERBEHANDLING OG DEBRIEFING
Struktureret efteranalyse

Systematisk efteranalyse sikrer, at organisationer lerer sa meget som muligt fra sikkerhedsheendelser og
implementerer nadvendige forbedringer for at forebygge gentagelser. Evalueringen skal forega, nar den
umiddelbare haendelse er handteret, og I ikke lngere befinder jer i en krisetilstand.

Sikring af beviser er kritisk i de umiddelbare timer efter en haendelse, da fysiske beviser kan forstyrres eller
odelegges. Du skal kunne sikre gerningsstedsomréder, indtil myndigheder ankommer, dokumentere
indledende observationer gennem fotografier eller video, og pdbegynde indsamling af fysiske genstande, der
kan vaere relevante for bevisforelsen.

Indledende skadevurdering omfatter bAde umiddelbare skader pa personer, ejendom og systemer samt
vurdering af potentielle langsigtede konsekvenser. Dette inkluderer ikke kun fysiske skader, men ogsa
kompromittering af sikkerhedssystemer, tab af folsom information eller skade pa organisationens omdemme
og interessenters tillid.

Information af interessenter skal ske systematisk for at sikre, at alle relevante parter informeres passende om
handelsen og dens konsekvenser. Der skal vare udarbejdet en kommunikationsplan, der specificerer, hvem
der skal vide hvad og hvornar. Planen skal indeholde retningslinjer for bade intern og ekstern
kommunikation og héndtering af pressen.

Rekonstruktion af haendelsestidslinjen kreever systematisk indsamling og analyse af information fra flere
kilder for at etablere en ngjagtig kronologi af begivenheder. Dette inkluderer logfiler fra sikkerhedssystemer,
vidneudsagn, kommunikationsoptegnelser og fysiske beviser. En preecis tidslinje er essentiel for bade

juridiske procedurer og analyse af erfaringer.

Debriefingprocedurer og metoder
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Effektive debriefingsessioner sikrer, at alle involverede parter kan dele deres perspektiver og observationer i
et struktureret miljo, der faciliterer leering og forbedring. Debriefing skal balancere behovet for &ben
diskussion med juridiske og disciplinare overvejelser, der kan pavirke folks villighed til at dele information.

Evalueringsmeder holdes umiddelbart efter en hendelse, mens observationer og folelser stadig er friske.
Disse sessioner fokuserer pa umiddelbare erfaringer og hurtige forbedringer, der kan implementeres
ojeblikkeligt. Disse evalueringer er normalt interne og mindre formelle end omfattende efteranalyser.

Formelle debriefingmeder involverer alle neglemedarbejdere og -interessenter, og folger strukturerede
procedurer for at sikre systematisk gennemgang af alle aspekter af haendelsen og responsen. Maderne kan
med fordel ledes af godkendte eksterne sikkerhedsanalytikere for at sikre, at haendelser gennemgas objektivt.

Psykisk krisehandtering kan vare nedvendigt for personale, der har vaeret udsat for traumatiske
begivenheder. Du skal kunne genkende tegn pa stress og traumer hos kolleger og vide, hvordan du henviser
til passende stetteressourcer. Mentale sundhedstilbud er kritisk for opretholdelse af operationel effektivitet,
og for sikring af en god psykisk balance hos personalet bade pa arbejdet og i fritiden.

Erfaringsopsamling og forbedringer

Hendelsesanalysen skal omsattes til konkrete forbedringer, hvilket kraver systematisk identifikation af
grundarsager, udvikling af korrigerende handlinger og implementering af forbedrede procedurer. Der skal
veaere fastsat principper for, hvilke hendelser der udleser en opdatering af sikkerhedsplaner og
beredskabsplaner.

Grundarsagsanalyse (root cause analysis) gar ud over de umiddelbare arsager for at identificere de
underliggende systemiske problemer, der tillod haendelsen at opsta eller eskalere. Dette kan omfatte
utilstreekkelige procedurer, mangelfuld treening, tekniske fejl eller organisatoriske problemer, der skabte
sarbarheder.

Identifikation af bedste praksis fokuserer pa, hvad der fungerede godt under haendelsen, og hvad der kunne
vare forbedret. Positive aspekter af indsatsen skal dokumenteres og deles for at sikre, at effektive handlinger
fortseattes og spredes til andre dele af organisationen.

Implementeringsplanlaegning for korrigerende handlinger skal inkludere specifikke tidslinjer, ansvarsopgaver
og succesmalinger for at sikre, at erfaringer faktisk resulterer i forbedringer. Der skal vaere lokale procedurer
for at felge op pa sikkerhedshandelser, herunder revurdering af sikkerhedsprocedurer og adgange.
Organisatorisk leering kreever, at erfaringer deles bredt gennem organisationen og branchen, hvor det er
passende. Dette kan inkludere opdatering af treeningsprogrammer, revision af standardprocedurer og deling
af anonymiserede casestudier med andre sikkerhedsprofessionelle.

Kontinuerlig forbedring og modstandsdygtighed

Efterbehandling skal bidrage til opbygning af organisatorisk modstandsdygtighed, der forbedrer fremtidig
kapacitet til at forebygge, handtere og komme sig efter sikkerhedshandelser.
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Praestationsmalinger skal etableres for at male effektiviteten af forbedringer efter heendelser og identificere
omrader, der har brug for yderligere opmerksomhed. Dette kan inkludere responstider, succesfuld
skadesbegraensning og interessenttilfredshed med krisehindtering.

Regelmaessig gennemgang og opdatering af beredskabsplaner sikrer, at de afspejler det aktuelle trusselmiljg,
organisatoriske kapaciteter og erfaringer fra tidligere haendelser. Beredskabsplaner skal vere generelle og
opdaterede med relevante underplaner for de mest sandsynlige handelser.

Opdateringer af treeningsprogrammer skal sikre, at alt sikkerhedspersonale drager fordel af kollektive
erfaringer. Dette inkluderer bade formel klasseundervisning og realistisk scenariebaseret traening, der tester
opdaterede procedurer.

Kulturudvikling fokuserer pé at skabe et milje, hvor sikkerhedsbevidsthed, proaktiv tenkning og
kontinuerlig forbedring er integreret i daglige operationer. En staerk sikkerhedskultur sikrer, at erfaringer
efter haendelser bliver indlejret i organisationens DNA snarere end glemt, nar umiddelbare bekymringer
aftager.

11.6 SAMMENFATNING OG INTEGRATION

Dette kapitel har etableret rammer for professionel krise- og beredskabshandtering i hejsikkerhedsomrader
gennem integration af metoder for trusselsvurdering, myndighedssamarbejde, evakueringsledelse og lering
efter handelser. Effektiv krisehandtering kraever ikke kun tekniske faerdigheder, men ogsé mental parathed,
fremragende kommunikation og evnen til at koordinere komplekse responser med flere interessenter under
pres.

Gennem systematisk anvendelse af principper for aktiv trusselsvurdering kan sikkerhedsprofessionelle
identificere og reagere pa eskalerende trusler, for de bliver kritiske haendelser. Nar kriser alligevel opstar,
sikrer struktureret eskalering og myndighedssamarbejde, at responser er bade hurtige og effektive.
Evakuerings- og gruppehandteringsfardigheder beskytter menneskeliv under de mest alvorlige
omstendigheder.

Efterbehandling og debriefingprocesser sikrer, at bade individuel og organisatorisk laering opstar fra hver
handelse, hvilket styrker samlet modstandsdygtighed og parathed til fremtidige udfordringer.

Mestring af krise- og beredskabshandtering kraver kontinuerlig treening, realistiske scenariebaserede gvelser
og regelmessig opdatering af procedurer baseret pa skiftende trusselsbilleder og erfaringer. Som
hejsikkerhedsvagt er din rolle i krisehdndtering kritisk ikke kun for umiddelbar respons, men ogsa for den
langsigtede sikkerhed og stabilitet af kritisk infrastruktur og samfundsfunktioner.

Den integration af situationsbevidsthed, trusselsvurdering, kommunikationsfaerdigheder og praktisk

krisehandtering, som dette kapitel preesenterer, danner fundamentet for en god preestation under de mest
kraevende og konsekvensrige omstendigheder, der karakteriserer hgjsikkerhedsarbejde.
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12 CYBERTRUSLER OG HYBRIDKRIG

I dagens sammenkoblede verden er skellet mellem fysisk og digital sikkerhed nasten forsvundet. Som
hejsikkerhedsvagt opererer du i et miljo, hvor cybertrusler direkte pavirker fysisk infrastruktur, hvor digitale
angreb kan fa omfattende virkelige konsekvenser, og hvor modstandere anvender hybride metoder, der
kombinerer traditionelle og digitale angrebsmetoder.

Dette kapitel giver dig en grundlaeggende forstaelse af de cybertrusler der kan pavirke dit arbejde i
hejsikkerhedsomréader, hvordan du kan genkende tegn pé digitale angreb, der manifesterer sig fysisk og din rolle i
den integrerede cyber-fysiske sikkerhedsarkitektur. Som understreget af CFCS i "Cybertruslen mod Danmark
2024" er cybertruslen et grundvilkér som vi, i et digitaliseret land som Danmark, er nedt til at leve med.

12.1 CYBERTRUSLER MOD KRITISK INFRASTRUKTUR
Det moderne trusselsbillede

CFCS opdeler cybertruslen i fem forskellige kategorier: cyberspionage, cyberkriminalitet, cyberaktivisme,
destruktive cyberangreb og cyberterrorisme. Som hgjsikkerhedsvagt skal du forstd, hvordan hver af disse
kategorier kan pavirke de faciliteter og systemer du beskytter.

Trusselsniveauer for cyberspionage mod Danmark er vurderet til MEGET HQJ. Fremmede stater udferer lobende
forseg pé cyberspionage mod organisationer i Danmark, med serligt fokus pa kritisk infrastruktur, forskning og
udvikling samt regeringsinstallationer. Som fysisk sikkerhedsvagt kan du observere tegn pa cyberspionage
gennem us@dvanlige informationsindsamlingsaktiviteter eller personer der viser upassende interesse i [T-systemer
og netvaerksinfrastruktur.

Destruktive cyberangreb reprasenterer en MIDDEL trussel efter at CFCS haevede niveauet fra LAV i juni 2024.
Dette skyldes Ruslands ggede risikovillighed til at anvende hybride virkemidler med destruktive effekter i
europaiske NATO-lande. CFCS definerer destruktive cyberangreb som angreb, hvor den forventede effekt er ded
eller personskade, betydelig skade pa fysiske objekter eller adeleeggelse af informationer, s de ikke kan anvendes
uden veesentlig genopretning.

Cyberkriminalitet udger en MEGET H@J trussel, hvor kriminelle hackere malretter organisationer opportunistisk
ijagten pa ekonomisk gevinst. Ransomware-angreb mod kritiske systemer kan fore til omfattende
driftsforstyrrelser der kreever fysisk respons og alternative procedurer.

Kritisk infrastruktur som mal

Moderne samfund er afthengige af sammenkoblede systemer, hvor digitale og fysiske komponenter fungerer
integreret. Elforsyning, vandforsyning, telekommunikation og transportnetveaerk styres i stigende grad af
industrielle styresystemer der kan vare sérbare over for cyberangreb.

Séarbarheder i industrielle styresystemer opstar ofte, fordi operationel teknologi oprindeligt var designet til at
fungere isoleret fra internettet, men efterfolgende er blevet forbundet for at muliggere fjernstyring og
vedligeholdelse. Disse systemer mangler ofte den samme sikkerhedsarkitektur som moderne IT-systemer, og kan
derfor veere lettere at kompromittere.
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Internet of Things-enheder som overvagningskameraer, adgangskontrolsystemer og miljgsensorer skaber nye
angrebsveje ind i kritiske netveerk. Som CFCS papeger udger loT-enheder en betydelig sikkerhedsrisiko, da de
typisk er mere eksponerede og darligere beskyttede end almindelige computere, hvilket gor dem til en relativ
direkte indgang til netveerk.

Forsyningskadeangreb kan kompromittere flere organisationer samtidigt ved at vaere malrettet faelles leveranderer
eller softwareudbydere. Som beskrevet af CFCS kan hackere gennem leveranderer og softwareudbydere forsoge
at f adgang til kundernes netvark eller systemer, hvilket kan fi alvorlige direkte eller indirekte konsekvenser 1
forsyningskaden.

Fysiske manifestationer af cyberangreb

Som hgjsikkerhedsvagt skal du kunne genkende fysiske tegn, der kan indikere padgéende cyberangreb eller deres
konsekvenser. Uforklarlige systemnedbrud eller fejlfunktioner i kritiske systemer kan vere tegn pa cyberangreb
snarere end tekniske fejl. Dette er sarligt vigtigt nér flere systemer fejler samtidigt, eller nér fejl opstar i menstre,
der ikke stemmer overens med normal slitage eller vedligeholdelse.

Useadvanlig adferd i automatiserede systemer som elevatorer, der stopper mellem etager, adgangskontrolsystemer
der abner eller lukker uforklarligt eller ventilationssystemer, der @ndrer funktion kan indikere at industrielle
styresystemer er kompromitteret.

Kommunikationsnedbrud der pavirker internet, telefoni eller interne kommunikationssystemer kan vere
maélrettede angreb, designet til at isolere faciliteter og forhindre koordineret respons. Var sa@rligt opmerksom hvis
kommunikationsproblemer opstir samtidigt med andre systemproblemer.

Nér overvigningssystemer fejler eller viser usammenhangende billeder, kan indikere forseg pa at skjule fysisk
aktivitet gennem digital manipulation. Hackere kan kompromittere sikkerhedskameraer for at skabe blinde pletter
eller loop af tidligere optagelser for at skjule fysisk indtreengen.

12.2 SOCIAL MANIPULATION OG INSIDERTRUSLER
Social manipulation i hejsikkerhedsmiljoer

Social manipulation udnytter menneskelig psykologi til at omga tekniske sikkerhedsforanstaltninger ved at
manipulere personer til at afslere folsom information eller give uautoriseret adgang. I hejsikkerhedsomréader er
disse teknikker seerligt farlige, fordi ansatte ofte har adgang til kritiske systemer og folsom information. Som
sikkerhedsvagt kan du observere tegn pa social manipulation gennem personer, der stiller upassende spergsmal
om IT-systemer, sikkerhedsprocedurer eller personaleoversigter.

Phishing er fortsat blandt hackernes foretrukne verktejer ifelge CFCS. Moderne phishing-kampagner kan vere
ekstremt sofistikerede og maélrette specifikke personer med information indsamlet gennem aben kildeinformation
eller tidligere sikkerhedsbrud.

Falske scenarier (Pretexting) bruges ofte for at fa personer til at dele information eller udfere handlinger, de
normalt ikke ville gare. En angriber kan for eksempel udgive sig for at veere IT-support, leverander eller ny
medarbejder for at f4 adgang til faciliteter eller systemer. Ver sarligt opmerksom pa personer der paberdber sig
autoritet eller skaber tidspres for at omgé normale verifikationsprocedurer.
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Tailgating og piggybacking er fysiske teknikker, hvor uautoriserede personer folger autoriseret personale gennem
sikrede adgangspunkter. Som sikkerhedsvagt skal du vaere serligt opmaerksom pa personer, der venter ved sikrede
dere, beder om hjelp til at komme ind eller virker til at folge andre gennem adgangskontrolomrader.

Ved at efterlade at fysiske medier som USB-drev eller CD'er i omréader, hvor ansatte vil finde dem, bruges
nysgerrighed til at lokke de ansatte til at bruge dem (Baiting). Disse medier indeholder ofte malware der
automatisk installeres nar mediet indsettes 1 en computer. Rapporter fund af uidentificerede digitale medier til IT-
sikkerhedsansvarlige i stedet for at lade dem ligge eller forsgge at identificere indholdet.

Insidertrusler og medarbejdersikkerhed

Insidertrusler udger en serlig udfordring fordi de kommer fra personer der allerede har legitim adgang til
faciliteter og systemer. Undersegelser lavet af ASIS viser, at organisationer betragter insidertrusler som den
tredjehojeste sikkerhedsrisiko. Utilsigtede insidertrusler opstar nér velmenende medarbejdere begér fejl der
kompromitterer sikkerhed. Dette kan omfatte utilsigtet deling af felsom information, installation af uautoriseret
software eller fejlkonfiguration af sikkerhedssystemer. Disse trusler kan minimeres gennem traning og robuste
procedurer men kraever konstant opmerksomhed.

Kompromitterede insidere er medarbejdere, der er blevet rekrutteret, afpresset eller manipuleret af eksterne
akterer til at handle mod deres organisations interesser. Som beskrevet af FE benytter russiske
efterretningstjenester sig blandt andet af rekruttering af personer, der mod betaling skal udfere opgaver relateret til
spionage og sabotage. Tegn pa kompromitterede insidere kan omfatte endret adfeerd, skonomiske vanskeligheder,
der pludselig forsvinder eller interesse i information eller systemer uden for deres normale ansvarsomrade.

Ondsindede insidere er personer der bevidst handler mod organisationens interesser af ideologiske, skonomiske
eller personlige motiver. Disse personer kan veare serligt farlige, fordi de kender organisationens sarbarheder og
sikkerhedsprocedurer indefra.

Adferdsindikatorer for digitale trusler

Som hgjsikkerhedsvagt skal du vaere opmarksom pé adferdsmenstre, der kan indikere digital trusselaktivitet.
Useadvanlig interesse i IT-infrastruktur som servere, netveerksudstyr eller kommunikationssystemer fra personer,
der ikke har tekniske roller, kan indikere spionage eller sabotageintentioner.

Fotografering eller dokumentation af computeromrader, netvaerksdiagrammer eller tekniske specifikationer ber
udlese forhgjet opmaerksomhed. Moderne smartphones kan nemt dokumentere komplekse tekniske oplysninger,
der senere kan udnyttes til cyberangreb.

Personer der forseger at fa adgang til arbejdsstationer eller systemer uden for normale arbejdstider eller uden
tydelig erhvervsmaessig grund, kan indikere forseg pa at installere malware eller indsamle information. Var
serligt opmaerksom pa rengeringspersonale, serviceteknikere eller andre der har adgang til kontoromrader uden
supervision.

Koordineret aktivitet mellem flere personer kan indikere teambaseret spionage eller sabotage. Dette kan omfatte
personer, der forsgger at aflede opmaerksomheden, mens andre far adgang til systemer eller information.
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12.3 HYBRIDE TRUSLER OG PAVIRKNINGSOPERATIONER
Forstaelse af hybride virkemidler

Som beskrevet af FE bruger en raekke stater hybride virkemidler til at svaekke og underminere andre stater, isaer
deres sammenhangskraft og deres evne til at traeffe effektive beslutninger. Hybride virkemidler kan omfatte
politiske, skonomiske, informationsmassige og militeere redskaber, som kan anvendes i samspil for at opné sterst
mulig effekt.

Rusland er det land, der bruger hybride virkemidler mest aggressivt ifelge FE's vurdering. Ruslands statslige
myndigheder koordinerer hvilke lande deres virkemidler skal indsettes mod. Dette involverer mange forskellige
russiske myndigheder, men ogsé private akterer i og udenfor Rusland kan deltage i hybride aktiviteter. Rusland
forseger ofte at skjule sine hybride aktiviteter for at gere det svarere for ramte lande at svare effektivt igen.

Hybride trusler opererer typisk under tersklen for vaebnet konflikt og kan blandt andet omfatte
pavirkningskampagner, destruktive cyberangreb, sabotageaktioner mod kritisk infrastruktur, GPS-jamming samt
aggressiv sejlads og flyvning. Disse aktiviteter kan kombineres med aggressiv politisk retorik, militere trusler og
samling af militeere styrker.

Pavirkningsoperationer i praksis

Pavirkningskampagner har i mange ar spillet en central rolle 1 Ruslands forseg pa at eve indflydelse pa vestlige
samfund, og FE vurderer at truslen fra disse kampagner mod vestlige lande vil stige yderligere. Ruslands
overordnede méal med pavirkningskampagnerne er at skabe splid og usikkerhed i vestlige lande for at underminere
deres sammenhold.

Desinformation og misinformation spredes gennem sociale medier, falske nyhedshjemmesider og
kompromitterede influencers for at pavirke offentlig opinion og politiske processer. Som sikkerhedsvagt kan du
observere forseg pa at pavirke organisationskultur eller medarbejdermoral gennem spredning af rygter eller
negativ information.

Rekruttering af pavirkningsagenter sker ofte gennem sociale medier eller professionelle netvark, hvor fremmede
efterretningstjenester identificerer og kontakter potentielle samarbejdspartnere. FE beskriver hvordan russiske
efterretningstjenester planlaegger sabotage og benytter sig af rekruttering af personer, der mod betaling skal udfere
opgaver.

Koordinerede kampagner kan involvere samtidig aktivitet pa tvaers af flere platforme og kanaler for at forstaerke
specifikke budskaber eller underminere tilliden til institutioner. Var opmarksom pa uforholdsmaessig
opmerksomhed omkring din organisation eller faciliteter i medier eller sociale netverk.

Sabotage og fysisk pavirkning
FE vurderer, at det er sandsynligt, at Rusland lebende planleegger og forbereder sabotageaktioner mod udvalgte
mal i Danmark og andre europeiske lande. Myndighederne i blandt andet de baltiske lande, Polen og Tyskland

efterforsker en raekke personer, der har forbindelser til russiske efterretningstjenesters planlagning af sabotage
mod militer infrastruktur og materiel.
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Sabotage af kritisk infrastruktur kan malrette elforsyning, kommunikationsnetvaerk, transportforbindelser eller
andre systemer, der er vaesentlige for samfundsfunktioner. Som beskrevet af FE forbereder Rusland sabotage som
kan iverksettes forud for en militeer konflikt med NATO, med formal at saette styrker, materiel og infrastruktur
ud af spil.

Underspisk infrastruktur er saerligt sarbar, da den er vanskeligt at beskytte og overvage. FE vurderer at det er
meget sandsynligt at Rusland lebende opdaterer sine planer for at sabotere kritisk undersgisk infrastruktur i
tilfelde af en eskalerende konflikt eller krig mod NATO.

GPS-jamming og kommunikationsforstyrrelser bliver i stigende grad anvendt som hybride virkemidler. Rusland
bruger allerede nu jamming af bade civile og militere skibes og flys kommunikation og GPS-signaler som led i
sine aktiviteter rettet mod NATO-landenes militere enheder.

12.4 SAMARBEJDE MELLEM FYSISK OG CYBERSIKKERHED
Integreret sikkerhedsarkitektur

Moderne sikkerhedsarkitektur kraever taet integration mellem fysiske og digitale sikkerhedsdomaner, da trusler
sjeldent respekterer traditionelle skel mellem disse omréder. Som hgjsikkerhedsvagt er du en kritisk komponent i
denne integrerede tilgang, da du ofte er den forste til at observere fysiske manifestationer af digitale trusler eller
digitale elementer i fysiske angreb.

Informationsdeling mellem fysisk og cybersikkerhed skal ske systematisk og i realtid for at muliggere effektiv
respons pa hybride trusler. Du skal forsta hvilke typer observationer, der kan vere relevante for den ansvarlige for
cybersikkerhed og have klare procedurer for eskalering af potentielt digitale sikkerhedshaendelser.

Koordineret reaktion kraever at fysisk og digital sikkerhed kan operere sammen under kriser. Dette kan involvere
fysisk sikring af kompromitterede IT-systemer, etablering af alternative kommunikationskanaler eller
implementering af nedlukningsprocedurer for kritiske systemer.

Traening pa tvaers af omraderne sikrer at bade fysiske og digitale sikkerhedsmedarbejdere forstar trusler og
procedurer pa tveers af domaner. Som hejsikkerhedsvagt skal du have grundlaeggende forstaelse for principperne
bag cybersikkerhed og skal kunne genkende tegn pé digitale kompromitteringer.

Integration og sarbarheder

Sammenkoblede systemer skaber bade muligheder og sarbarheder, da integration mellem fysiske og digitale
komponenter kan give angribere nye veje til at pavirke kritiske funktioner. Moderne adgangskontrolsystemer,
overvagningsnetvaerk og bygningsstyringssystemer er alle potentielle indgangspunkter for cyberangreb, der kan fa
fysiske konsekvenser.

Cloud-tjenester og fjernforbindelser introducerer nye risici, da kritiske systemer kan pavirkes af angreb mod

eksterne udbydere. Som beskrevet af CFCS kan angreb gennem cloud-udbydere have stor rekkevidde, da
udbyderen ofte helt eller delvist deekker IT-behovene for adskillige kunder.
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Mobile enheder og fjernarbejde udvider angrebsoverfladen, da medarbejderes personlige enheder og
hjemmenetvark kan blive indgangspunkter til organisatoriske netvaerk. Dette kraever aget opmarksomhed pé
hvem, der har adgang til faciliteter og under hvilke omstendigheder.

Legacy-systemer, der ikke kan opdateres eller erstattes, udger vedvarende sarbarheder, der kan kreve
kompenserende fysiske sikkerhedsforanstaltninger som netvaerksisolation eller fysisk adgangsbegransning.

Procedurer for cyber-fysiske handelser

Nar du observerer tegn pa potentielle cyberhandelser, skal din respons vare systematisk og koordineret.
Umiddelbar isolering af pavirkede systemer kan vere nedvendig for at forhindre spredning af malware eller
yderligere skader, men skal ske i koordination med den IT-ansvarlige for at undga forkert nedlukning, som kan
fore til datatab eller systemskader.

Bevisbevarelse ved cyber-fysiske haendelser kraever serlig opmarksomhed pé bade digitale og fysiske beviser.
Undga at rere ved potentielt kompromitterede computere eller enheder, med mindre det er absolut nedvendigt for
sikkerhed, og dokumenter alle handlinger detaljeret for senere analyse.

Kommunikationssikkerhed under cyberhaendelser kan kreeve anvendelse af alternative kanaler, hvis primere
systemer er kompromitteret. Have backup-procedurer for intern og ekstern kommunikation, der ikke afhenger af
potentielt kompromitterede netvaerk.

Genetablering efter cyber-fysiske handelser kreever systematisk verifikation af systemintegritet for normal drift
kan genoptages. Dette kan involvere fysisk inspektion af udstyr, verifikation af software-konfigurationer og test af
sikkerhedskontroller.

12.5 INDSATS VED CYBERHZANDELSER
Identifikation og klassifikation

Cyberhandelser kan manifestere sig pd mange mader, og kraever hurtig og praecis identifikation for at muliggere
effektiv indsats. Som hejsikkerhedsvagt skal du kunne skelne mellem tekniske fejl og potentielle cyberhendelser
baseret pa observerbare indikatorer og menstre.

Systemanomali-indikatorer omfatter uforklarlige systemnedbrud, useedvanlige fejlmeddelelser, aendret
systemydelse eller funktionalitet der afviger fra normalt. Vaer saerligt opmerksom pa simultane problemer pa
tveers af forskellige systemer da dette kan indikere koordineret angreb.

Netvaerksaktivitet-indikatorer kan omfatte useedvanlig datatrafik, langsom internetforbindelse eller
kommunikationsproblemer. Selvom du maske ikke kan observere netveerkstrafik direkte, kan du bemeerke
konsekvenserne gennem systemydelse eller brugererfaringer.

Adfzrdsindikatorer fra brugere kan omfatte rapporter om mistenkelige emails, uautoriserede systemadvarsler
eller konti der er blevet kompromitteret. Tag alle brugerrapporter om potentielle sikkerhedsproblemer alvorligt og

videregiv dem til relevante IT-sikkerhedsansvarlige.

Qjeblikkelig respons og eskalering
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Ved mistanke om cyberhandelser skal din indsats balancere behovet for hurtig handling med krav om
koordinering med IT-ekspertise. Undga at traeffe beslutninger om systemkonfigurationer eller tekniske a@ndringer
uden konsultation med IT-ansvarlige, men ver forberedt pa at udfere fysiske handlinger som isolation af udstyr
eller implementering af nedprocedurer.

Isolering af pavirkede systemer kan vare nedvendig for at forhindre spredning af malware eller yderligere
kompromittering. Dette kan involvere fysisk afbrydelse af netvaerksforbindelser, nedlukning af specifikke
computere eller aktivering af isolationshardware pa kritiske systemer.

Dokumentation af observationer skal pabegyndes @jeblikkeligt og omfatte specifikke tider, systemer pavirket,
fejlmeddelelser observeret og alle handlinger udfert. Preecis dokumentation er kritisk for senere analyse, og kan
hjelpe med at identificere angrebsvektorer og omfang.

Kommunikation med IT-sikkerhedsansvarlige skal ske gennem etablerede kanaler, og kan kraeve anvendelse af
alternative kommunikationsmetoder, hvis de primare systemer er kompromitteret. Have klare
eskaleringsprocedurer, der specificerer hvem, der skal kontaktes under forskellige typer af cyberhandelser.

Koordinering med eksterne akterer

Cyberhandelser kan kreve involvering af eksterne eksperter, retshandhavelse eller andre organisationer
athangigt af haendelsens karakter og omfang. Som hgjsikkerhedsvagt skal du forstd hvornér og hvordan
forskellige eksterne akterer inddrages.

CFCS skal kontaktes ved cyberhandelser, der pavirker kritisk infrastruktur, samfundsvigtige funktioner eller kan
have national sikkerhedsmassige implikationer. CFCS kan levere bade teknisk assistance og koordinering med
andre relevante myndigheder.

Hvis cyberhandelser involverer kriminel aktivitet, skal politiet involveres, trusler mod personer eller omfattende
skader pa systemer eller data. Cyberkriminalitet er almindelig strafferet og politiet har bade teknisk ekspertise og
juridisk autoritet til at efterforske disse forbrydelser.

Forsikringsselskaber og juridiske rddgivere kan blive relevante, hvis cyberhandelser resulterer i betydelige tab
eller potentielle erstatningskrav. Tidlig involvering af disse akterer kan hjeelpe med at beskytte organisationens
interesser og sikre korrekt handtering af efterfolgende krav.

Eksterne cybersikkerhedsfirmaer kan levere specialiseret teknisk assistance til heendelsesrespons, forensisk
analyse eller systemgenetablering. Disse virksomheder har ofte erfaring med lignende heendelser og kan
accelerere recovery-processen betydeligt.

Aktiviteter efter handelser

Efter handtering af gjeblikkelige cybertrusler skal organisationen gennemfore systematisk analyse for at forsta,
hvad der skete, hvordan det fremover kan forhindres og hvilke forbedringer, der skal implementeres. Som
hajsikkerhedsvagt har du en vigtig rolle i denne proces gennem dine observationer og dokumentation.
Efterforskningen kan kraeve bevarelse af kompromitterede systemer og data til detaljeret underseggelse af

angrebsmetoder og omfang. Du kan blive bedt om at assistere med fysisk sikring af beviser eller vedligeholdelse
af beviskaden for digitale komponenter.
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Systemgenetablering skal folge verificerede procedurer, der sikrer at kompromitterede komponenter er blevet
renset, og at sdrbarheder er blevet lukket, for systemerne bringes tilbage i drift. Dette kan involvere fysisk
udskiftning af hardware, geninstallation af software og test af sikkerhedskonfigurationer.

Erfaringsindsamling fra cyberheendelser bidrager til forbedring af bade digitale og fysiske sikkerhedsprocedurer.
Dine observationer af hvordan haendelsen udviklede sig, hvilke fysiske manifestationer der opstod, og hvor
effektive reaktionen var, kan bidrage fremtidige forbedringer.

Undervisning baseret pa erfaringer fra cyberhandelser sikrer at alle sikkerhedsmedarbejdere leerer af heendelsen,
og er bedre forberedt pé lignende situationer i fremtiden. Dette inkluderer bade tekniske aspekter og procedurer
for koordinering mellem fysisk og digital sikkerhed.

12.6 SAMMENFATNING OG INTEGRATION

Dette kapitel har etableret fundamentale rammer for forstaelse af cybertrusler og hybride operationer 1
hgjsikkerhedsomrader. Som hejsikkerhedsvagt opererer du i forreste linje af en integreret sikkerhedsarkitektur,
hvor din evne til at genkende og reagere pé digitale trusler, der manifesterer sig fysisk, er afgarende for
organisationens samlede sikkerhed.

Moderne trusselsbillede kraver en helhedstilgang hvor traditionelle skel mellem fysisk og digital sikkerhed bliver
irrelevante. Cybertrusler kan fa umiddelbare fysiske konsekvenser, mens fysisk adgang kan understatte
sofistikerede cyberangreb. Din rolle som sikkerhedsvagt er derfor udvidet til at omfatte basis forstaelse af digitale
trusler og procedurer for integration med cybersikkerhedspersonale.

Kontinuerlig udvikling i trusselsbilledet kraever labende opdatering af viden og procedurer. Som understreget af
CFCS's analyser udvikler trusselsmiljoet sig konstant med nye akterer, metoder og mél. Din professionelle
udvikling ma derfor omfatte bade traditionelle fysiske sikkerhedsfzerdigheder og forstaelse af den digitale
dimension af moderne sikkerhedstrusler.

Denne integration af opmarksomhed, procedurer og samarbejdsmetoder som dette kapitel prasenterer danner
grundlag for effektiv beskyttelse af kritisk infrastruktur mod moderne hybride trusler. Gennem professionel
tilgang i disse omrdder bidrager du direkte til Danmarks modstand mod komplekse og udviklende
sikkerhedstrusler fra bade statslige og ikke-statslige aktorer.
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13 SEKTORSPECIFIKKE UDFORDRINGER

Som hgjsikkerhedsvagt vil du pa forskellige tidspunkter i din karriere arbejde pa tvaers af forskellige sektorer og
industrier, hver med deres unikke sikkerhedsudfordringer, lovmaessige krav og operationelle kompleksiteter. Dette
kapitel giver dig indsigt i de fire mest kritiske sektorer, hvor hejsikkerhedsvagter opererer: transport og lufthavne,
energisektoren, datacentre og telekommunikation samt finansielle institutioner.

Hver sektor har udviklet specialiserede sikkerhedsprotokoller baseret pa deres sarlige sdrbarheder og
samfundsmassige betydning. Som beskrevet i CER-loven er disse alle defineret som kritiske sektorer, hvor
sikkerhedsbrud kan fa alvorlige konsekvenser for samfundets funktioner. Din forstéelse af disse sektorspecifikke
krav vil gere dig til en mere effektiv og veerdifuld sikkerhedsprofessionel.

13.1 LUFTHAVNE OG TRANSPORTSIKKERHED
Lufthavnenes seerlige sikkerhedsudfordringer

Lufthavne reprasenterer nogle af de mest komplekse sikkerhedsmiljeer der eksisterer, hvor national sikkerhed
meder international handel og millioner af passagerer passerer gennem dagligt. Lufthavne har vagtfunktionarer
ansat til at foretage visitation af passagerer og andre sikkerhedsopgaver samt forebyggelse af terrorhandlinger.

Luftfartssikkerhed opererer under internationale regulativer fra ICAO (International Civil Aviation Organization)
og EU-forordninger, der definerer strenge krav til sikkerhedsforanstaltninger. Som hgjsikkerhedsvagt i lufthavne
skal du forsta forskellen mellem offentligt tilgeengelige omrader og sikrede omrader, hvor adgang kraver sarlig
autorisation og sikkerhedsgodkendelse.

Passageromrader kraver konstant overvagning for mistenkelig adfeerd samtidig med at opretholdelse af en venlig
og hjelpsom atmosfare. Du skal kunne genkende tegn pa nervesitet eller unormal adfaerd, der kan indikere
sikkerhedstrusler, mens du respekterer passagerernes ret til veerdighed og privatliv under screeningprocesser.

Sikrede omrader som flyvezone, bagageomrader og tekniske faciliteter kraver streng adgangskontrol og
kontinuerlig overvagning. Enhver person der har adgang til disse omrader skal veere godkendt, og du skal kunne
verificere deres legitimitet og forretningsformél. Uautoriseret adgang til sikrede omréder kan have katastrofale
konsekvenser og krever gjeblikkelig reaktion.

Flysikkerhed involverer ikke kun screening af passagerer og bagage, men ogsé sikring af selve luftfartgjerne mod
sabotage og uautoriseret adgang. Dette kraever koordination med flyselskaber, flypladsservice og internationale
sikkerhedsmyndigheder.

Trusselsbillede i luftfartssikkerhed
Terrorisme har historisk fokuseret pa Iuftfart som et hgjt profileret mal, der kan skabe maksimal psykologisk
pavirkning og medieopmarksomhed. Som hgjsikkerhedsvagt skal du vaere opmarksom pa tegn pa pre-operative

aktiviteter som rekognoscering af faciliteter, usaedvanlig interesse i sikkerhedsprocedurer eller forseg pé at teste
responskapacitet.
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Insidertrusler fra lufthavnspersonale eller ansatte hos luftfartsselskaber udger en serlig risiko da disse personer
har legitim adgang til sikrede omrader og detaljeret kendskab til procedurer. Ver opmerksom pé andret adfzerd
hos kollegaer eller andre ansatte, uautoriseret informationssggning eller interesse i omrader uden for deres
normale ansvarsomréde.

Cybertrusler mod luftfartssystemer kan péavirke alt fra flytrafikledelse til bagagehéndtering og
kundeservicesystemer. Som fysisk sikkerhedsvagt kan du observere tegn pa cyberangreb gennem systemfe;jl,
uforklarlige forsinkelser eller useedvanlig adfzerd i tekniske systemer.

Organiseret kriminalitet kan forsege at udnytte lufthavne til smugling af narkotika, vaben eller andre ulovlige
varer. Dette kraever opmerksomhed pa useedvanlige menstre i fragt hdndtering, personale adfaerd eller
passagertrafik.

Den ovrige transportsektor

Jernbanesikkerhed kraver beskyttelse af bade passagerer og kritisk infrastruktur. Jernbanestationer og tog kan

vaere mal for terrorangreb, mens jernbaneinfrastruktur som broer, tunneler og signalsystemer kan vere mal for

sabotage. Som beskrevet i CER-loven omfatter jernbane bade infrastrukturforvaltere og jernbanevirksomheder,
der alle har kritiske roller.

Havnesikkerhed involverer beskyttelse af bade kommerciel skibsfart og kritisk importinfrastruktur. Havne er
indgangspunkter for international handel og potentielle infiltrationsruter for trusler. Sikring af havneomrader
kreever koordination mellem forskellige myndigheder, private operaterer og internationale akterer.

Maritim sikkerhed omfatter ikke kun havnefaciliteter men ogsa rederier der transporterer passagerer og gods ad
indre vandveje, i dben eller i kystnert farvand som defineret i CER-loven. Disse operationer kraver forstaelse af
internationale maritime sikkerhedsprotokoller.

Vejinfrastruktur inkluderer kritiske broer, tunneler og motorveje der er essentielle for samfundets mobilitet.
Selvom disse normalt ikke kreever konstant bemanding, kan de under serlige omstendigheder fa tildelt
hejsikkerhedsvagter ved store begivenheder eller forhgjet terrorberedskab.

13.2 ENERGISEKTOREN OG FORSYNINGSANLAG
Kritisk energiinfrastruktur

Energisektoren udger rygraden i moderne samfund, og er derfor klassificeret som hgjeste prioritet under CER-
loven. Som hgjsikkerhedsvagt i energisektoren arbejder du med at beskytte faciliteter, der er absolut essentielle
for samfundets funktion, fordi selv kortvarige afbrydelser kan fa katastrofale konsekvenser.

Elproduktionsanlaeeg omfatter bade traditionelle kulfyrede eller gasfyrede kraftvaerker og moderne vedvarende
energianlaeg som vindmelleparker og solenergianlaeg. Kernekraftanleg kraever det hejeste sikkerhedsniveau med
omfattende fysisk beskyttelse, streng adgangskontrol og koordination med nukleare sikkerhedsmyndigheder (i
Danmark findes kun et mindre forsagsanleg for kernekraft). Alle disse faciliteter kraever konstant beskyttelse mod
bade fysiske angreb og cybertrusler.
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Transmissions- og distributionssystemer transporterer energi fra produktionsanlag til forbrugere gennem
komplekse netvaerk af hgjspendingslinjer, transformerstationer og fordelingsstationer. Disse systemer er spredt
over store geografiske omrader, hvilket gor dem vanskelige at beskytte, men strategiske neglepunkter kraever
serlig beskyttelse.

Batterifaciliteter eller andre energilagringsteknologier bliver stadig vigtigere at beskytte i takt med eget
integration af vedvarende energi. Disse faciliteter kreever beskyttelse mod bade sabotage og tyveri af vaerdifulde
komponenter som lithiumbatterier eller sjaeldne jordarter.

Olieraffinaderier og gasbehandlingsanlaeg handterer farlige materialer under hejt tryk og heje temperaturer,
hvilket betyder at sikkerhedsbrud ikke kun kan pavirke energiforsyningen, men ogsa skabe forureningskatastrofer
eller eksplosionsrisiko. Som sikkerhedsvagt i disse hgjrisikoomrader skal du have forstaelse for bade
sikkerhedsprocedurerne og procedurerne til begreensning af skader og folgeskader.

Seerlige udfordringer i energisektoren

Energifaciliteter skal balancere mellem at vaere tilgaengelige for vedligeholdelse og drift samtidig med at veere
beskyttet mod trusler. Dette skaber komplekse adgangskontrolkrav, hvor du skal kunne skelne mellem legitime
serviceteknikere og potentielle infiltratorer.

Geografisk spredning af energiinfrastruktur betyder at mange kritiske komponenter ligger i afsidesliggende
omrader med begranset fysisk beskyttelse. Remote overvagningssystemer og regelmessige patruljeringer bliver
derfor kritiske, og du kan blive bedt om at operere i isolerede miljeer med begrenset backup support.

Miljefaktorer pavirker bade energiproduktion og sikkerhed. Ekstreme vejrforhold kan gge sarbarheden samtidig
med at de pavirker sikkerhedsforanstaltninger. Du skal vare forberedt pd at operere under vanskelige forhold
samtidig med at sikkerhedsstandarder opretholdes.

Teknologisk kompleksitet i moderne energisystemer kraver forstaelse af bade traditionelle kontrolsystemer og
moderne smart grid-teknologi. Cyber-fysiske trusler kan manifestere sig gennem fysiske symptomer i anlaeggene,
sé du skal veere treenet i at genkende tegn pa digitale angreb der pavirker fysisk infrastruktur.

Ovrige forsyningsanlaeg

Vandforsyning og spildevandsbehandling er livsnedvendige samfundsfunktioner der kraever beskyttelse mod
forurening, sabotage og naturkatastrofer. Vandbehandlingsanleeg handterer kemikalier, der kan veaere farlige, hvis
de anvendes forkert og kraever derfor bade sikkerhedskontrol og miljebeskyttelse.

Fjernvarme og fjernkelingssystemer, som defineret i CER-loven, distribuerer termisk energi til bygninger gennem
netvaerk af ror og varmecentraler. Disse systemer kraever beskyttelse mod bade fysisk sabotage og cyberangreb da
de ofte styres af computeriserede systemer.

Gasforsyning involverer importterminaler, lagerfaciliteter, distributionsnetvark og forsyningsvirksomheder der

alle har kritiske roller i energiforsyningen. Naturgas er brendbar og eksplosiv under visse omstendigheder,
hvilket betyder at sikkerhedsbrud kan have katastrofale konsekvenser.
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Brint som fremtidens energibarer kraever specialiserede sikkerhedsforanstaltninger, da brint er meget brandbar og
kraever serlige handteringsprocedurer. Som CER-loven foreskriver, omfatter dette operaterer inden for
brintproduktion, lagring og transmission.

13.3 DATACENTRE OG TELEKOMMUNIKATION
Digitale hjerter af moderne samfund

Datacentre funktioner som det digitale fundament for moderne samfund og handterer alt fra bankdata og
sundhedsregistre til regeringssystemer og sociale medieplatforme. Som beskrevet i den praktiske gvelse i Kapitel
2 kan et dansk datacenter, der hoster kritiske systemer, handtere cirka 40% af Danmarks elektroniske
betalingstransaktioner samt backup systemer for flere ministerier.

Fysisk sikkerhed i1 datacentre kraever multiple lag af beskyttelse fra perimeterkontrol til individuelle serverrack
sikring. Biometrisk adgangskontrol, sluser og kontinuerlig videoovervagning er standard, men kraever mennesker
til at operere og overvage. Som hgjsikkerhedsvagt skal du kunne identificere usaedvanlige aktiviteter eller
potentielle infiltrationsforseg.

Miljekontrol i datacentre er kritisk da servere kraver konstant keling og stabil stremforsyning. Selv mindre
afvigelser 1 temperatur eller luftfugtighed kan forarsage systemnedbrud med vidtraekkende konsekvenser. Du skal
forstd miljoovervagningssystemer og kunne reagere pé alarmer, der indikerer problemer med kritiske systemer.

Informationssikkerhed involverer beskyttelse af bade fysiske servere og data der behandles. Dette kraever
forstaelse af klassifikationsniveauer, handtering af backup medier og procedurer for destruktion af sensitiv
hardware. Selv kasseret hardware kan indeholde sensitive data, der kraever professionel destruktion.

Brand i datacentre kraever specialiserede procedurer da traditionelle sprinkler systemer kan edelegge elektronisk
udstyr. Gasbaserede slukningssystemer kreever mennesker evakueres for aktivering, og som sikkerhedsvagt skal
du forsta disse procedurer og kunne koordinere indsatsen med beredskabet.

Telekommunikations infrastruktur

Telekommunikationsnetvaerk som defineret i CER-loven omfatter elektroniske kommunikationsnetvark og
tjenester der er essentielle for alt fra emergency services til finansielle transaktioner. Som hgjsikkerhedsvagt i
denne sektor beskytter du infrastruktur der muligger kommunikation for hele samfundet.

Telefoncentraler og driftscenter er kritiske knudepunkter, hvor afbrydelser kan pavirke millioner af brugere. Disse
faciliteter kraever bade fysisk beskyttelse og cybersikkerhed, da moderne telenetverk er helt athaengige af digitale
styresystemer.

Mobil infrastruktur inkluderer basestationer, antenner og switchingudstyr spredt over store geografiske omrader.
Mens individuelle basestationer maske ikke kraver konstant bemanding, kan kritiske faciliteter eller serlige
events kraeve midlertidig eller permanent sikkerhedsbemanding.

Internet infrastruktur omfatter internetknudepunkter (internet excvange points), indholdsleveringsnetvaerk (content

delivery networks) og andre faciliteter der styrer internettrafikken. Danmark er hjemsted for flere kritiske
infrastrukturkomponenter, der pévirker ikke kun national men ogsé internationale forbindelser.
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Cyber-fysiske sikkerhedsudfordringer

Dataintegration mellem fysiske sikkerhedssystemer og IT-netvaerk skaber potentielle sarbarheder, hvor
cyberangreb kan pévirke fysisk sikkerhed og omvendt. Som hgjsikkerhedsvagt skal du forsta disse forbindelser og
kunne genkende tegn pé angreb der krydser domaner.

Insidertrusler i datacenter og teletrafikknudepunkter er serligt farlige, da insidere har bade fysisk og digital
adgang. Privilegeret adgang til bade servere og netvarkssystemer kan give mulighed for omfattende skade eller
datatyveri.

Angreb pa forsyningsnetvaerk kan malrettes hardware eller software der installeres i kritiske systemer. Som
sikkerhedsvagt skal du vaere opmarksom pa uautoriserede modifikationer af hardware eller installation af ikke
godkendt udstyr.

Fjernadgang og cloud-lesninger skaber nye udfordringer, hvor kritiske systemer kan pavirkes af haendelser, der
sker langt veek fra det fysiske datacenter. Dette kreever opmaerksomhed pé bade lokale og eksterne indikatorer.

13.4 FINANSIELLE INSTITUTIONER
Bankvirksomhed og finansiel stabilitet

Finansielle institutioner som banker, forsikringsselskaber og investeringsvirksomheder er fundamentale for
okonomisk stabilitet og er derfor klassificeret som kritisk infrastruktur under CER-loven. Som hgjsikkerhedsvagt i
finanssektoren beskytter du ikke kun virksomhedens assets men ogsa tilliden til det finansielle system som
helhed.

Banksikkerhed har udviklet sig fra primaert at fokusere pé fysisk beskyttelse af vaerdier til at omfatte
cybersikkerhed, anti-hvidvasksprocedurer og beskyttelse mod organiseret kriminalitet. Moderne banker handterer
bade fysiske og digitale verdier, hvilket kreever integreret sikkerhedsplanlagning.

Verditransport som beskrevet i vagtopgaver materialet er omgivet af store sikkerhedsforanstaltninger med
specialuddannet personale, serligt designede keretgjer og kassetter samt omfattende sikkerhedsprocedurer. Som
sikkerhedsvagt skal du forsta, at hvis verditransporteren bliver udsat for overfald, skal vagten ikke spille helt og
forsvare verdierne, da menneskeliv altid prioriteres over materielle vaerdier.

Kundeomrader i banker kraver balance mellem tilgengelighed for kunder og beskyttelse mod reveri eller andre
kriminelle handlinger. Sikkerhedsforanstaltninger inkluderer elementer som Skudsikkert glas, tidslése og
overfaldstryk, men kraever menneskelig overvagning og respons.

Regulatorisk compliance i finanssektoren inkluderer anti-hvidvasksprocedurer, krav om kundekendskab og
rapportering af mistankelige transaktioner. Som sikkerhedsvagt kan du observere adfzerd der indikerer gkonomisk

kriminalitet, og skal vide hvordan denne information rapporteres til compliance-funktioner.

Serlige trusler mod finanssektoren
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Organiseret kriminalitet mélretter finansielle institutioner for reveri, bedrageri og hvidvask af penge. Kriminelle
organisationer har ofte sofistikerede metoder og kan gennemfere rekognoscering over lang tid. Som
sikkerhedsvagt skal du vere opmarksom pa tegn pa overvdgning eller planleegningsaktiviteter.

Cyberkriminalitet mod banker kan manifestere sig gennem fysiske symptomer som systemnedbrud, usedvanlig
kundeadfzrd eller problemer med pengeautomater eller andre elektroniske systemer. Angreb med ransomware
mod banker kan kraeve fysisk isolation af kompromitterede systemer og implementering af manuelle
sikkerhedskopieringsprocedurer.

Internt bedrageri fra bankansatte er en vedvarende trussel, da ansatte har adgang til bade kundedata og finansielle
systemer. Ver opmeaerksom pé ansatte, der arbejder usaedvanlige timer, har adgang til systemer uden for deres
normale rolle eller udviser livsstilseendringer, der ikke stemmer overens med deres indkomst.

Okonomisk spionage fra fremmede stater eller konkurrenter kan mélrette strategisk finansiel information eller
forretningshemmeligheder. Dette kan involvere fysisk infiltration, elektronisk overvagning eller rekruttering af
interne medarbejdere.

Finansiel markedsinfrastruktur

Boarser og andre handelspladser handterer enorme transaktionsvolumener, hvor selv kortvarige afbrydelser kan
have betydelige skonomiske konsekvenser. Hojfrekvenshandel og andre automatiserede handelssystemer kraever
ultrapalidelige systemer og infrastruktur.

Betalingsformidlere og elektroniske betalingssystemer er kritiske for moderne handel. Som beskrevet i
datacentereksemplet kan disse systemer hindtere store procentdele af nationens elektroniske transaktioner og
kreever derfor hgjeste sikkerhedsniveau.

Forsikringssektoren beskytter mod ekonomiske tab og kraever beskyttelse af bade kundedata og
skadesinformation. Forsikringssvindel er et vedvarende problem, der kreever bade analytiske og fysiske
sikkerhedsforanstaltninger.

Integration med tilsynsmyndigheder

Finanstilsynet og andre tilsynsorganer har omfattende kontrolfunktioner, der kraever adgang til finansielle
institutioner for inspektioner og revisioner. Som sikkerhedsvagt skal du kunne verificere tilsynsembedsmaend og

understotte deres arbejde, samtidig med at du opretholder sikkerhedsprotokoller.

Samarbejde med retshandhavelse involverer stotte til efterforskning af ekonomisk kriminalitet og potentiel
sikring af bevismateriale. Dette kreever forstaelse af juridiske procedurer og krav til bevisforelse.

International tilsynskoordinering er nedvendig, da finansielle institutioner opererer pé tvers af graenserne og er
underlagt flere jurisdiktioner. Dette kan krave understettelse af internationale revisorer eller efterforskere.

Centralbanksrelationer involverer handtering af pengepolitiske meddelelser og potentiel fysisk sikkerhed for
centralbankembedsmend eller materialer under krisesituationer.
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13.5 SAMMENFATNING OG TVARSEKTORIELLE INDSIGTER

Arbejde som hejsikkerhedsvagt pé tvaers af disse fire kritiske sektorer har givet dig indsigt i bade felles
udfordringer og sektorspecifikke kompleksiteter. Alle sektorer deler bekymringer om cybertrusler, interne trusler
og behovet for modstandsdygtighed mod bade naturkatastrofer og menneskeskabte trusler.

Teknologisk integration er et gennemgaende tema, hvor traditionel fysisk sikkerhed bliver sammenkoblet med
cybersikkerhed og automatiseringssystemer. Som hejsikkerhedsvagt skal du vaere forberedt pé at operere i
miljeer, hvor digital og fysisk sikkerhed er fuldsteendig integreret.

Overholdelse af regulatoriske krav varierer mellem sektorerne, men kreever altid grundig dokumentation,
regelmaessig trening og koordination med eksterne myndigheder. Din rolle som sikkerhedsprofessionel inkluderer
ikke kun umiddelbare sikkerhedsopgaver, men ogsa stette til organisationens arbejde med regeloverholdelse.

Interessenthandtering pa tvaers af sektorerne involverer koordinering med flere eksterne parter fra retshandhavelse
og tilsynsmyndigheder til kunder, leveranderer og internationale partnere. Effektiv kommunikation og
professionel adferd er derfor kritisk for succes.

Kontinuerlig leering er nedvendigt, da trusselsbilledet udvikler sig konstant, og nye teknologier skaber béde
muligheder og sérbarheder. Som hejsikkerhedsvagt skal du veere forpligtet til lebende faglig udvikling og
opmarksomhed pé bide sektorspecifikke tendenser og generelle sikkerhedsudviklinger.

Den integration af sektorspecifik ekspertise med fundamentale hgjsikkerhedsprincipper, som dette kapitel
praesenterer, danner grundlag for en karriere som alsidig og vardsat sikkerhedsprofessionel. Gennem specialiseret
viden kombineret med kernekompetencer i observation, kommunikation og krisehéndtering bidrager du til
beskyttelse af Danmarks kritiske infrastruktur og samfundsmaessige modstandsdygtighed.
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14 KONTINUERLIG TRANING OG UDVIKLING

I den dynamiske verden af hgjsikkerhedsarbejde er den vagt, der stér stille, allerede ved at sakke bagud.
Trusler udvikler sig konstant, teknologier forbedres lobende, og nye metoder til at omgé sikkerhedssystemer
opstar hele tiden. Derfor er kontinuerlig treening og udvikling ikke bare et supplement til din
grunduddannelse - det er en fundamental nedvendighed for at opretholde og forbedre din effektivitet som
hgjsikkerhedsvagt.

Den professionelle udvikling handler ikke kun om at leere nye teknikker eller folge med i teknologiske
fremskridt. Det handler om at forfine dine eksisterende faeerdigheder, udvide din forstaelse af komplekse
sikkerhedsdynamikker og udvikle den mentale smidighed, der kraves for at handtere uforudsete situationer.
Som ASIS's undersogelser viser, har organisationer der prioriterer lobende treening markant hgjere tillid til
deres sikkerhedssystemer og personale.

14.1 PRAKTISKE GVELSER OG OPMZAZRKSOMHEDSTRZANING

Udviklingen af en god situationsbevidsthed kraever systematisk og vedvarende traening, der gar langt ud over
den indledende uddannelse. Hojsikkerhedsvagten skal konstant arbejde pé at skaerpe sine observationsevner
gennem strukturerede evelser, der gradvist @ges 1 kompleksitet og svaerhedsgrad.

Fundamentet for opmarksomhedstraening ligger i forstéelsen af, at opmarksomhed ikke er en statisk evne,
men en dynamisk ferdighed der kan traenes og forbedres. Gennem daglige observationsevelser udvikler du
evnen til at opfange detaljer, som andre overser. Start med simple gvelser som "farvet bil-spillet", hvor du
veelger en farve om morgenen og taeller alle keretgjer af den farve gennem dagen. Dette virker maske banalt,
men det traener din hjerne til konstant at scanne omgivelserne og registrere specifikke detaljer, selv nar du er
fokuseret pa andre opgaver.

Forsat til mere komplekse gvelser involverer hukommelsestraning, hvor du systematisk memorerer detaljer
om mennesker du meder - deres paklaedning, kropssprog, ansigtstraek og adferdsmenstre. Efter hver vagt
eller treeningssession skal du kunne genkalde disse detaljer med stigende pracision. Denne evne til at bevare
og analysere observationsinformation er kritisk for trussel-identifikation og menstergenkendelse i virkelige
situationer.

Cooper's Color Code System skal ikke kun forstas teoretisk men praktiseres dagligt. Treen dig selv til bevidst
at skifte mellem de forskellige beredskabsniveauer - fra afslappet opmarksomhed i gul tilstand til fokuseret
opmerksomhed i orange og gjeblikkelig handling i red. Qv disse overgange under forskellige scenarier og
stressniveauer, s de bliver en naturlig del af din mentale proces.

Miljeskanning er en anden kritisk feerdighed, der kraever konstant udvikling. Nér du ankommer til et nyt
omrade, skal du systematisk evaluere udgange, identificere potentielle deekninger, notere normale
trafikmenstre og etablere baseline-adferd for omradet. Denne proces skal blive s& automatisk, at du udferer
den uden bevidst anstrengelse, hvilket frigar mental kapacitet til at fokusere pa anomalier og potentielle
trusler.
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Et par andre praktiske @velser, du kan integrere i din daglige rutine for at skarpe dine sanser og
situationsbevidsthed, er;

e "A-gspillet", hvor du skanner et rum for alle objekter der begynder med et bestemt bogstav, hvilket
treener systematisk observation.

e "Skim og analysér-gvelsen” lerer dig at hurtigt vurdere skriftlig information for kritiske detaljer ved
at fokusere pa specifikke informationen frem for alt information i et dokument - en ferdighed der er
uvurderlig, nér du skal gennemga sikkerhedsdokumenter eller identificere legitimationer. Start med
at fokusere pd en detalje og og antallet efterhdnden som du bliver bedre.

14.2 SCENARIOBASERET TRZANING OG SIMULERINGER

Teori og isolerede faerdigheder er vigtige byggesten, men det er forst gennem realistisk scenariobaseret
treening, at disse elementer smelter sammen til praktisk kompetence. Moderne sikkerhedstreening erkender, at
den mest effektive leering sker, nér deltagerne konfronteres med situationer, der spejler virkelighedens
kompleksitet og uforudsigelighed.

Scenarietrening skal designes progressivt, startende med enkle, veldefinerede situationer og gradvist
bevagende sig mod mere komplekse og tvetydige scenarier. En begyndelsesgvelse kunne involvere
handtering af en enkelt misteenkelig person ved en indgang - du skal identificere adfaerdsmaessige anomalier,
kommunikere professionelt, og treeffe passende sikkerhedsbeslutninger. Efterhdnden som dine feerdigheder
udvikles, introduceres flere variable: flere trusler, distraktioner, tidspres, og modsatrettede prioriteter.

Stresstraening er et kritisk element i scenariobaseret udvikling. Ved gradvist at eksponere dig for
kontrollerede stressorer - stej, visuel forvirring, fysisk ubehag, informationsoverbelastning - opbygger du
modstandsdygtighed og evnen til at opretholde effektiv prestation under pres. Det handler ikke om at skabe
stress for stressens skyld, men om at leere at handtere fysiologiske og psykologiske stressreaktioner samtidig
med, at du opretholder professionel effektivitet.

Realistiske simuleringer kan omfatte alt fra gvelser, hvor du verbalt gennemgar din respons pa forskellige
scenarier, til fuldskalasimuleringer med rollespillere og realistiske miljeer. En effektiv simulation af en
evakueringssituation kunne involvere faktiske alarmer, regmaskiner for at reducere sigtbarhed, panikramte
"civile" spillet af kolleger, og behovet for at koordinere med andre sikkerhedsenheder under kaotiske
forhold.

Teknologibaserede simuleringer tilbyder unikke treeningsmuligheder. Virtual reality-systemer kan skabe
indlevende miljeger, hvor du kan gve farlige situationer uden reel risiko. Disse systemer kan spore din
opmarksomhed, reaktionstider og beslutningsprocesser, hvilket giver veerdifuld feedback for forbedring.
Computersimuleringer kan ogsé prasentere hundredvis af forskellige scenarier, hvilket sikrer bred
eksponering for forskellige situationstyper.

Holdbaserede scenarier er seerligt veerdifulde, da de treener koordination og kommunikation under pres. Et
scenarie kunne involvere et sikkerhedsbrud, hvor forskellige teammedlemmer har forskellige informationer
og skal koordinere deres respons gennem radiokommunikation, mens de handterer deres individuelle
ansvarsomrader. Disse gvelser afslgrer hurtigt kommunikationsbrist og koordineringsproblemer, der kan
adresseres for de bliver kritiske i virkelige situationer.
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Efter hver simulering er grundig feedback afgerende. Deltagerne skal analysere deres preestation, identificere
bade styrker og svagheder, og diskutere alternative tilgange. Videooptagelser af simuleringer er uvurderlige
for denne proces, da de tillader objektiv analyse af reaktioner og beslutninger. Instrukterer skal facilitere
aben diskussion, hvor fejl ses som leringsmuligheder snarere end som nederlag.

14.3 RoDT HOLD OG SARBARHEDSTESTNING

Radt Hold (red teaming) reprasenterer en af de mest kraftfulde, men underudnyttede metoder til at forbedre
sikkerhedssystemer og personalekapaciteter. [ folge ASIS anvender kun 17 procent af organisationer Redt
Hold, men de der geor, rapporterer 82 procent tillid til deres sikkerhedssystemers effektivitet sammenlignet
med kun 61 procent blandt alle sikkerhedsprofessionelle.

Konceptet bag Redt Hold er simpelt men kraftfuldt: et dedikeret hold forseger systematisk at identificere og
udnytte svagheder i sikkerhedssystemer og procedurer. Dette er ikke en gvelse i at "fange"
sikkerhedspersonalet i fejl, men en struktureret metode til at afdekke sérbarheder for de kan udnyttes af
reelle trusler. For hgjsikkerhedsvagten tilbyder Redt Hold uvurderlig indsigt i, hvordan en modstander
teenker og opererer.

Professionel Radt Hold involverer typisk eksterne konsulenter med specialiseret trening i at omga
sikkerhedssystemer. Disse eksperter bringer friske gjne og sofistikerede teknikker, der kan afslere blinde
pletter, som internt personale er blevet blinde for gennem daglig rutine. De kan teste alt fra fysisk
indtreengning og social manipulation til cyberangreb og insider-trusler.

Men Radt Hold behgver ikke altid at veere en formel, ekstern proces. Intern Redt Hold kan vaere lige sa
veerdifuld, iseer ndr den udferes regelmassigt. Som en sikkerhedskonsulent bemaerkede: "Har du nogensinde
hert nogen sige 'Jeg ved, hvordan man kommer uden om det sikkerhedssystem'? Det er som en nerved-
ulykke i sikkerhedsverdenen. De forteller dig noget vigtigt." Disse uformelle observationer fra kolleger,
vedligeholdelsespersonale eller endda bespgende kan vere guld vaerd, hvis de systematisk indsamles og
analyseres.

For dig som hgjsikkerhedsvagt kan deltagelse i red team-gvelser vere ekstremt leererigt. Nar du ser, hvordan
et Radt Hold arbejder - hvordan de udnytter rutiner, identificerer menstre i vagtskifter, eller manipulerer
menneskelig psykologi - udvikler du en dybere forstéelse for potentielle sirbarheder. Denne viden
transformerer din daglige praksis, ger dig mere opmarksom pa sikkerhedshuller og mere proaktiv i din
tilgang.

Redt Hold skal ikke kun fokusere pé tekniske sarbarheder men ogsa pa menneskelige faktorer. Social
manipulation-test kan afslere, hvor let det er at manipulere personale til at give adgang eller information. En
simpel test kunne involvere en person, der udgiver sig for at vaere en ny medarbejder, der har glemt sit
adgangskort - hvor mange vagter ville lade dem passere uden ordentlig verifikation? Saddanne tests er ikke
designet til at straffe men til at uddanne og skaerpe opmarksomheden.

Implementering af Redt Hold-resultater kraever en moden sikkerhedskultur, hvor leering prioriteres over
skyld. Hver identificeret sdrbarhed skal ses som en mulighed for forbedring, ikke som en fejl. Systematisk
dokumentation af red team-fund, implementering af modforanstaltninger og opfelgende test for at verificere
forbedringer skaber en kontinuerlig forbedringscyklus.
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14.4 ERFARINGSUDVEKSLING

Sikkerhedsarbejde kan ofte foles isoleret, iseer under lange nattevagter eller nér man arbejder alene pé en
post. Men netop derfor er systematisk erfaringsudveksling sa kritisk for professionel udvikling. Dine kolleger
er ikke bare medarbejdere - de er en levende vidensbase af erfaringer, teknikker og indsigter, som ingen
formel traening kan erstatte.

Struktureret peer learning begynder med regelmessige teammeder, hvor sikkerhedspersonalet deler
erfaringer fra deres vagter. Disse sessioner skal g& ud over simple briefinger om heendelser. De skal
inkludere dybdegéende diskussioner om, hvordan situationer blev handteret, hvilke overvejelser der 14 bag
beslutninger, og hvad der kunne have vaeret gjort anderledes. En erfaren vagt, der deler, hvordan hun
identificerede en potentiel trussel gennem subtile adfeerdsendringer, giver praktisk viden, som yngre
kolleger kan anvende direkte.

Mentorordninger formaliserer denne vidensdeling ved at parre erfarne vagter med nyere kolleger. Men
effektiv mentoring gér ud over den traditionelle mester-leerling model. Det handler om at skabe et miljeg, hvor
begge parter leerer - den erfarne vagt far nye perspektiver og udfordres til at artikulere tavs viden, mens den
mindre erfarne far adgang til rs akkumuleret visdom. Mentoring under faktiske vagter, hvor situationer kan
diskuteres i realtid, er serligt veerdifuldt.

Tvearorganisatorisk erfaringsudveksling udvider leeringshorisonten betydeligt. Samarbejde med kolleger fra
andre hejsikkerhedsomrader - lufthavne, kraftverker, regeringsbygninger - afslorer forskellige tilgange til
lignende udfordringer. En teknik, der er standard i lufthavnssikkerhed, kan vere revolutionerende for en vagt
ved et datacenter. Disse udvekslinger kan ske gennem formelle konferencer, workshops eller uformelle
netverk.

Dokumentation og deling af naerved-handelser er et undervurderet aspekt af vidensdeling. Situationer, hvor
sikkerhed nasten blev kompromitteret, men hvor hurtig handling eller held forhindrede et brud, er ekstremt
leererige. En kultur, hvor sddanne haendelser deles abent uden frygt for straf, skaber en kollektiv bevidsthed
om potentielle farer. Hver narved-handelse, der deles, er en potentiel katastrofe, som hele teamet nu er
bedre forberedt pa at handtere.

Digital vidensdeling gennem sikre platforme tillader kontinuerlig leering selv uden for arbejdstiden. Online
fora, hvor sikkerhedsprofessionelle kan diskutere udfordringer anonymt, videobiblioteker med bedste
praksis, og digitale case-studier skaber et rigt leeringsmilje. Men det er kritisk, at sidanne platforme er
ordentligt sikrede og modererede for at forhindre, at folsom information kompromitteres.

Scenariebaserede diskussioner, hvor grupper af vagter gennemgér hypotetiske situationer sammen,
kombinerer fordelene ved peer learning med scenarietreening. "Hvad ville du gere hvis..." diskussioner
stimulerer kritisk teenkning og afslerer forskellige tilgange til problemlesning. Disse sessioner kan afslere, at
det, der virker dbenlyst for én vagt, slet ikke er indlysende for en anden, hvilket understreger vigtigheden af
klar kommunikation og standardiserede procedurer.
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14.5 KARRIEREUDVIKLING I HOJSIKKERHEDSOMRADER

En karriere inden for hgjsikkerhed er ikke bare et job - det er en professionel indstilling, der kreever
kontinuerlig udvikling, strategisk planleegning og dedikation til sikkerhedsarbejdet. Forstaelsen af
karriereveje og udvikling muligheder er afgerende for at opretholde motivation og bygge ekspertise over tid.

Specialisering inden for specifikke sektorer abner dere for avancerede roller og sterre ansvar. Hver sektor -
fra kritisk infrastruktur til finansielle institutioner - har unikke sikkerhedskrav og -udfordringer. Ved at
udvikle dyb ekspertise inden for et specifikt omrade bliver du en vardifuld specialist. En vagt, der
specialiserer sig i datacentersikkerhed, skal ikke kun forsta fysisk sikkerhed men ogsé cybertrusler,
kelesystemer, redundans og den kritiske natur af datatab. Denne specialiserede viden ger dig uundverlig og
abner muligheder for konsulentroller eller lederstillinger.

Certificeringer og videreuddannelse demonstrerer professionelt engagement og udvider dine kompetencer.
ASIS International tilbyder certificeringer som Certified Protection Professional (CPP), som er en globalt
anerkendt standard inden for sikkerhed. Yderligere uddannelse inden for omrader som krisehandtering,
cybersikkerhed eller endda psykologi kan differentiere dig fra dine kolleger og dbne nye karriereveje.

Ledelsesudvikling er kritisk for dem, der aspirerer til supervisorroller eller sikkerhedsledelse. Teknisk
ekspertise alene er ikke nok - du skal kunne lede teams, handtere budgetter, kommunikere med overste
ledelse og udvikle strategiske sikkerhedsplaner. Kurser i ledelse, projektledelse og forretningsadministration
komplementerer din sikkerhedsekspertise. Erfaring med at lede mindre projekter eller teams, selv
midlertidigt, bygger de ledelsesmuskler, der er nadvendige for avancement.

Netvarksopbygning inden for sikkerhedsindustrien er ikke kun nyttigt for jobsggning - det er essentielt for
professionel udvikling. Deltagelse i branchekonferencer, medlemskab af professionelle organisationer og
aktiv deltagelse i sikkerhedsfora holder dig opdateret med industritendenser og bedste praksis. Disse netvaerk
bliver ofte kilder til mentorer, samarbejdspartnere og endda fremtidige arbejdsgivere.

Tverfaglig kompetenceudvikling ger dig til en mere komplet sikkerhedsprofessionel. Forstaelse af
forretningsdrift hjelper dig med at se sikkerhed i en sterre organisatorisk kontekst. Kendskab til HR-
processer forbedrer din evne til at identificere insider-trusler. IT-feerdigheder bliver stadig mere kritiske,
efterhanden som fysisk og cybersikkerhed konvergerer. Hver ny kompetence du tilfgjer, udvider din verdi
og dine karrieremuligheder.

Kontinuerlig selvevaluering og mélsatning driver karriereudvikling fremad. Regelmeessig vurdering af dine
styrker, svagheder og karrieremal hjelper dig med at identificere udviklingsbehov. Sat bade kortsigtede og
langsigtede mél - maske er det at mestre en ny teknologi pd seks méneder og blive sikkerhedschef inden for
fem ar. Dokumentér dine prastationer, succesfulde projekter og positive resultater. Denne portefelje bliver

uvurderlig, nér du seger forfremmelse eller nye muligheder.

Mentorskab er en tovejsproces i karriereudvikling. At have en mentor accelererer din laering og hjelper dig
med at navigere karriereudfordringer. Men at blive mentor for andre konsoliderer din egen viden og etablerer
dig som en leder i feltet. Undervisning og treening af andre tvinger dig til at artikulere og raffinere din
ekspertise, samtidig med at du opbygger et ry som en videns-ressource.
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14.6 SAMMENFATNING

Kontinuerlig treening og udvikling er ikke en luksus i hgjsikkerhedsarbejde - det er en nedvendighed for at
opretholde relevans og effektivitet i et konstant udviklende trusselsmiljo. Gennem systematisk
opmerksomhedstraning, realistisk scenariebaseret treening, proaktiv sarbarhedstestning gennem Radt Hold,
erfaringsudveksling og strategisk karriereplanlaegning, transformerer den professionelle hgjsikkerhedsvagt
sig fra en statisk ressource til en dynamisk, adaptiv sikkerhedsekspert.

Noglen til succes ligger i at erkende, at leering aldrig stopper. Hver vagt, hver interaktion, hver udfordring er
en mulighed for at forbedre og udvide dine kapaciteter. Den viden og de ferdigheder, du udvikler gennem
kontinuerlig trening, beskytter ikke kun de faciliteter og mennesker, du vogter - de bygger ogsé en karriere
preeget af en staerk professionel og personlig vaekst.

Som sikkerhedslandskabet fortsatter med at udvikle sig med nye teknologier, nye trusler og nye metoder, vil
de professionelle, der omfavner kontinuerlig udvikling, ikke bare overleve - de vil trives og lede vejen for
naeste generation af sikkerhedskompetencer. Din forpligtelse til livslang laering er ikke bare en investering i
din karriere - det er din mest kraftfulde vaben i kampen for at opretholde sikkerhed i en stadig mere
kompleks verden.
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15 KVALITETSSIKRING OG EVALUERING

Kwvalitet i sikkerhedsarbejde er ikke et abstrakt begreb eller et bureaukratisk krav - det er den malbare forskel
mellem en organisation, der proaktivt beskytter sine veardier, og en der blot reagerer pd handelser. I
hgjsikkerhedsomrader, hvor fejl kan have katastrofale konsekvenser, er systematisk kvalitetssikring og
evaluering ikke bare enskverdig men absolut nedvendig for at opretholde den hgje standard, som samfundet
med rette forventer.

Dette afsluttende kapitel samler trddene og praesenterer de varktajer og metoder, der sikrer, at din
professionelle praksis ikke bare opretholder, men kontinuerligt forbedrer sikkerheden i de kritiske omrader,
du beskytter. Gennem praestationsmélinger, heendelsesanalyse, kontinuerlige forbedringsprocedurer,
overholdelse af standarder og anvendelse af bedste praksis, skaber du et fundament for effektivt
sikkerhedsarbejde baseret pa stadige forbedringer.

15.1 PRASTATIONSMALINGER OG NOGLERESULTATINDIKATORER

Effektiv sikkerhedsledelse kraver objektive malinger, der gar ud over subjektive vurderinger og anekdotiske
beviser. Prastationsmalinger transformerer abstrakte mal for sikkerhed til konkrete, malbare indikatorer, der
kan spores, analyseres og forbedres over tid. Men at udvikle meningsfulde mélinger i sikkerhedsarbejde er en
kompleks udfordring, der kraver balance mellem kvantitative data og kvalitative vurderinger.

Fundamentale prastationsindikatorer for hgjsikkerhedsomrider omfatter bdde proaktive og reaktive
maélinger. Proaktive indikatorer méler forebyggende aktiviteter og systemets sundhed for hendelser opstar.
Disse inkluderer uddannelsesrater, hvor hej deltagelse indikerer organisatorisk engagement i
kompetenceudvikling. Systemtilgaengelighedsrater for kritiske sikkerhedsteknologier som adgangskontrol og
overvagning viser teknisk palidelighed. Procedureoverholdelse gennem stikprevekontroller og observationer
afslarer, hvor godt etablerede protokoller folges i praksis.

Reaktive indikatorer maler systemets respons, nar haendelser opstar, og inkluderer responstider fra initial
detektion til effektiv intervention. Disse tider skal segmenteres for at identificere forsinkelser i detektions-,
beslutnings- og handlingsfaser. Malinger af hendelseslgsning viser andelen af sikkerhedshandelser, der
loses succesfuldt uden eskalering til sterre kriser. Gentagelsesrater for lignende handelser indikerer
effektiviteten af korrigerende handlinger og organisatorisk lering.

Balancerede malekort for sikkerhedsoperationer integrerer flere perspektiver for at give et holistisk billede af
praestation. Det finansielle perspektiv maler omkostningseffektivitet gennem sammenligning af
sikkerhedsinvesteringer med forhindrede tab og reducerede risici. Selvom det kan vaere udfordrende at
kvantificere forhindrede haendelser, er dokumentation af undgaede omkostninger kritisk for at retfeerdiggere
sikkerhedsinvesteringer.

Kundeperspektivet evaluerer, hvordan sikkerhedsoperationer pavirker dem, der beskyttes. Dette inkluderer
medarbejdertilfredshed med sikkerhedsprocedurer, besagendes oplevelse af sikkerhedsprocesser og ledelsens
tillid til sikkerhedssystemet. Balancering af sikkerhed med operationel effektivitet er sarligt kritisk i
hgjsikkerhedsomréder, hvor strenge procedurer kan pavirke produktivitet.

127



Det interne procesperspektiv fokuserer pé operationel effektivitet gennem maélinger af procedureeffektivitet,
teknologiudnyttelse og koordineringseffektivitet mellem forskellige sikkerhedsfunktioner. Procesmélinger
identificerer flaskehalse og ineffektivitet, der kan forbedres gennem omstrukturering eller
teknologiopgraderinger.

Leerings- og vaekstperspektivet méler organisationens kapacitet til at udvikle og forbedre sig over tid. Dette
inkluderer kompetenceudvikling gennem treening og certificering, innovation i sikkerhedsmetoder og -
teknologier samt kulturelle indikatorer som sikkerhedsbevidsthed og rapporteringsvillighed blandt
personalet.

Implementering af effektive mélesystemer kraever omhyggelig planleegning og lebende vedligeholdelse.
Dataindsamling skal automatiseres, hvor muligt, for at reducere den administrative byrde og sikre konsistens.
Moderne sikkerhedssystemer genererer enorme mengder data, men uden strukturerede processer for analyse
og fortolkning forbliver disse data uudnyttede. Etablering af regelmaessige rapporteringscyklusser sikrer, at
praestationsinformation nar beslutningstagere i tide til at pavirke operationer.

Visualisering gennem visuelle vaerktgjer og kontrolpaneler ger komplekse data tilgeengelige for forskellige
interessenter. Visualisering af realtidstilstande for operationelt personale fokuserer pé gjeblikkelige
operationelle indikatorer, mens ledelsesvarktejer samler tendenser og menstre over lengere perioder.
Effektive visualiseringer fremhaver afvigelser fra normale menstre og identificerer omrader, der kraever
opmarksomhed.

15.2 HANDELSESANALYSE OG ERFARINGSOPSAMLING

Hver sikkerhedshandelse, uanset om den er en mindre procedurefejl eller en sterre krise, repraesenterer en
uvurderlig leeringsmulighed. Men denne lering realiseres kun gennem systematisk analyse og struktureret
erfaringsopsamling. Effektiv haendelsesanalyse gar ud over at placere skyld og fokuserer i stedet pa at forsta
systemiske arsager og identificere forbedringer, der kan forhindre gentagelser.

Ojeblikkelig efterbehandling af haendelser er kritisk for at fange nejagtige detaljer, mens de stadig er friske i
deltagernes hukommelse. Den indledende debriefing skal vare ikke-konfronterende og fokusere pa at
etablere faktuelle begivenheder snarere end at tildele ansvar. Alle involverede parter skal have mulighed for
at dele deres perspektiver, og flere synsvinkler skal dokumenteres for at skabe et komplet billede af
handelsen.

Grundarsagsanalyse gar dybere end umiddelbare arsager for at identificere underliggende systemiske
problemer. Anvendelsen af strukturerede metoder som fem hvorfor-teknikken eller fiskebensdiagrammer
hjelper med at afdakke lag af kausalitet. En vagt, der ikke opdagede en indtreenger, kan vare den
umiddelbare arsag, men dybere analyse kan afslore utilstreekkelig belysning, mangelfuld treening, uklare
procedurer eller systemiske problemer med vagtrotation og traethedsstyring.

Menneskeligt fejlanalyse anerkender, at de fleste sikkerhedsbrud involverer menneskelige faktorer, men
undgar at stoppe ved individuel skyld. I stedet undersgges, hvorfor mennesker traeffer de beslutninger, de
gor, og hvilke systembetingelser der bidrog til fejlen. Var procedurer uklare eller modstridende? Var der
tidspres eller modstridende prioriteter? Var de nedvendige ressourcer eller information tilgengelige? Denne
tilgang forer til mere effektive systemforbedringer end simpel disciplinaer handling.
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Teknisk fejlanalyse undersgger, hvordan teknologiske systemer bidrog til eller kunne have forhindret
handelsen. Dette inkluderer ikke kun direkte tekniske fejl men ogsd menneske-maskine-
interaktionsproblemer, utilstreekkelig trening i systemanvendelse eller overathengighed af teknologi, der
svaekkede menneskelig arvagenhed. Som underseggelser lavet af ASIS viser, er investering i moderne
sikkerhedsteknologi en kritisk succesfaktor, men teknologi alene garanterer ikke sikkerhed uden ordentlig
integration med menneskelige processer.

Organisatoriske faktoranalyser undersgger, hvordan ledelsesbeslutninger, organisationskultur og strukturelle
forhold pavirkede hendelsen. Budgetbegransninger, der forte til reduceret bemanding,
kommunikationsproblemer mellem afdelinger eller en kultur, der prioriterer produktivitet over sikkerhed,
kan alle veere medvirkende faktorer. Disse dybere organisatoriske problemer er ofte de svereste at adressere
men ogséd de mest kritiske for at forhindre fremtidige hendelser.

Dokumentation af erfaringer skal vaere systematisk og tilgeengelig for fremtidig reference.
Hendelsesdatabaser med standardiserede kategoriseringer tillader identifikation af menstre og tendenser
over tid. Anonymiserede casestudier kan deles med bredere sikkerhedssamfund for kollektiv lering, mens
interne erfaringsrapporter informerer traeningsprogrammer og procedureopdateringer.

Implementering af korrigerende handlinger kraver mere end bare identifikation af problemer - det kraver
engagement fra ledelsen, ressourceallokering og systematisk opfelgning. Hver identificeret forbedring skal
have en ansvarlig person, en implementeringstidslinje og mélbare succeskriterier. Opfolgende evalueringer
verificerer, at implementerede @ndringer faktisk adresserer de identificerede problemer uden at skabe nye
sarbarheder.

15.3 KONTINUERLIGE FORBEDRINGSPROCESSER

Kontinuerlig forbedring er ikke bare en ledelsesfilosofi - i hgjsikkerhedsarbejde er det en operationel
nedvendighed. Trusler udvikler sig konstant, teknologier forbedres, og organisatoriske behov @ndrer sig. Et
sikkerhedssystem, der star stille, bliver hurtigt foraeldet og ineffektivt. Derfor skal forbedringsprocesser vere
indlejret i den daglige drift snarere end at vere periodiske initiativer.

Plan-Do-Check-Act-cyklussen, oprindeligt udviklet til kvalitetsstyring i produktion, har vist sig seerligt
effektiv i sikkerhedssammenhange. Planleegningsfasen involverer identifikation af forbedringsmuligheder
gennem dataanalyse, risikovurderinger og interessentfeedback. Malsatninger etableres med klare
succeskriterier og implementeringsplaner udvikles med realistiske tidslinjer og ressourceallokeringer.

Implementeringsfasen kraever omhyggelig projektledelse for at sikre, at @ndringer gennemfores konsistent
uden at kompromittere labende sikkerhedsoperationer. Pilottest i begraensede omrader tillader evaluering af
nye procedurer eller teknologier for fuld udrulning. Treening af personale er kritisk for succesfuld
implementering, og modstandsmod forandring skal adresseres gennem kommunikation og involvering.

Kontrolfasen evaluerer, om implementerede @ndringer opnar de tilsigtede resultater. Dette kraever
sammenligning af preestationsdata for og efter implementering, justering for eksterne faktorer, der kunne
pavirke resultater. Utilsigtede konsekvenser skal identificeres hurtigt - en procedure, der forbedrer sikkerhed
i ét omrade, kan skabe sarbarheder andre steder.

129



Handlingsfasen institutionaliserer succesfulde forbedringer gennem opdatering af standardprocedurer,
treeningsprogrammer og prastationsmilinger. Mindre succesfulde initiativer justeres eller opgives baseret pa
evalueringsresultater. Vigtigst er det, at leering fra hver cyklus informerer neste runde af forbedringer.

Andringer i sikkerhedsprocedurerne kan med fordel ske som smé kontinuerlige forbedringer (Kaizen-
princippet). Store, revolutionerende @ndringer kan vere forstyrrende og risikable i hgjsikkerhedsmiljoer. I
stedet skaber akkumulering af sma forbedringer betydelig fremgang over tid uden at kompromittere
operationel stabilitet. Frontlinjepersonalets forslag er serligt veerdifulde, da de har direkte erfaring med
systemets styrker og svagheder.

Innovation og teknologiadoption skal balanceres med operationel stabilitet. Nye teknologier som kunstig
intelligens til trusseldetektion eller biometrisk identifikation tilbyder betydelige forbedringer, men kraver
omhyggelig evaluering og integration. Afpravningsprojekter (Proof-of-concept) tillader evaluering af nye
teknologier under kontrollerede forhold for sterre investeringer.

Benchmarking mod industristandarder og peer-organisationer identificerer bedste praksis og
forbedringsmuligheder. Sammenligning med lignende organisationer afslorer prestationsgab og inspirerer
nye tilgange. Men benchmarking skal tilpasses lokale forhold - hvad der fungerer i én kontekst, kan ikke
nedvendigvis overferes direkte til en anden.

Kulturel transformation understetter kontinuerlig forbedring gennem udvikling af en leerende organisation,
hvor fejl ses som laeringsmuligheder snarere end som grundlag for straf. Medarbejderinvolvering i
forbedringsprocesser oger engagement og ejerskab. Anerkendelse og belenning af forbedringsforslag
motiverer fortsat innovation.

15.4 OVERHOLDELSE AF STANDARDER OG CERTIFICERING

I en verden, hvor sikkerhedstrusler ikke respekterer graenser, og hvor organisationer opererer pa tvars af
jurisdiktioner, er overholdelse af internationale standarder og certificeringer blevet fundamental for
professionel sikkerhedspraksis. Disse standarder reprasenterer ikke bare bureaukratiske krav men
akkumuleret visdom fra global bedste praksis, systematiseret og gjort tilgeengelig for alle.

Internationale sikkerhedsstandarder som ISO 28000-serien for forsyningskadesikkerhed eller ISO 27001 for
informationssikkerhed etablerer faelles rammer, der muligger konsistent sikkerhedspraksis pé tvers af
organisationer og lande. For hgjsikkerhedsomréder er serligt relevante standarder dem, der adresserer fysisk
sikkerhed, risikostyring og beredskabshandtering.

Certificeringsprocesser verificerer, at organisationer ikke bare havder at folge standarder, men faktisk
implementerer dem effektivt. Eksterne revisioner giver objektiv vurdering af sikkerhedssystemer og
identificerer omrader for forbedring. Certificering giver ogsa ekstern validering, der kan veere kritisk for at
vinde kontrakter eller opretholde licenser til at operere i hgjsikkerhedsomréder.

Personlig certificering for sikkerhedsprofessionelle demonstrerer individuel kompetence og engagement i
professionel udvikling. ASIS's Certified Protection Professional-certificering er globalt anerkendt som
standarden for sikkerhedsledelse. Specialiserede certificeringer inden for omrader som fysisk sikkerhed,
undersogelser eller krisehdndtering uddyber ekspertise inden for specifikke domaner.
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Opretholdelse af certificeringer kraever kontinuerlig uddannelse og regelmassig re-certificering. Dette sikrer,
at certificerede professionelle forbliver aktuelle med udviklende trusler, teknologier og bedste praksis. Krav
om kontinuerlig professionel udvikling sikre lobende leering og forhindrer kompetenceforaldelse.

Overholdelse af regler gir ud over frivillige standarder til at omfatte juridiske og regulatoriske krav. For
kritisk infrastruktur kan dette inkludere nationale sikkerhedsdirektiver, EU-forordninger og sektorspecifikke
krav. Overholdelse er ikke valgfti - manglende overholdelse kan resultere i betydelige beder, tab af licenser
eller endda strafferetlig forfolgelse.

Revisionsforberedelse skal vere en lebende proces snarere end en periodisk kamp. Dokumentationssystemer
skal vedligeholdes kontinuerligt med opdaterede procedurer, treeningsregistre og handelsesrapporter.
Regelmaessige interne revisioner identificerer og korrigerer mangler for eksterne revisioner. Proverevisioner
med eksterne konsulenter giver realistisk forberedelse.

Gap-analyser identificerer forskelle mellem nuverende praksis og kraevede standarder. Disse analyser skal
vare &rlige og omfattende - at skjule mangler fra revisorer er bade uetisk og i sidste ende selvdestruktivt.
Identificerede mangler skal prioriteres baseret pa risiko og ressourcer, med kritiske sikkerhedsproblemer
adresseret forst.

Dokumentationsstyring er fundamental for succesfuld overholdelse. Procedurer, politikker, treeningsregistre,
handelsesrapporter og revisionsspor skal vaere organiserede, tilgaengelige og aktuelle. Versionskontrol
sikrer, at personale arbejder fra aktuelle dokumenter, og historiske registre bevares for revisionssporing.

15.5 BEDSTE PRAKSIS OG INTERNATIONALE STANDARDER

En effektiv sikkerhed opnés ikke i isolation, men gennem aktiv deltagelse i det globale sikkerhedsfzllesskab
og adoption af bedste praksis udviklet gennem kollektiv erfaring. Internationale standarder og bedste praksis
reprasenterer ikke teoretiske idealer men praktiske lesninger, der har bevist deres vaerdi gennem anvendelse
i forskellige kontekster verden over.

Globale sikkerhedsrammer som ASIS's standarder og retningslinjer giver omfattende vejledning for alle
aspekter af sikkerhedsledelse. Disse rammer er udviklet gennem konsensus blandt ferende
sikkerhedseksperter og opdateres regelmeessigt for at afspejle udviklende trusler og teknologier. Adoption af
disse rammer giver ikke bare forbedret sikkerhed men ogsé fzlles sprog og tilgange, der letter samarbejde
med internationale partnere.

Sektorspecifikke bedste praksis anerkender, at forskellige industrier har unikke sikkerhedsudfordringer.
Lufthavnssikkerhed folger International Civil Aviation Organization's standarder, mens maritime faciliteter
folger International Ship and Port Facility Security Code. Forstéelse og integration af relevante
sektorstandarder sikrer, at sikkerhedspraksis er tilpasset specifikke operationelle kontekster.

Teknologiske standarder bliver stadig mere kritiske, efterhdnden som sikkerhedssystemer bliver mere
komplekse og integrerede. Standarder for videoovervagning, adgangskontrol og integrerede
sikkerhedssystemer sikrer interoperabilitet og palidelighed. Cybersikkerhedsstandarder bliver sarligt
kritiske, da fysiske sikkerhedssystemer bliver stadig mere netverksforbundne og derfor sérbare over for
cyberangreb.
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Kulturel tilpasning af internationale standarder er nedvendig for succesfuld implementering. Hvad der
fungerer i én kulturel kontekst, kan kraeve modifikation for at vere effektivt i en anden. Danske vaerdier
omkring balance af privat- og arbejdsliv kan for eksempel kraeve tilpasninger af overvagnings- eller
arbejdstidspraksis, der er standard andre steder.

Videndeling gennem professionelle netvaerk accelererer tilegnelsen af bedste praksis. Deltagelse i
konferencer, workshops og online fora eksponerer sikkerhedsprofessionelle for nye ideer og tilgange. Peer-
review af sikkerhedsprogrammer gennem professionelle organisationer giver verdifuld ekstern feedback.

Praktisk implementering af bedste praksis kraever mere end bare viden - det kreever organisatorisk
engagement og ressourcer. Pilotprojekter tillader test af nye praksis i begrenset skala for fuld
implementering. Gradvis udrulning med lebende evaluering sikrer, at bedste praksis tilpasses lokale forhold.

Casestudier og erfaringsudveksling gar abstrakte principper konkrete gennem virkelige eksempler.
Succeshistorier inspirerer og vejleder, mens fejlhistorier advarer om faldgruber. Anonymiserede casestudier
tillader deling af folsomme erfaringer uden at kompromittere sikkerhed eller omdemme.

Fremtidsorientering er essentiel, da sikkerhedslandskabet udvikler sig hurtigt. Nye teknologier som droner,
kunstig intelligens og kvantecomputere skaber bade nye trusler og nye sikkerhedsmuligheder. Proaktiv
undersogelse og eksperimenterne med nye teknologier og metoder positionerer organisationer til at handtere
fremtidige udfordringer.

15.6 SAMMENFATNING

Dette kapitel har etableret omfattende rammer for kvalitetssikring og evaluering, der er fundamental for
professionel effektivitet i hgjsikkerhedsarbejde. Gennem systematisk anvendelse af prastationsmalinger,
grundig haendelsesanalyse, kontinuerlige forbedringsprocesser, stringent overholdelse af standarder og aktiv
tilegnelse af bedste praksis, transformerer sikkerhedsprofessionelle deres praksis fra reaktiv til proaktiv, fra
individuel til organisatorisk og fra lokal til global.

Naglen til succes ligger i at erkende, at kvalitet ikke er et endegyldigt mal. Hver dag, hver vagt, hver
handelse giver muligheder for lering og forbedring. De varktejer og metoder praesenteret i dette kapitel er
ikke bare teoretiske koncepter men praktiske instrumenter, der, nar de anvendes konsekvent og omhyggeligt,
driver kontinuerlig forbedring af sikkerhedsprastation.

Som vi afslutter denne omfattende gennemgang af hejsikkerhedsvagtens rolle, ansvar og verktgjer, er det
vigtigt at huske, at al denne viden og alle disse systemer ultimativt tjener ét formal: at beskytte mennesker,
verdier og samfundets kritiske funktioner. Din rolle som hgjsikkerhedsvagt er ikke bare et job men en
profession, der kraever kontinuerlig udvikling, utreettelig arvagenhed og urokkelig integritet.

Fremtiden for hgjsikkerhedsarbejde vil uden tvivl bringe nye udfordringer - nye trusler, nye teknologier, nye
sarbarheder. Men med det fundament, der er etableret gennem denne bog, og med engagement i kontinuerlig
leering og forbedring, er du forberedt ikke bare pé at mede disse udfordringer men pa at lede vejen i
udviklingen af sikkerhedsprofessionen.
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Noter

Denne litteraturliste er udarbejdet i overensstemmelse med galdende ophavsret og akademiske standarder
for referencer. Lovgivning og myndighedspublikationer er offentligt tilgeengelige gennem officielle danske
portaler. Internationale standarder og vejledninger er refereret med fuld kreditering.

Ved brug af elektroniske kilder er adgangsdatoer udeladt, da ressourcerne er autoritere og lebende
opdaterede myndighedskilder eller permanente faglige ressourcer.

Akademiske og kommercielle traeningsressourcer er refereret med fuld kreditering og URL'er, sé laesere kan
fa adgang til originalkilderne for dybere studier.
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Appendiks A: Lovgivningsmaessige reference og
opdateringer

Dette appendiks giver et samlet overblik over de centrale lovgivningsmassige rammer, der regulerer arbejdet
som sikkerhedsvagt i hgjsikkerhedsomrader i Danmark. Appendikset opdateres labende for at afspejle
@ndringer i lovgivning, retningslinjer og internationale standarder.

Vear opmarksom pa, at dette appendiks udger en vejledende oversigt over relevante lovgivningsmaessige
rammer og er ikke udtemmende. Ved konkrete juridiske spergsmal eller fortolkninger skal altid konsulteres:

o Aktuelle lovtekster pa retsinformation.dk
o Juridisk radgiver

¢ Relevante myndigheder

e Organisationens compliance-funktion

Lovgivning endres labende, og det er brugerens ansvar at sikre anvendelse af de mest aktuelle
bestemmelser. Appendikset opdateres regelmassigt, men kan indeholde foraldede oplysninger mellem
opdateringer.

A.1 Primzr dansk lovgivning
A.1.1 Vagtvirksomhedsloven

Bekendtgerelse af lov om vagtvirksomhed

LBK nr. 112 af 11/01/2016 (Gzldende)
Ministerium: Justitsministeriet

Journalnummer: Justitsmin., j.nr. 2015-19203-0658

Senere endringer til forskriften:

e LOVnr. 1681 af 26/12/2017 § 2
e LOVnr. 891 af 21/06/2022 § 2
e LOVnr. 715 af 13/06/2023

Centrale bestemmelser:

§ 1 - Lovens anvendelsesomride:

Loven finder anvendelse pa erhvervsmassig vagtvirksomhed, herunder ved tilsyn med privat omrade eller
omrade med almindelig adgang, verditransporter, personbeskyttelse samt modtagelse og behandling af
alarmsignaler.

§ 2 - Autorisations- og godkendelseskrav:

Den der udgver vagtvirksomhed skal have autorisation hertil. Personalet skal vaere godkendt efter reglerne i
§ 7, og kontrolcentraler skal vaere godkendt efter § 9.
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§ 3 - Betingelser for autorisation:
Autorisation kan meddeles personer der:

e Har bopal i Danmark

o Erfyldt25 ar

o Ikke er umyndig eller under vaergemal

o Ikke har betydelig forfalden geeld til det offentlige (ca. 50.000 kr. eller derover)

¢ Jkke er demt for strafbart forhold der begrunder nerliggende fare for misbrug

e I ovrigt gor det antageligt at de vil kunne udeve vagtvirksomhed pa forsvarlig made

§ 7 - Personlig godkendelse:
Ansatte 1 vagtvirksomhed skal vere personligt godkendt for ansattelse. Godkendelse kan kun meddeles hvis
personen er fyldt 18 &r og opfylder karakter- og egnethedskrav.

§ 19 - Kontrolbestemmelse:
Politiet har til enhver tid uden retskendelse mod beherig legitimation adgang til vagtvirksomhedens
forretningslokaler, forretningsbeger og papirer for at fore tilsyn.

§ 20 - Strafbestemmelser:
Overtredelse af loven eller vilkér fastsat i autorisation straffes med bede. For selskaber kan der palegges
bodeansvar.

Praktisk betydning for sikkerhedsvagten:
e Du skal vere personligt godkendt fer ansettelse
e Du skal have gennemfort grundkursus for vagtfunktionarer
e Du skal beere uniform med tydelig "VAGT" paskrift
¢ Du skal altid medbringe legitimationskort under vagtudforelse

e Du er underlagt politiets tilsyn

Link til fuld lovtekst: retsinformation.dk

A.1.2 Retsplejeloven

Bekendtgerelse af lov om rettens pleje

LBK nr. 1160 af 05/11/2024

Ministerium: Justitsministeriet

Relevante bestemmelser for sikkerhedsarbejde:
Kapitel 71-75 - Indgreb i meddelelseshemmeligheden:

Omfatter regler om telefonaflytning, rumaflytning og registrering af teleoplysninger. Disse bestemmelser er
relevante for forstaelse af graenser for privat overvagning.
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§ 755 og felgende - Anholdelse:
Enhver kan anholde en person der er grebet pa fersk gerning eller forfalges efter sidan. Dette giver
privatpersoner, herunder vagter, begranset befejelse til anholdelse under specifikke omstendigheder.

§ 791 og felgende - Ransagning:
Regulerer betingelser for ransagning. Som privatperson har vagter ikke befgjelse til ransagning uden sarlig
hjemmel eller samtykke.

Praktisk betydning for sikkerhedsvagten:

e Forstaelse af graenserne for lovlig magtanvendelse

o Kendskab til betingelser for civil anholdelse

e Forstaelse af forskellen mellem politiets og private akterers befajelser
o Juridiske begransninger for visitation og ransagning

A.1.3 Straffeloven
Relevante bestemmelser:

§ 78 stk. 2 - Rettighedsfrakendelse:
Definerer hvilke strafbare forhold der kan medfere frakendelse af ret til at udeve vagtvirksomhed.

§ 136 - Ulovlig tvang:
Fastslédr at den som ved vold eller trussel om vold tvinger nogen til at gore, tale eller undlade noget straffes
med bade eller fengsel.

§ 244 - Simpel vold:
Definerer straf for udevelse af vold mod andre.

§ 245 - Grov vold:
Fastslar skarpet straf for vold af sarlig grov karakter.

§ 260 - Frihedsbereovelse:
Fastslér at ulovlig frihedsbergvelse straffes med feengsel.

Praktisk betydning for sikkerhedsvagten:
e Forstaelse af graenser for lovlig magtanvendelse

e Kendskab til strafferetlige konsekvenser ved overskridelse af befajelser
e Bevidsthed om risici ved uberettiget anholdelse eller tilbageholdelse

A.2 Kritisk infrastruktur og beredskabslovgivning

A.2.1 CER-loven
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Lov om kritiske enheders modstandsdygtighed

LOV nr. 433 af 06/05/2025 (Gzldende)

Ministerium: Ministeriet for Samfundssikkerhed og Beredskab
Journalnummer: Ministeriet for Samfundssikkerhed og Beredskab, j.nr. 2025-78

Formal og anvendelsesomréide:
Loven gennemferer EU-direktiv (EU) 2022/2557 om modstandsdygtigheden af kritiske enheder (CER-
direktivet) og fastsatter krav til kritiske enheders beskyttelse mod fysiske og cybertrusler.

Centrale elementer:

§ 3 - Definition af kritiske enheder:

Enheder der leverer vesentlige tjenester inden for sektorerne energi, transport, bank- og
finansmarkedsinfrastruktur, sundhed, drikkevand, spildevand, digital infrastruktur, offentlig forvaltning,
rummet og fodevarer.

§ 6 - Modstandsdygtighedsforanstaltninger:
Kritiske enheder skal treeffe foranstaltninger til at sikre deres modstandsdygtighed, herunder:

e Forebyggelse af haendelser

o Forberedelse til heendelser

e Reaktion pa haendelser

e Genopretning efter haendelser

§ 7 - Risikovurdering:
Kritiske enheder skal foretage labende risikovurdering af alle relevante naturlige og menneskeskabte risici.

§ 8 - Heendelsesunderretning:
Ved handelser der har betydelige afbrydende virkninger skal kritiske enheder uden ugrundet ophold

underrette kompetent myndighed.

§ 14 - Tilsyn:
Kompetente myndigheder forer tilsyn og kan uden retskendelse foretage inspektioner pé stedet.

Bilag 1 - Sektorer og enheder:
1. Energi:
o Elektricitet (producenter, transmissions- og distributionsoperaterer)
¢ Fjernvarme og fjernkeling
e Olie (rerledningsoperaterer, raffina derier, lagre)
e QGas (forsyningsvirksomheder, transmissions- og distributionsoperaterer)
e Brint

2. Transport:

e Luft (luftfartsselskaber, lufthavne, trafikledelses- og kontroloperaterer)
e Jernbane (infrastrukturforvaltere, jernbanevirksomheder)
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e Vand (rederier, havne, trafikstyringstjenester)
e Vej (vejinfrastruktur, intelligent transportsystemer)

3. Bankvirksomhed:

o Kreditinstitutter
¢ Betalingsinstitutter

4. Finansmarkedsinfrastruktur:

e Operatorer af handelspladser
e Centrale modparter

5. Sundhed:

e Sundhedsudbydere

e  EU-referencelaboratorier

e Forskning og udvikling af l&egemidler
6. Drikkevand:

e Leveranderer og distributerer
7. Spildevand:

e Virksomheder der indsamler, bortskaffer eller behandler byspildevand
8. Digital infrastruktur:

e Internetudvekslingspunkter

e DNS-tjenesteudbydere

e Cloudcomputing-udbydere

o Datacentre

e Telekommunikationsnet og -tjenester

9. Offentlig forvaltning:

¢ Centrale regeringsorganer
e Regionale og lokale myndigheder

10. Rummet:
e Operaterer af jordbaseret infrastruktur ejet eller drives af EU-medlemsstater
11. Fedevarer:

e Fodevareproducenter og -distributerer
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Praktisk betydning for sikkerhedsvagten:

o Forstaelse af hvilke virksomheder/faciliteter der er underlagt serlige krav
e Kendskab til krav om risikovurdering og beredskabsplaner

o Forpligtelse til rapportering af sikkerhedshendelser

e Ansvar for at understette overholdelse af lovkrav

¢ Bevidsthed om myndighedernes tilsynsbefgjelser

A.3 Databeskyttelse og privatliv

A.3.1 Databeskyttelsesforordningen (GDPR)

Europa-Parlamentets og Radets forordning (EU) 2016/679
Ikrafttraedelse: 25. maj 2018

Kerneprincipper relevante for sikkerhedsarbejde:
Artikel 5 - Principper for behandling af personoplysninger:

e Lovlighed, rimelighed og gennemsigtighed
e Formalsbegrensning

e Dataminimering

e Rigtighed

e Opbevaringsbegraensning

o Integritet og fortrolighed

Artikel 6 - Lovlighed af behandling:
Lovlige grundlag inkluderer samtykke, kontraktopfyldelse, retlige forpligtelser, vitale interesser, opgave i
samfundets interesse eller berettiget interesse.

Artikel 9 - Szerlige kategorier af personoplysninger:
Forbud mod behandling af felsomme personoplysninger (race, politiske holdninger, religion, sundhed,
seksuel orientering, biometriske data) med specifikke undtagelser.

Artikel 32 - Sikkerhed:
Krav om passende tekniske og organisatoriske foranstaltninger til beskyttelse af personoplysninger.

Artikel 33-34 - Databrud:
Anmeldelsespligt til Datatilsynet inden 72 timer og underretning til registrerede ved hgjrisikobrud.

Praktisk betydning for sikkerhedsvagten:
e Alt handtering af personoplysninger skal have lovligt grundlag
e Kun indsamling af nedvendige oplysninger (dataminimering)

e Searlig omhu ved behandling af folsomme personoplysninger
o Sikkerhedsforanstaltninger til beskyttelse af oplysninger
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o Korrekt handtering og rapportering af databrud
e Respekt for registreredes rettigheder (indsigt, sletning, mv.)

A.3.2 Databeskyttelsesloven

Lov om supplerende bestemmelser til forordning om beskyttelse af fysiske personer
LOV nr. 502 af 23/05/2018 (med senere &ndringer)

Supplerer GDPR med danske bestemmelser, herunder serlige regler for retshandhavelse og national
sikkerhed.

A.3.3 Tv-overvagningsloven

Lov om tv-overvagning
LOV nr. 609 af 12/06/2013 (med senere @ndringer)

§ 1 - Anvendelsesomrade:

Loven regulerer tv-overvagning af gader, veje, pladser, offentligt tilgeengelige omrader og arbejdspladser.

§ 2 - Grundlzeggende betingelser:
Tv-overvagning ma kun finde sted hvis den foretages af private til varetagelse af abenbart berettiget
interesse.

§ 3 - Skiltning:
Omréader der tv-overvages skal vere tydeligt skiltede.

§ 4 - Opbevaring:
Optagelser ma som udgangspunkt kun opbevares i 30 dage.

Praktisk betydning for sikkerhedsvagten:
e Kendskab til regler for lovlig tv-overvigning
e Forstaelse af krav om skiltning

¢ Overholdelse af opbevaringsfrister
o Korrekt hindtering af optagelser ved haendelser

A.4 EU-regulering og internationale standarder
A.4.1 NIS2-direktivet

Direktiv (EU) 2022/2555 om foranstaltninger til et hejt faelles cybersikkerhedsniveau
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Etablerer krav til cybersikkerhed for veesentlige og vigtige enheder inden for kritiske sektorer.
Implementeres i dansk lov.

Centrale krav:

¢ Risikostyringsforanstaltninger

e Incident reporting

e Business continuity og krisehandtering
e Leveranderkaedesikkerhed

e Cybersikkerhedshygiejne

A.4.2 ASIS International Standards

Physical Asset Protection (PAP):
ASIS PAP.1-2012 - Standard for design, implementering og evaluering af fysiske sikkerhedssystemer.

Security Management Standard:
ASIS/ANSI SM.1-2019 - Omfattende standard for sikkerhedsledelse og -operationer.

Workplace Violence Prevention:
ASIS/SHRM WVPIL.1-2011 - Standard for forebyggelse og handtering af vold pa arbejdspladsen.

Supply Chain Security:
ASIS SCS.1-2009 - Standard for forsyningskadesikkerhed.

Praktisk betydning:
Disse standarder reprasenterer international best practice og anvendes ofte som grundlag for
sikkerhedsprogrammer i hejsikkerhedsomrader.

A.4.3 ISO-standarder

ISO 28000-serien - Forsyningskaedesikkerhed:
Specifikationer for sikkerhedsledelsessystemer i forsyningskaden.

ISO 27001:2022 - Informationssikkerhedsledelse:
International standard for etablering, implementering og vedligeholdelse af
informationssikkerhedsledelsessystem (ISMS).

ISO 31000:2018 - Risikostyring:
Retningslinjer for risikostyring pa tvaers af organisationer.

ISO 22301:2019 - Business Continuity Management:
Standard for opbygning af forretningskontinuitetskapacitet.
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A.5 Sektorspecifik regulering
A.5.1 Luftfartssikkerhed

EU-forordning 2015/1998:
Detaljerede foranstaltninger til gennemforelse af felles grundleggende standarder for luftfartssikkerhed.

Bekendtgorelse om luftfartssikkerhed:
Danske supplerende bestemmelser til EU-regulering.

ICAO Annex 17:
International Civil Aviation Organization standarder for luftfartssikkerhed.

A.5.2 Havnesikkerhed

ISPS-koden:
International Ship and Port Facility Security Code - international standard for maritim sikkerhed.

EU-forordning 725/2004:
Gennemforelse af ISPS-koden i EU-lovgivning.

A.5.3 Finanssektoren

Hvidvaskloven:
Lov om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme.

PCI DSS:
Payment Card Industry Data Security Standard for handtering af betalingskortdata.

A.6 Myndighedssamarbejde og rapportering
A.6.1 Relevante myndigheder
Politiet:

e Primer kontakt ved akutte sikkerhedshaendelser (114)

¢ Tilsyn med vagtvirksomhed
o Udstedelse af autorisationer og godkendelser
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Rigspolitiet:

o Udstedelse af personlegitimationskort
¢ Central administration af vagtvirksomhedsomradet

PET (Politiets Efterretningstjeneste):

e Trusselsvurderinger vedrarende terror og ekstremisme
e Modtagelse af rapporter om mistenkelig aktivitet
e Hotline: 1888 (aben 24/7)

CFCS (Center for Cybersikkerhed):
o Nationale cybersikkerhedshandelser
e Trusselsvurderinger vedrerende cybersikkerhed
e Rédgivning om cybersikkerhed
Datatilsynet:
e Tilsyn med GDPR-overholdelse
e Modtagelse af anmeldelser om databrud
e Vejledning om databeskyttelse

Beredskabsstyrelsen:

e Koordinering af beredskabsindsats
e Radgivning om fysisk sikring og beredskab

A.6.2 Rapporteringspligter

Strafbare forhold:
Privatpersoner, herunder vagter, har som udgangspunkt ikke pligt til at anmelde strafbare forhold til politiet,
men kan have sarlig pligt athaengigt af ansattelsesforhold.

Terrorisme og ekstremisme:
Moralsk og professionel forpligtelse til at rapportere misteenkelig aktivitet til PET via hotline 1888.

Databrud:
Dataansvarlige skal anmelde databrud til Datatilsynet inden 72 timer efter konstatering.

Sikkerhedshandelser (CER-loven):
Kritiske enheder skal uden ugrundet ophold underrette kompetent myndighed om vasentlige handelser.

A.7 Opdateringer og 2ndringer
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Planlagte lovaendringer (oktober 2025)

NIS2-implementering:

Forventet vedtagelse af dansk implementeringslov for NIS2-direktivet i 2025, hvilket vil pévirke
cybersikkerhedskrav for kritiske enheder.

GDPR-handhzvelsesendringer:
EU-kommissionen arbejder pa harmonisering af GDPR-hdndhavelse pa tvaers af medlemsstater.

Nylige opdateringer
Oktober 2025:

e Opdatering af CER-lovens bilag med yderligere kritiske enheder
e Skeerpelse af krav til rapportering af sikkerhedshandelser

Maj 2025:
e Ikrafttreedelse af CER-loven (LOV nr. 433 af 06/05/2025)
November 2024:

e Opdatering af Retsplejeloven (LBK nr. 1160 af 05/11/2024)

A.8 Praktiske ressourcer
Digitale ressourcer

Retsinformation.dk:
Officiel portal for dansk lovgivning med segefunktion og opdateringer.

Datatilsynet.dk:
Vejledninger og informationsmateriale om GDPR og databeskyttelse.

PET.dk:
Trusselsvurderinger, sikkerhedsradd og kontaktoplysninger.

CFCS.dk:
Cybersikkerhedsvejledninger og aktuelle trusselsvurderinger.

Beredskabsstyrelsen.dk:
Vejledninger om sikring af kritisk infrastruktur.
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Faglige organisationer

Dansk Sikkerhedsbranches Forening:
Brancheorganisation for vagtvirksomheder med informationsmateriale og netveerk.

ASIS International (Denmark Chapter):
International organisation for sikkerhedsprofessionelle med certificeringsprogrammer og netvark.

A.9 Anvendelse af appendikset

Dette appendiks skal anvendes som:

Referencemateriale:
Hurtig opslag i centrale lovbestemmelser under dagligt arbejde.

Studieveerktej:
Dybere forstéelse af juridiske rammer i forbindelse med treening og uddannelse.

Opdateringsguide:
Systematisk oversigt over @ndringer i lovgivning og regulering.

Compliance-tjekliste:
Sikring af at operationer overholder aktuelle krav.

Appendiks B: Checklister og procedureskemaer

Dette appendiks indeholder praktiske checklister og procedureskemaer til daglig brug i
hejsikkerhedsomrader. Checklisterne sikrer systematisk gennemforelse af alle kritiske sikkerhedsopgaver og
standardiserer arbejdsprocesser pa tvers af vagthold og faciliteter.

Formal: At give sikkerhedsvagter konkrete varktojer til effektiv opgaveudforelse
Anvendelse: Print relevante checklister og tilpas efter kundespecifikke behov
Opdatering: Checklisterne skal revideres minimum &rligt eller ved vesentlige endringer

Ansvar for korrekt anvendelse

Checklisterne i dette appendiks er verktgjer til at understette professionelt sikkerhedsarbejde. Den enkelte
vagt har fortsat det personlige ansvar for:

e At forstd og overholde geldende lovgivning

e Atanvende sund fornuft og professionel vurdering
o Attilpasse procedurer til den aktuelle situation

o At eskalere til supervisor ved tvivl
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Juridiske forbehold

Dette appendiks:
e Ervejledende og ikke juridisk radgivning
e Erstatter ikke kundespecifikke instrukser
e Skal opdateres ved lovaendringer

¢ Kan indeholde foreldede oplysninger mellem opdateringer

Ved tvivl - sperg altid din supervisor eller sog juridisk radgivning.

B.1 Daglige tjeklister

B.1.1 Vagtovertagelse - Daglig tjekliste

Tidspunkt: Ved vagtskifte
Varighed: 15-20 minutter
Ansvarlig: Indkommende vagt

VOR OPMARKSOM PA:

e Gennemga alle punkter systematisk
e Dokumentér afvigelser gjeblikkeligt
e Rapportér kritiske observationer for vagtovertagelse afsluttes

Forberedelse (for ankomst)

e  Gennemgé vagtplan og serlige instrukser for dagen

e  Check vejrforhold og trafikforhold

e  Sikr at uniform og udstyr er korrekt og funktionsdygtigt

¢ Gennemga eventuelle opdateringer fra ledelsen (emails/beskeder)

Briefing med afgaende vagt

e  Modtag mundtlig rapport om vagtperioden

¢  Gennemgé logbog for afvigende handelser

e  Notér igangvarende situationer der kreever opfalgning
e  Verificer status pé alle alarmsystemer

e Droft eventuelle besggende eller leverancer der ventes
e  Overgiv negler, adgangskort og kommunikationsudstyr

Inspektion af vagtomrade
e Inspicér kontrolrum/vagtcentral

e  Kontrollér alle overvagningsskarme fungerer
e  Verificer at kommunikationsudstyr virker (radio, telefon, alarm)
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o  Kontrollér forste hjeelpskasse er komplet
e  Verificer at brandslukningsudstyr er tilgeengeligt
e Inspicér adgangskontrolomréder

Systemcheck

e Logind pa adgangskontrolsystem

e  Verificer alarm- og overvagningssystemer er online

e  Check status pa alle kritiske systemer

e  Test nedkommunikationskanaler

e  Verificer backup-systemer er funktionelle

e  Kontrollér elektronisk kontrolsystem (stregkodepen/QR-laser)

Dokumentation
e  Underskriv vagtovertagelse i logbogen
e  Notér tidspunkt for overtagelse
e  Dokumentér eventuelle afvigelser eller serlige forhold

e Arkivér briefing-noter

Underskrift: Dato/Tid:

B.1.2 Patruljering - Ronderingstjekliste

Hyppighed: Hver 30-120 minutter (athaengigt af kundespecifikke krav)
Varighed: 20-60 minutter per runde
Ansvarlig: Ronderende vagt

For pabegyndelse

e  Medbring elektronisk kontrolsystem (stregkodepen/QR-laser)
e  Medbring kommunikationsudstyr (radio/mobiltelefon)

e  Medbring lommelygte

e Informér kontrolcentral om pabegyndt rondering

e  Notér starttidspunkt

Under rondering - Generelle observationer

e  Folg fastlagt rondebeskrivelse

e  Scan alle kontrolpunkter i korrekt reekkefolge
e Observér efter unormal aktivitet eller personer
e Lyt efter useedvanlige lyde

e Kontrollér belysning fungerer korrekt

e Observér efter tegn pa uautoriseret adgang

Specifikke kontrolomrader
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Perimeter og udvendige omrader:

e Inspicér hegn og porte for skader

e  Kontrollér udvendige dere er laste

e  Verificer ingen efterladte genstande

e  Observér parkerings- og adgangsomrader
e  Check udenders belysning

e  Notér biler eller personer i omradet

Indvendige omrader:

e Kontrollér alle dere er korrekt laste/ulaste efter procedure
e  Verificer ingen dbne vinduer i sikrede omrader

e  Check at lys og apparater er slukket hvor relevant

e  Kontrollér intet vand-/varmelaekage

e Observér efter roglugt eller andre faresignaler

e  Verificer nedudgange er fri og tilgengelige

Hejsikkerhedsomrader:

e Dobbelt-check adgangskontrol funktionerer

e  Verificer ingen uautoriserede personer

e  Kontrollér overvigningskameraer er operationelle

e  Check serligt folsomme omrader (serverrum, arkiver, m.v.)
e  Verificer ingen tegn pa manipulation eller sabotage

Efter rondering

e Informér kontrolcentral om afsluttet rondering
e Download data fra elektronisk kontrolsystem
e  Udfyld ronderingsrapport hvis afvigelser

e  Notér slutidspunkt

e  Rapportér gjeblikkeligt kritiske observationer

Sarlige observationer/afvigelser:

Underskrift: Dato/Tid:

B.1.3 Vagtafslutning - Slutt jekliste
Tidspunkt: Ved vagtafslutning

Varighed: 15-20 minutter
Ansvarlig: Afgiende vagt
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Forberedelse til vagtafgivelse

e  Gennemgi alle hendelser fra vagten

o  Forbered briefing-noter til naste vagt

e  Sikr alle rapporter er udfyldt korrekt

e  Verificer alle meldingskoder er registreret

Briefing til indkommende vagt

e  Giv mundtlig rapport om vagtperioden

e  Gennemga logbog med indkommende vagt

e Informér om igangverende situationer

e  Orientér om kommende leverancer eller begivenheder
e  Overgiv nggler, adgangskort og kommunikationsudstyr
e  Svar pa spergsmal fra indkommende vagt

Systemstatus

e  Verificer alle alarmsystemer er normale

e Kontrollér overvagningssystemer fungerer
e  Rapportér eventuelle tekniske problemer

e Logud af alle computersystemer

Dokumentation

e  Udfyld og underskriv logbog

e  Aflevér alle rapporter til relevant modtager
e  Arkivér kopier af dokumentation

e Upload data fra elektronisk kontrolsystem

Opfoelgning
o  Sikr alle haendelser er korrekt rapporteret
e  Verificer kritiske observationer er eskaleret
e  Bekreft naste vagtplan

e  Returnér alt udstyr til korrekt opbevaring

Underskrift: Dato/Tid:

B.2 Adgangskontrol og besagsregistrering

B.2.1 Besogsregistrering - Standardprocedure

Anvendelse: Ved alle besggendes ankomst
Ansvarlig: Vagt i reception/adgangskontrol
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1. Initial kontakt

e Hils besggende velkommen professionelt
e  Sperg om formal med besoget
e Anmod om gyldig billed-legitimation

2. Identifikation og verificering

e Kontrollér legitimationens agthed (sikkerhedsmarkering, hologram)

e  Verificer billedet matcher personen

e  Sammenlign navn med forhandsregistrering (hvis relevant)

e Notér legitimationstype og nummer
e Tag kopi/scan af legitimation (hvis pakraevet)

3. Registrering

e Udfyld besegsregistreringsskema eller log i system:

@)

O O O O O O

4. Godkendelse

Besogendes fulde navn
Virksomhed/organisation
Kontaktperson/vaertsperson
Formal med besag

Forventet varighed

Tidspunkt for ankomst
Legitimationstype og nummer

e  Verificer at besog er forhdndsgodkendt

e  Kontakt veertsperson for bekraftelse

e Afvent godkendelse for adgang gives

e  Dokumentér godkendelsestidspunkt og person

5. Briefing af besegende

e  Udlevér besagskort/-badge
e Informér om sikkerhedsregler:

O O O O

@)

Altid beere synligt besegskort

Ikke adgang til andre omrader end aftalt
Fotografering/optagelse er forbudt (hvis relevant)
Nadprocedurer (medested ved alarm)
Eskortekrav

e  Udlevér eventuel sikkerhedsinformation skriftligt
e  Sikr besggende har forstéet reglerne

6. Adgangstildeling

e  Aktivér midlertidigt adgangskort (hvis relevant)
o  Eskortér bespgende til modested eller
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e Overgiv til vertsperson
e  Notér hvilke omrader adgang er givet til

7. Ved afrejse

e  Modtag besegskort/-badge retur

e  Deaktivér midlertidigt adgangskort

e  Registrér afrejs etidspunkt

e  Verificer besggende forlader omradet
o Informér vaertsperson hvis relevant

SARLIGE OPMARKSOMHEDSPUNKTER:
¢ Besogende md ALDRIG bevage sig alene i sikrede omréder
e Ved mistanke om falsk legitimation: Tilbagehold besagende og kontakt supervisor

e Ved nzgtelse af at folge sikkerhedsregler: Neegt adgang og kontakt supervisor

Besogsregistreringsskema (eksempel):

Dato Ankomst Navn Virksomhed Vzrtsperson Formil Afrejse Underskrift

B.2.2 Leverander- og entreprengradgang - Tjekliste

Anvendelse: Ved leverancer og entreprengrarbejde
Ansvarlig: Adgangskontrol

For ankomst (hvis forhindsregistreret)

Verificer arbejdstilladelse er godkendt
Kontrollér tidsvindue for arbejde

Sikr veertsperson/ansvarlig er informeret
Forbered adgangskort og nedvendigt udstyr

Ved ankomst

e  Verificer identitet pé alle personer og keretajer
e  Kontrollér arbejdstilladelse/kontrakt
e  Verificer sikkerhedsgodkendelse (hvis pakravet)
e Inspicér keretoj (hvis relevant for sikkerhedsniveau):
o Registreringsnummer
o Indhold i varebil/lastbil
o Verktej og udstyr
o Ingen uautoriserede personer
e Udlevér entreprener-badges/veste
e Briefing om sikkerhedsregler og omradespecifikke krav
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o  Fotografér keretoj og indhold (hvis pékraevet)
Under arbejde

e  Eskortér til arbejdsomréde eller overdrag til vaertsperson
e  Sikr arbejde kun foregér i godkendte omrader

e  Periodisk kontrol at sikkerhedsregler overholdes

e  Dokumentér eventuelle afvigelser

Ved afrejse

e Inspicér keretej ved udkersel (hvis relevant)

e  Modtag badges/veste retur

e  Verificer alle vaerktejer og materialer er fjernet/opbevaret korrekt
e  Luk arbejdstilladelse

e  Registrér afrejs etidspunkt

SZARLIGE HENSYN:
e Handvearkere md ALDRIG efterlades uden opsyn i sikrede omrader

e Stor levering skal forhandsanmeldes minimum 24 timer
o Farlige materialer kraeever sarskilt godkendelse og héndtering

B.3 Visitation og ransagning
B.3.1 Personvisitation - Procedure

JURIDISK GRUNDLAG: Kun med samtykke eller specifik hjemmel
ANVENDELSE: Ved adgang til saerligt sikrede omrader
ANSVARLIG: Uddannet sikkerhedspersonale

Forberedelse

e  Verificer juridisk grundlag for visitation er til stede
e Informér personen om visitationsprocedure

e Indhent eksplicit samtykke (dokumentér)

e Anvend visitator af samme keon hvis muligt

e  Sikr privat omréde til visitation

e Anvend vidne (anden vagt) hvis muligt

Kommunikation for visitation
e  Forklar formal med visitation professionelt
e Informér om proceduren trin-for-trin

e  Sikr personen forstér deres rettigheder
e  Besvar spergsmaél roligt og klart
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e  Oprethold respektfuld tone
Manuel visitation - trin-for-trin

¢ Anmod personen om at temme lommer frivilligt
e Inspicér temte genstande visuelt
e Anmod personen om at fjerne jakke/frakke
e  Udfer systematisk krop sscan:
o Skulderomréde
o Brystomrade (yderside)
o Talje og hofteparti
o Ben (yderside)
o Ankler og fodder
e Anvend handskeryggen, aldrig hdndf laden
e  Undgé berering af intimomrader
e  Anmod om at personen selv viser indhold af tasker/bags

Teknisk visitation (hvis udstyr tilgaengeligt)

e Anvend handholdt metaldetektor

e  Systematisk scanning fra hoved til fod

¢  Gentag hvis alarm udleses

e Identificer arsag til alarm

e Anvend walk-through metaldetektor hvis tilgengelig

Ved fund

e  Stop visitation ved fund af ulovlige genstande
o  Sikr genstand uden at berere unedigt

o  Kontakt supervisor/politiet gjeblikkeligt

e  Bevar chain of custody

e  Dokumentér omsteendigheder preecist

Dokumentation

e  Udfyld visitationsrapport:

o Dato, tid og sted
Visiteret persons identitet
Grund til visitation
Samtykke (ja/nej)
Anvendt metode
Fund (hvis relevante)
Vidner til stede

o Afslutning og resultat
o  Fé underskrift fra visiteret person (hvis muligt)
e Arkivér rapport korrekt

O O O O O O

KRITISKE PUNKTER:
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Aldrig visiter uden klart samtykke eller juridisk hjemmel
Opretholdprofessionel og respektfuld adfard hele tiden
Ved nagtelse: Naegt adgang, eskalér ikke situation
Dokumentér ALT - ogsa situationer uden fund

B.3.2 Keretgjsinspektion - Tjekliste

ANVENDELSE: Ved ind-/udkersel i hejsikkerhedsomréder
ANSVARLIG: Adgangskontrol

Initial kontakt

Stop keretej ved kontrolpunkt

Hils forer velkommen professionelt
Anmod om identifikation og formal
Informér om inspektionsprocedure
Indhent samtykke til inspektion

Grundlzggende verificering

Kontrollér forerens legitimation
Verificer keretojets registreringsnummer
Sammenlign med forhdndsgodkendelser
Kontrollér antal passagerer

Verificer alle passagerers identitet

Visuel eksternt inspektion

Inspicér keretajets ydre for skader/markeligheder
Kontrollér underneden med inspektionsspe;jl
Check hjulkasser

Inspicér motorrum (hvis relevant)

Check bagagerum/laderum

Kabineinspektion

Anmod forer om at abne alle lukkede rum
Inspicér handskeboks

Check under sader

Inspicér bagsedeomrade

Kontrollér eventuelle tasker/kasser

Varerum/ladeomrade (lastbiler/varebiler)

Abn og inspicér fuldt laderum
Kontrollér varefortegnelse/fragtbrev
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e  Sammenlign indhold med deklaration
e Inspicér for skjulte rum

e Check plombering (hvis relevant)

e Fotografér indhold (hvis pékravet)

Teknisk assistance (hvis tilgaengelig)

e Anvend undernognespiegel

e  Brug spejlsonde til inspektion

e  Anvend hund (hvis tilgengelig)

e  Anvend scanningsudstyr (hvis relevant)

Dokumentation

e Udfyld inspektionsrapport

e Notér registreringsnummer

e  Dokumentér inspektionens omfang

e  Fotografér (hvis relevant)

e  Registrér tidspunkt ind/ud

e Udsted adgangstilladelse eller naegtelse

VED MISTANKELIGE FUND:

e Stop inspektion gjeblikkeligt

e Sikr omrade

e Kontakt supervisor og politiet

e Evakuér omrédet hvis potentielt farligt
¢ Dokumentér omstendigheder ngje

B.4 Haendelsesrapportering

B.4.1 Incidentrapport - Standardskabelon

FORMAL: Systematisk dokumentation af alle sikkerhedshandelser
UDFYLDES: Af vagt der observerede/handterede handelsen

TIDSFRIST: Senest 2 timer efter heendelsen
A. GRUNDOPLYSNINGER
Hzendelsestype: (sat kryds)

o  Uautoriseret adgang
e  Tyveri/indbrud

e Herverk

e Brand/regudvikling
e  Alarm (teknisk fejl)
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e  Mistenkelig adfaerd
e  Personskade

e  Konfliktsituation

o  Teknisk fejl

e  Efterladt genstand

e  Andet:

Alvorlighedsgrad:

o  Kiitisk (gjeblikkelig fare for liv/ejendom)

e Alvorlig (potentiel fare eller storre tab)

e  Moderat (mindre haendelse uden umiddelbar fare)
e  Mindre (teknisk fejl eller afvigelse)

Dato: Klokkeslzt (start): (slut):

Sted/lokation (precis):

Rapporteret af (navn): ID-nr.:

B. HENDELSESBE SKRIVELSE

Hyvad skete der? (Objektiv beskrivelse - kun facts)

Hvordan blev haendelsen opdaget?

e  Patruljering

e Alarm

¢  Overvégning

e  Rapport fra anden person
e Andet:

C. INVOLVEREDE PERSONER
Person 1:
e Navn: Legitimation:

¢ Kontaktinfo:
e Rolle: [ ] Mistaenkt [ ] Vidne [ ] Tilskadekommet [ ] Medarbejder [ ] Besggende

Person 2:
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e Navn: Legitimation:
¢ Kontaktinfo:
e Rolle: [ ] Mistaenkt [ ] Vidne [ ] Tilskadekommet [ ] Medarbejder [ ] Besggende

Yderligere personer: (tilfoj ark hvis ngdvendigt)

D. FORETAGNE HANDLINGER
Umiddelbare handlinger:

e  Sikret omrade

e  Tilkaldt backup/supervisor

e  Kontaktet politi

e  Kontaktet brandvasen/ambulance
e  Evakueret personer

e Ydet forstehjelp

e  Sikret beviser

e  Optog video/foto

e Andet:

Tidspunkt for myndigheder tilkaldt (hvis relevant):
Ankommet myndigheder (hvis relevant): Politi [ ] Brandvasen [ ] Ambulance [ ]

Sagsnummer (politi): Rapporterende betjent:

E. BEVISER OG DOKUMENTATION
Fysiske beviser sikret:

e Ja — Beskrivelse:
e Nej

Foto/video optaget:

e Ja— Antal: Gemt hvor:
¢ Ngj

Overviagningsoptagelse relevant:

e Ja— Kameranr.: Tidsrum:
e Negj
Vidneudsagn indhentet:
e Ja— Antal vidner: Vedlagt: [ ] Ja[ ] Nej
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e Nej
F. OPFOLGNING

Anbefalede forebyggende tiltag:

Opfolgning pikrzevet af:

e  Sikkerhedschef

e  Teknisk afdeling

e HR/Ledelse

e  Forsikringsselskab
e Andet:

Status:
o  Afsluttet
e  Afventer opfolgning
e  Under undersagelse
G. UNDERSKRIFTER

Rapporterende vagt:

Underskrift: Dato/tid:

Supervisor (godkendelse):

Underskrift: Dato/tid:

Kommentarer fra supervisor:

B.4.2 Daglig logbog - Skabelon

FORMAL: Lobende dokumentation af vagtens aktiviteter og observationer
UDFYLDES: Lebende gennem vagten

Tidspunkt Aktivitet/Observation Handling/Bemaerkning Initialer
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Instruktioner:

Notér alle relevante aktiviteter labende
Ver objektiv - kun facts

Anvend klart og praecist sprog

Undga forkortelser uden forklaring
Tidsstempel alle indfersler

Initialer hver indfersel

Eksempler pi obligatoriske indfersler:

Vagtstart og -slut

Ronderinger (start/slut tidspunkt)
Alle alarmer (ogsa falske)
Besggende (ind/ud)

Leverancer

Afvigelser fra normaldrift
Kontakt med myndigheder
Tekniske fejl

Serlige observationer

B.5 Nedsituationer og krisehindtering

B.5.1 Brandprocedure - Handleplan

HUSK: LIV OVER EJENDOM

VED OPDAGELSE AF BRAND

1. ALARMER (Forste 30 sekunder)

Aktiver nermeste brandalarm
Ring 112 med folgende info:
o "Der er brand pa [adresse]"
o "Brandens omfang og placering"
o "Antal personer i fare"
o "Dit navn og telefonnummer"
Informér kontrolcentral/supervisor

2. BEKAMP (Kun hvis sikket)

Anvend narmeste brandslukkningsudstyr KUN hvis:
o Branden er lille og handterbar
o Du har sikker flugtvej
o Du er trenet 1 brandslukningendocument
Luk dere for at begraense ild og rog

162



e Stop IKKE for at bekempe brand hvis det bringer dig i fare
3. EVAKUER

e Aktiver evakueringsplan

e  Vejled personer til n@rmeste nedudgang

e Anvend ALDRIG elevator under brand

e Undgé regfyldte omrader - kryb hvis nedvendigt
e Luk dere bag dig

e Saml alle ved modested

o  Foretag personoptelling

EVAKUERINGSKOORDINATOR ANSVAR

e Lede evakuering roligt og bestemt

e  Sikre alle zoner er tomt

e  Check toiletter og lukkede rum

e Guide personer til udgange med refleksvest/lommelygte
e  Forhindre panik gennem klar kommunikation

e  Mgade brandvaesnet ved ankomst

e  Rapportere antal personer og serlige risici

VED MODESTED

e  Foretag navneoprab/personoptalling

e Identificer eventuelle savnede personer

e Informer brandvesen om savnede

e Hold personer samlet og vaek fra bygning

e  Tillad IKKE retur til bygning uden godkendelse
e  Dokumentér haendelsen

KRITISK: GAALDRIG tilbage i breendende bygning for at hente genstande!
B.5.2 Evakueringsprocedure - Tjekliste

ANVENDELSE: Ved alle planlagte og akutte evakueringer
ANSVARLIG: Evakueringskoordinator (uddannet vagt)

For evakuering (planlagt evelse)

e Informér alle bergrte minimum 48 timer for

¢ Koordinér med ledelse og eksterne myndigheder
e  Briefing af evalueringshold

e  Forbered observationsposter

e  Check alle nedudgange er fri

e  Test kommunikationsudstyr

Ved alarmering
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Identificér alarmeringsarsag

Beslut evakueringsomfang (delvis/fuld)
Aktiver alarmsystem

Kontakt 112 hvis reel nedsituation
Informér kontrolcentral

Ifort refleksvest og medbring megafon/kommunikationsudstyr

Under evakuering

Klar og hgj kommunikation:

o "Evakuering! Forlad bygningen via narmeste udgang!"

o "Géroligt - brug ikke elevator!"

o "Madested er ved [specificer sted]!"
Systematisk gennemgang af alle omréder:

o Kontorer

o Madelokaler
o Toiletter

o Kantiner

o Lagre

o Teknikrum

Hjelp personer med sarlige behov
Luk dere (men las ikke) efter gennemgang
Forhindre at personer vender tilbage

Ved modested

Organiser personer i afdelinger/grupper
Foretag navneoprab eller optelling

Identificér savnede personer

Rapportér status til supervisor/beredskabsleder
Hold personer samlet og i sikker afstand
Informér om situationen lebende

Afvent "alt klart" for tilbagesending

Koordinering med myndigheder

Magd brandvasen/politi ved ankomst

Brief om situation og savnede personer

Udpeg placering af risici (kemikalier, gas, osv.)
Udlevér bygningsplan hvis pakravet

Assistér som anmodet

Folg instruktioner fra indsatsleder

Efter evakuering

Dokumentér haendelsen detaljeret
Evaluér evakueringstid og procedure
Identificér forbedringsomrader
Rapportér til ledelse
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Opdatér evakueringsplan hvis nedvendigt
Debriefing af evakueringshold

SARLIGE HENSYN I HOJSIKKERHEDSOMRADER:

Sikkerhedsprotokoller m& IKKE kompromittere personel sikkerhed
Klassificeret materiale sikres kun hvis det kan geres sikkert
Besagende escortes ud sammen med veartsperson
Hgjsikkerhedsomrader gennemgés ekstra grundigt

B.5.3 Lockdown-procedure

ANVENDELSE: Ved ekstern trussel hvor evakuering er farligere end at blive inden dere
EKSEMPLER: Vzbnet person i omradet, farlige dampe udenders, civil uro

UMIDDELBART VED BESLUTNING OM LOCKDOWN

1. Alarmering (Forste 60 sekunder)

Aktiver lockdown-alarm (hvis specifikt system)

Rab klart: "LOCKDOWN! IND I NARMESTE RUM!"
Anvend megafon eller hgjtalersystem

Gentag flere gange pa dansk og engelsk

Informér kontrolcentral/ledelse

Ring 112 og angiv:

Art af trussel

O

o Pracis lokation

o Antal personer i bygningen
o Evt. skadede personer

2. Sikring af personer (Feorste 2-5 minutter)

F4 alle personer ind i nermeste sikre rum
Prioriter rum med:
o Féeller ingen vinduer
o Solide dere med las
o Mobildekning
o Mulighed for barrikadedere
Luk og ls alle dere og vinduer
Sluk lys
Luk gardiner/persienner
Barrikader dere med mebler hvis muligt

3. Kommunikation

Instruér alle om:
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Sluk lyd pa mobiltelefoner (ikke helt af)
Sid pé gulv vk fra dere og vinduer
Ver helt stille
o Forlad IKKE rummet for "alt klart" signal
e  Oprethold kontakt med kontrolcentral via radio/mobil
e  Modtag opdateringer om truslen
e Informér om antal personer og lokation

o O O

UNDER LOCKDOWN
For vagter i sikre positioner:

e  Overvag situation via kameraer (hvis sikkert)
e Las alle yderdere fra central

e Monit ér truslens bevagelser

e  Opdatér myndigheder kontinuerligt

¢ Koordinér med andre vagter via radio

e  Dokumentér begivenheder

For vagter sammen med personer:

e Hold gruppe rolig

¢ Handhev stilhed

e Forhindre nogen i at forlade rummet

e  Vear forberedt pa at guide ved evakuering
e Lyt efter instruktioner fra myndigheder

HVIS TRUSSEL NARMER SIG:

e  Evaluér mulighed for flugt vs. gemmested

e  Hyvis flugt mulig: Leb i sikkerhed, efterlad ting
e  Huvis ikke mulig: Las inde, barrikader, veer stille
e SIDSTE UDVEIJ: Ver parat til at forsvare jer

AFSLUTNING AF LOCKDOWN
Nar "alt klart" gives (KUN af politi eller averste ledelse):

e  Verificér "alt klart" via flere kanaler

e Instruér personer om forsigtig bevaegelse ud

e Advarselsmod at rere ved potentielle beviser

e Lede personer til sikkert omréde

e  Foretag personoptelling

o Identificér eventuelle skadede

e  Koordinér med politi om vidner og forklaringer

EFTERBEHANDLING
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e  Dokumentér heendelsen minutigst

¢  Indhent vidneudsagn mens hukommelse er frisk
o  Tilbyd psykologisk stette til traumatiserede

e  Evaluér lockdown-procedure

e  Opdatér beredskabsplan

e  Debriefing inden for 48 timer

HUSK: Ved vabnet trussel - LOB, GEM DIG, FORSVAR (i den reekkefolge)

B.5.4 Mistaenkelig genstand - Procedure

ANVENDELSE: Ved fund af efterladte genstande der virker mistenkelige
MAL: Sikre personer, bevare beviser, minimere skade

INITIAL VURDERING
Observér fra SIKKER AFSTAND (minimum 25 meter):

Mistenkt hvis genstand har én eller flere af disse karakteristika:

Efterladt pa usedvanligt sted

Forsgagt skjult eller camoufleret

Har ledninger, elektronik eller maerkelig lugt

Ser hjemmelavet eller modificeret ud

Har symboler, tekst eller meerkning der virker truende
e Vasker siver ud eller merkelig rog/damp

Efterladt lige for vigtig begivenhed

Vurder kontekst:

Passer genstanden til omgivelserne?

e  Erder en logisk forklaring pé placeringen?

Er omrédet mél for trusler eller hejrisiko?

Er der aktuel trussel i medier/trusselsvurderinger?

VED BEKRAFTELSE AF MISTANKE
1. Sikring (Ferste 60 sekunder)

e GA IKKE NARMERE genstanden

o ROR IKKE ved genstanden

¢ ANVEND IKKE mobiltelefon/radio tet pa genstand (min. 25m)
e  Evakuér omréadet i 100 meters radius minimum

o Etabler afspeerring

e  Forhindre personer i at neerme sig
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2. Alarmering

e Ring 112 (fra sikker afstand, minimum 100m):
o "Mistenkelig genstand fundet"
Pracis lokation

@)

o Beskrivelse af genstand
o Antal personer evakueret
o Dit navn og kontaktinfo

e Informér supervisor og kontrolcentral
e  Aktiver interne beredskabsprocedurer

3. Information til 112 / Politi
Beskriv folgende (hvis observeret fra sikker afstand):

e  Genstandens storrelse (sammenlign med kendt objekt)
e Form og farve

e  Synlige ledninger, elektronik, timer

e Lugteller lyde

e  Markninger eller symboler

e Hvor leenge den har veret der

e  Hvem der kan have efterladt den (hvis observeret)

4. Evakuering og afspaerring

e  Evakuér 100 meter i ALLE retninger (cirkel, ikke kun én vej)
¢  Brug hejttaler/megafon til at lede evakuering

e Hent ikke personlige ejendele

e Lad dere sta ébne (reducer tryk ved eksplosion)

e  Etabler ydre afsparring

e  Forhindre nysgerrige i at neerme sig

e Dokumentér evakuerede personer ved medested

5. Koordinering med myndigheder
e Mad politi ved ankomst (sikker afstand fra genstand)
e  Brief om situation og observationer
e Udpeg genstandens pracise placering
e Informér om evakuerede omrader og personer
e Udlevér eventuelle overvagningsoptagelser
e  Pegevt. vidner ud til athering
o  Folg instruktioner fra bombetekniker/politiet
HVAD DU IKKE MA GORE
ALDRIG:

e Ror ved genstanden
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o Abn genstanden

e Dyk ned i genstand

e Anvend radio/mobiltelefon teet pa (<25m)
e Tag foto med flash tet pa

e Flyt genstanden

e Lagting ovenpa

e Dyk objekter ned i vand

o Forseg at desarmere eller fjerne

EFTER HANDELSEN
e  Samarbejd med politiets underseogelse
e  Udlevér al dokumentation og videooptagelser
¢ Bistd med rekonstruktion af hendelsesforleb
e  Dokumentér dine observationer skriftligt
e Deltag i debriefing

e Informér ledelse om eventuelle sikkerhedsforbedringer

HUSK: Bedre én gang for meget end én gang for lidt. Falsk alarm er acceptabelt - bombeeksplosion er ikke.

B.6 Kommunikation og eskalering
B.6.1 Kommunikationsskema - Hvem kontakter jeg?

FORMAL: Klar oversigt over hvem der kontaktes i forskellige situationer
VIGTIGT: Opdater kontaktoplysninger minimum kvartalsvis

NODSITUATIONER (Qjeblikkelig fare for liv/helbred/ejendom)
Situation Kontakt Telefon Sekundzer kontakt
Brand 112 (Brandvasen) 112 Supervisor

Personskade (alvorlig) 112 (Ambulance) 112 Supervisor

Vabnet person/overfald 112 (Politi) 112 Supervisor
Gidselsituation 112 (Politi) 112 Sikkerhedschef
Mistenkelig genstand 112 (Politi) 112 Supervisor
Eksplosion 112 112 Beredskabsleder
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HUSK: Ved 112-opkald angiv altid:

e Precis adresse

e Art af handelse

e Antal tilskadekomne/truede
¢ Dit navn og kontaktinfo

SIKKERHEDSHANDELSER (Alvorlige, men ikke umiddelbar livsfare)

Situation Kontakt Telefon Hvornar
Uautoriseret adgang Supervisor [Indseet] Djeblikkeligt
Tyveri opdaget Politi 114 + Supervisor 114 Ojeblikkeligt
Heervaerk Supervisor [Indszt] Djeblikkeligt
Truende adfeerd Supervisor [Indszt] Djeblikkeligt

Systemnedbrud (kritisk) IT-support + Supervisor [Indsaet] Ojeblikkeligt

TERRORRELATEREDE OBSERVATIONER

Situation Kontakt Telefon Bemearkning

Mistenkelig person/aktivitet PET Hotline 1888  24/7 degnvagt

Terror-relateret trussel PET Hotline 1888  (Jjeblikkeligt

Radikalisering bekymring  PET Hotline 1888  Sa hurtigt som muligt

PET HOTLINE (1888) - Eksempler pa hvad der ber rapporteres:

e Personer der fotograferer sikkerhedsforanstaltninger
e Spergsmal om vagtrunder eller sikkerhedsprocedurer
e Forseg pa at teste sikkerhedssystemer

e Radikale ytringer eller ekstremistisk materiale

e Mistenkelig rekognoscering af kritisk infrastruktur

TEKNISKE PROBLEMER
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Problem Kontakt Telefon Responstid

Alarmsystem fejl Alarmleverander [Indset] Indenfor 2 timer

Adgangskontrol nede Systemansvarlig [Indset] Indenfor 1 time

Overvagning fejl Teknisk support [Indset] Indenfor 4 timer
Belysning ude Facility Management [Indset] Neeste hverdag
IT-problemer IT-helpdesk [Indseet] Indenfor 4 timer

ADMINISTRATIVE SPORGSMAL

Emne Kontakt Telefon Email
Vagtplan Vagtplanlaegger [Indseet] [Indseet]
Lenspergsmal HR [Indsat] [Indseet]

Uddannelse Uddannelsesansvarlig [Indsat] [Indseet]

Arbejdsmiljg Arbejdsmiljereprasentant [Indset] [Indseet]

ESKALERINGSTIDER
Kritiske hzendelser: QJjeblikkelig eskalering
Alvorlige heendelser: Indenfor 15 minutter

Moderate hzendelser: Indenfor 1 time
Mindre afvigelser: Ved vagtslu t eller naeste hverdag

B.6.2 Radiokommun ikation - Standardfraser og koder

FORMAL: Klar og effektiv kommunikation under pres
PRINCIP: Kort, klart og praecist

GRUNDLAGGENDE RADIOPROCEDURE

Kald: "[Kontrolcentral/Modtager], fra [Dit kaldnavn/ID], kommer"
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Svar: "[Dit kaldnavn], modtager, kom"

Besked: "[Din besked - kort og pracis]"

Bekreeftelse: "Forstdet/Modtaget"

Afslutning: "Slut"

STANDARD MEDDELELSESKODER (Tilpas efter kundespecifikke krav)

Kode Betydning Anvendelse

10-1 Darlig modtagelse "10-1, gentag besked"

10-2  God modtagelse Bekreftelse af klar lyd

10-4 Forstaet/Bekraftet Standardbekreftelse

10-7 Ikke til radighed "Pa pause/optaget"

10-8 Til radighed igen  Efter pause/opgave

10-20 Min position er "10-20, bygning 3"

10-33 NODSITUATION  Kun ved akut fare

10-97 Ankommet pa stedet Ved destination

10-98 Mission fuldfert Opgave afsluttet

PRIORITETSNIVEAUER

NODKALD (Prioritet 1): "NODKALD, NODKALD, NODKALD - [Dit kaldnavn] - [Situation] -

[Lokation] - Kraever gjeblikkelig assistance"

AL anden radiokommunikation stopper ved nedkald

Hgj prioritet (Prioritet 2): "Prioriteret melding - [Dit kaldnavn] - [Kort besked]"
Normal prioritet (Priorit et 3): Normal radiokommunikation

KLARE BESKEDER - DO'S AND DON'TS
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GOR:

e  Tal langsomt og tydeligt

e  Anvend korte, komplette setninger

e  Bekreaft vigtig information ved at gentage
e V Brug standard termer og koder

e  Teank for du taler

eV Vent pé klar kanal for vigtig besked

GOR IKKE:

e X Afbryd andre (undtagen nedsituation)
e X Brug slang eller uklar tale

e X Diskutér folsom information over radio
e X Monopoliser radio med lange samtaler
e X Glem at identificere dig selv

EKSEMPLER PA KORREKT KOMMUNIKATION
Situation: Mistaenkelig person observeret

"Kontrolcentral fra Vagt-3, kommer"

"Vagt-3, modtager"

"Mistankelig person observeret, parkeringsomrade syd, mandlig, sort jakke, fotograferer bygning, anmoder
backup"

"Forstdet Vagt-3, sender Vagt-5 til assistance, ETA 2 minutter"
"10-4, holder observation, slut"

Situation: Rondering afsluttet

"Kontrolcentral fra Vagt-1, kommer"

"Vagt-1, modtager"

"Rondering bygning A-D komplet, ingen afvigelser registreret"

"Modtaget Vagt-1"
"Slut"

B.7 Seerlige procedurer for hgjsikkerhedsomrader

B.7.1 Sikkerhedsgodkendelse - Verifikationsprocedure

ANVENDELSE: Ved adgang til omrader med klassificerede informationer
KRAYV: Personel skal have gyldig sikkerhedsgodkendelse

For adgang gives
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1. Verificering af sikkerhedsgodkendelse:

Anmod om sikkerhedsgodkendelsesbevis eller -kort
Verificer gyldighed (udlebsdato)
Kontrollér godkendelsesniveau matcher omradekrav:

o Til tjenestebrug (TIL TJENESTEBRUG)

o Fortroligt (FORTROLIGT)

o Hemmeligt (HEMMELIGT)

o Yderst hemmeligt (YDERST HEMMELIGT)
Verificer personens identitet matcher godkendelsen
Verificer i godkendte personers database/liste

2. Need-to-know princip:

Verificer person har arbejdsmaessigt behov for adgang
Kontrollér autorisering fra relevant myndighed/afdeling
Dokumentér formél med adgang

Tidsbegrans adgang til nedvendigt minimum

3. Escort krav:

Verificer om escort er pakravet

Sikr escort har tilstreekkelig godkendelse
Brief escort om ansvar og procedurer
Dokumentér escort-forhold

Under adgang

Overvag at person kun er i autoriserede omrader
Verificer ingen uautoriseret fotografering/optagelse
Sikr ingen fjernelse af klassificerede dokumenter
Log eventuelle afvigelser

Ved afslutning

Verificer person forlader omradet

Check ingen klassificeret materiale medbringes
Log afrejs etidspunkt

Arkivér adgangsdokumentation

B.7.2 Klassificeret materiale - Hindteringsprocedure

FORMAL: Sikre korrekt handtering af klassificeret information
ANSVARLIG: Vagter med relevant sikkerhedsgodkendelse

Modtagelse af klassificeret materiale
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e  Verificer afsender og sikkerhedsklassifikation

o  Kontrollér forseglingen er intakt

e  Registrér modtagelse i logbog

e  Opbevar i godkendt sikret skab/rum gjeblikkeligt
e Informér modtager om ankomst via sikker kanal

Overvagning af klassificerede omrader

o  Extra hyppige ronderinger

e  Verificer dere er laste og sikkerhedssystemer aktive
e  Observér efter tegn pa uautoriseret adgang

e  Rapportér gjeblikkeligt ethundertryk mistaenkeligt

Ved mistaenkt sikkerhedsbrud

e  Stop situationen hvis muligt

e  Sikr omradet

e Dokumentér ngjagtigt hvad der skete

e  Rapportér gjeblikkeligt til sikkerhedschef

e Informér relevante myndigheder (PET hvis relevant)
e  Bevar chain of custody for beviser

Bortskaffelse af klassificeret materiale
e  Kun udfert af autoriseret personel
e Anvend godkendt destruktionsmetode (makulator/forbreending)

e  Dokumentér destruktion i logbog
e  Verificer ingen gendannelige fragmenter

B.8 Kvalitetssikring og evaluering

B.8.1 Manedlig selveva luering - Tjekliste

FORMAL: Lobende forbedring af sikkerhedspraksis
UDFYLDES: Sidst i hver méned af sikkerhedsleder

Proceduroverholdelse

e FEralle daglige checklister udfyldt konsistent?
o  Folges ronderingstider som planlagt?

e  Er alle haendelser rapporteret korrekt?

¢  Overholdes dokumentationskrav?

e Vurdering (1-5):

Incident handtering
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e Antal hendelser denne maned:

e  Gennemsnitlig responstid:

e  Korrekt eskalering i alle tilfaelde? Ja[ | Nej [ ]
e Fyldestgorende dokumentation? Ja [ ] Nej [ ]
e Identif icerede forbedringsomrader:

Tekniske systemer

e Antal systemfejl:

e  Gennemsnitlig responstid pa fejl:

e  Preventiv vedligeholdelse udfert som planlagt? Ja [ ] Nej [ ]
e  Kiritiske systemer med >99% uptime? Ja [ ] Nej [ ]

Personale
e Fravaer/sygdom inden for acceptable niveauer? Ja [ ] Nej [ ]

e Alle vagtposter daekket? Ja[ ] Nej [ ]
e  Treeningsbehov identificeret? Ja [ ] Nej [ | - Specificer:

Kunde tilfredshed
e Klager modtaget:
e Ros modtaget:
¢  Opfolgning pé feedback udfert? Ja [ ] Nej [ ]

Forbedringsinitiativer

Tre storste forbedringsomrader denne méned:

Handlingsplan for naste maned:

Udfyldt af: Dato: Godkendt af:

B.8.2 Arlig sikkerhedsaudit - Tjekliste
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FORMAL: Omfattende evaluering af sikkerhedsprogram
UDFYLDES: Arligt af ekstern eller intern revisor

Lovgivningsmeessig compliance

e  Vagtvirksomhedslovens krav overholdt

e  GDPR-compliance verificeret

e  Arbejdsmiljelovgivning overholdt

e  CER-lovens krav opfyldt (hvis relevant)

e  Alle autorisationer og godkendelser er gyldig e

Fysisk sikkerhed

e  Perimetersikring intakt og funktionel

e Adgangskontrolsystemer testet og fungerer
e Overvagningsdekning tilstreekkelig

e Belysning tilstrekkelig i alle omrader

e Ngdudgange frie og markerede

Procedurer og dokumentation

e Alle procedurer opdaterede og tilgeengelige
e  Personale trenet i aktuelle procedurer

e  Dokumentation komplet og korrekt arkiveret
e Logbgger fort systematisk

e  Rapportering overholder standarder

Beredskab

e  Evakueringsplaner opdaterede

e  Brandslukningudstyr inspiceret og funktionelt

e  Forstehjelpsudstyr komplet

¢ Nogdkommunikation testet

¢ Beredskabsevelse gennemfort inden for 12 mdr.

Teknologi

e  Alle systemer fungerer optimalt

e Backup-systemer test et

e  Cybersikkerhedsforanstaltninger tilstraekkelige
e  Vedligeholdelseskontrakter aktive

e  Software/firmware opdateret

Risikostyring
e Risikovurdering opdateret inden for 12 mdr.

o Identificerede risici addresseret
e Nye trusler vurderet og mitigeret
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e  Forsikringsdeekning tilstreekkelig
Overordnet vurdering: (Tilfredsstillende / Kraever forbedring / Utilfredsstillende)

Kritiske fund:

Anbefalinger:

Revisor: Dato: Naeste audit:

B.9 Anvendelse af dette appendiks

Tilpasning til specifikke kundeforhold
Alle checklister i dette appendiks er skabeloner der SKAL tilpasses den specifikke kunde og facilitet:

Indszet kundespecifikke oplysninger: Kontaktpersoner, telefonnumre, specifikke lokationer
Tilfoj ekstra felter: Tilfej felter der er relevante for din specifikke arbejdsplads

Fjern irrelevante punkter: Ikke alle punkter er relevante for alle faciliteter

Opdater regelmeessigt: Minimum arlig gennemgang og opdatering

Traen personale: Sikr alle vagter kender og forstar checklisterne

M

Dokumentationshandtering
Opbevaring:
o Udfyldte checklister opbevares minimum 2 r
o Kritiske haendelsesrapporter opbevares 5 ar eller laengere
e Folg GDPR-krav ved opbevaring af personoplysninger
Tilgengelighed:
o  Checklister skal vaere let tilgaengelige for alt vagtpersonale
e Print eller digital adgang via tablet/mobil
e Backup-kopier pa flere lokationer
Fortrolighed:
e Visse procedurer kan indeholde sikkerhedsfelsom information

e Opbevar sikkert og begreens adgang til autoriseret personel
e Klassificer dokumenter passende
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Kontinuerlig forbedring
Dette appendiks er et levende dokument:

e Feedback velkommen: Forslag til forbedringer fra brugere vardisattes
e Opdateringer: Nye versioner udsendes ved vasentlige 2ndringer

e Lessons learned: Hendelser bruges til at forbedre procedurer

e Best practices: Deling af erfaringer mellem faciliteter
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Appendiks C: Kontaktoplysninger til myndigheder

Alarm

Telefon: 112

Beredskabsstyrelsen

Web: www.beredskabsstyrelsen.dk

CFCS (Center for Cybersikkerhed)
Adresse: Kastellet 30, 2100 Kgbenhavn @
Telefon: +45 33 32 55 80
Mail: cfes@cfes.dk

Web: www.cfcs.dk

Datatilsynet
Telefon: +45 33 19 32 00

Mail: dt@datatilsynet.dk

Web: www.datatilsynet.dk

FE (Forsvarets Efterretningstjeneste)
Adresse: Kastellet 30, 2100 Kgbenhavn @
Telefon: +45 33 32 55 66
Mail: fe-myn@fe-ddis.dk
Web: www.fe-ddis.dk

PET (Politiets Efterretningstjeneste)
Hotline: 1888 (dben 24/7)
Adresse: Klausdalsbrovej 1, 2860 Sgborg
Telefon: +45 45 15 90 07

Mail: pet@pet.dk
Web: www.pet.dk

Politiet
Telefon: 114
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Appendiks D: Teknisk ordliste og forkortelser

Dette appendiks indeholder en alfabetisk oversigt over tekniske termer, fagudtryk og forkortelser der
anvendes 1 sikkerhedsarbejde i1 hejsikkerhedsomrader. Ordlisten kombinerer danske og internationale termer,
da meget sikkerhedsfaglig terminologi stammer fra engelsk og anvendes internationalt.

Formal: At sikre entydig forstielse af fagterminologi pa tveers af personale og organisationer
Anvendelse: Som opslagsvark under laeesning af leerebogen og i dagligt arbejde
Notation: [DK] = Primart dansk term | [INT] = International term | [FORKORTELSE] hvor relevant

A

Access Control [INT] / Adgangskontrol [DK]

Systematisk regulering af hvem der har adgang til specifikke omrader, systemer eller informationer.
Omfatter bade fysiske og elektroniske systemer der verificerer identitet og autorisationsniveau for adgang
gives.

Access Control List (ACL) [INT]
Liste over personer eller enheder der er autoriseret til adgang til et specifikt omréde eller system, ofte med
angivelse af adgangsniveauer og tidsbegrensninger.

Active Threat [INT] / Aktiv trussel [DK]
Igangverende farlig situation hvor en trussel aktivt udger fare for liv eller sikkerhed, typisk krever
gjeblikkelig handling og myndighedsassistance.

ATA (Automatisk Indbrudsalarmeringsanlaeg) [DK]
Elektronisk alarmsystem der automatisk registrerer uautoriseret indtreengning og sender alarm til
kontrolcentral eller direkte til vagtpersonale.

Alarm Verification [INT] / Alarmverifikation [DK]
Proces hvor alarms gyldighed bekraftes for fuld respons iverksettes, for at minimere omkostninger ved
falske alarmer.

AP (Alarmpatrulje) [DK]
Mobil vagt der rykkerde ud ved alarm for at undersege érsag og foretage nedvendige handlinger. Ogsé kaldet
AP-vagt.

ASIS International [INT]

American Society for Industrial Security - Den forende globale organisation for sikkerhedsprofessionelle
med over 38,000 medlemmer. Udvikler standarder og best practices for sikkerhedsindustrien.
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Assessment [INT] / Vurdering [DK]
Systematisk evaluering af en situation, trussel eller sikkerhedssystem for at bestemme risikoni veau og krae
vede handlinger.

Audit [INT] / Revision [DK]
Systematisk og uathaengig undersegelse af sikkerhedsprocedurer, systemer og compliance med standarder og
lovgivning.

Authorization [INT] / Autorisation/Godkendelse [DK]
Formel tilladelse eller godkendelse til at udfere specifikke handlinger eller fa adgang til bestemte
omrader/systemer.

B

Backup Systems [INT] / Backup-systemer [DK]
Reserve-systemer der aktiveres hvis primare sikkerhedssystemer fejler, for at sikre kontinuerlig
sikkerhedsdaekning.

Badge [INT] / Adgangskort/ID-kort [DK]
Fysisk identifikationskort, ofte med elektronisk chip eller magnetstribe, der bruges til adgangskontrol og
personidentifikation.

Baseline [INT] / Grundniveau [DK]
Etableret normal aktivitetsmenster eller sikkerhedsniveau som bruges som reference til at identificere
afvigelser eller trusler.

Behavioral Threat Assessment (BTA/BTAM) [INT]
Systematisk metode til at identificere potentielle trusler gennem observation af adfaerdsindikatorer. BTAM
refererer specifikt til DHS's Behavioral Threat Assessment and Management framework.

Beredskab [DK] / Preparedness [INT]
Organisationers evne til at respondereeffektivt pa nedsituationer gennem forberedelse, planlegning, traening
0g ressourcer.

Beredskabsstyrelsen [DK]
Dansk myndighed under Forsvarsministeriet ansvarlig for beredskab, forebyggelse og handtering af ulykker
og katastrofer.

Bevogtn ing [DK] / Guarding [INT]
Aktiv menneskelig overvagning og beskyttelse af personer, ejendom eller omrader mod trusler.

Biometric Verification [INT] / Biometrisk verificering [DK]

Identifikationssystem baseret pa unikke fysiske karakteristika som fingeraftryk, ansigtsgenkendelse,
irisscanning eller stemmegenkendelse.
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Breach [INT] / Sikkerhedsbrud [DK]
Uautoriseret adgang til eller kompromittering af sikrede omrader, systemer eller informationer.

BTAM (Behavioral Threat Assessment and Management) [INT]
Se "Behavioral Threat Assessment"

Business Continuity [INT] / Forretningskontinuitet [DK]
Organisationers evne til at opretholde kritiske funktioner under og efter alvorlige forstyrrelser.

C

CCTYV (Closed-Circuit Television) [INT] / TV-overvagning [DK]
Videovervagningssystem hvor signalet transmitteres til et begraenset sat af monitorer, typisk i en
kontrolcentral.

CER-loven [DK]
Lov om kritiske enheders modstandsdygtighed - dansk implementering af EU's Critical Entities Resilience
Directive, der regulerer beskyttelse af kritisk infrastruktur.

Certificering [DK] / Certification [INT]
Formel anerkendelse af at en person, organisation eller system opfylder specifikke standarder eller
kompetencekrav.

CFCS (Center for Cybersikkerhed) [DK]
Dansk national myndighed for cybersikkerhed under Forsvarsministeriet, ansvarlig for beskyttelse af kritisk
digital infrastruktur.

Chain of Custody [INT] / Dokumentationskzede [DK]
Dokumenteret kronologi af handtering af beviser fra opdagelse til retssag, kritisk for bevisverdi.

Checkpoint [INT] / Kontrolpunkt [DK]
Specifikt punkt i en facilitet hvor sikkerhedskontrol eller verifikation udferes, eller hvor vagten scanner
under rondering.

Clearance [INT] / Sikkerhedsgodkendelse [DK]
Formel godkendelse der giver person adgang til klassificerede informationer eller hegjsikkerhedsomrader
efter baggrundstjek.

Compliance [INT] / Regeloverholdelse [DK]
Overholdelse af love, reguleringer, standarder og interne politikker relevante for sikkerhedsarbejde.

Condition Codes [INT]
Se "Cooper's Color Code"
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Controlled Area [INT] / Kontrolleret omrade [DK]
Omrade med restriktioner pa adgang og aktiviteter, typisk for at beskytte klassificeret information eller
kritiske systemer.

Cooper's Color Code [INT]
Mental beredskabssystem udviklet af Jeff Cooper med fire niveauer: White (uopmerksom), Yellow
(afslappet opmerksomhed), Orange (specifik trussel identificeret), Red (kamp/flugt).

CPP (Certified Protection Professional) [INT]
ASIS International's hgjeste certificering for sikkerhedsprofessionelle, anerkendt globalt som guldstandard.

CPTED (Crime Prevention Through Environmental Design) [INT]
Multidisciplineer tilgang til kriminalitetsforebyggelse gennem strategisk design af det fysiske miljo.

Crisis Management [INT] / Krisestyring [DK]
Proces for at forberede, respondereog genoprette efter alvorlige handelser der truer organisation eller liv.

Critical Infrastructure [INT] / Kritisk infrastruktur [DK]
Systemer og faciliteter sé vitale for samfundet at deres svigt ville have alvorlige konsekvenser for national
sikkerhed, gkonomi eller offentlig sundhed.

D

Dallasbrik [DK]
Type elektronisk negle/chip brugt i kontrolsystemer til dokumentation af vagtens tilstedevearelse ved
kontrolpunkter.

Databeskyttelsesforordningen [DK]
Se "GDPR"

Datatilsynet [DK]
Dansk myndighed der forer tilsyn med overholdelse af databeskyttelseslovgivningen (GDPR).

De-escalation [INT] / Nedtrappe [DK]
Teknikker til at reducere intensitet og fjendtlighed i konfliktsituationer gennem kommunikation og adfaerd.

Defense in Depth [INT] / Lagdelt sikkerhed [DK]
Sikkerhedsstrategi med multiple lag af beskyttelse, s& kompromittering af ét lag ikke edelaegger hele
sikkerheden.

DHS (Department of Homeland Security) [INT]

Amerikansk ministerium for indenlandssikkerhed, udviklerkeymetodologier som BTAM anvendt
internationalt.
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Displacive Summary [INT]
Sammenfatning der potentielt erstatter behovet for at leese originalkilde - skal undgés for at respektere
ophavsret.

Duress Code [INT] / Nodkode [DK]
Serlig kode person indtaster under tvang for at signalere til kontrolcentral at de er i fare uden at alertere
truslen.

E

Ekman-metoden [DK/INT]
Metode til analyse af mikroudtryk og ansigtsudtryk udviklet af Paul Ekman, bruges til at identificere skjulte
folelser og mulig bedrageri.

Elevator Pitch [INT]
Kort, pracis beskrivelse der kan leveres pa tiden det tager at kere elevator - bruges metaforisk for effektiv
kommunikation.

Emergency Response [INT] / Nedrespons [DK]
Systematisk og gjeblikkelig reaktion pa akutte situationer der truer liv, sundhed eller ejendom.

Escort [INT] / Ledsagelse [DK]
Ledsagelse af beseggende eller personale i sikrede omrader for at sikre de kun har adgang til autoriserede
Zoner.

ETA (Estimated Time of Arrival) [INT]
Forventet ankomsttid - bruges ved koordinering af assistance eller leverancer.

Evacuation [INT] / Evakuering [DK]
Planlagt og kontrolleret remning af omrade pa grund af umiddelbar fare.

Evaluation [INT] / Evaluering [DK]
Systematisk vurdering af effektivitet, prastation eller overholdelse af standarder.

F

Facility [INT] / Facilitet [DK]
Bygning, struktur eller installation der kraever sikkerhedsbeskyttelse.

Fail-Safe [INT]
System designet til at automatisk g til sikker tilstand ved fejl - f.eks. dere der abner ved stremafbrydelse.
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Fail-Secure [INT)]
System designet til at opretholde sikkerhed selv ved fejl - f.eks. dere der forbliver laste ved stremafbrydelse.

False Alarm [INT] / Falsk alarm [DK]
Alarmudlesning uden reel sikkerhedstrussel, typisk fra teknisk fejl eller utilsigtet aktivering.

FACS (Facial Action Coding System) [INT]
Paul Ekman's system til systematisk kodning af alle mulige ansigtsudtryk brugt i adfaerdsanalyse.

FE (Forsvarets Efterretningstjeneste) [DK]
Dansk militeer efterretningstjeneste ansvarlig for indsamling og analyse af udenlandske militere trusler.

Forstehjzelp [DK] / First Aid [INT]
Umiddelbar medicinsk assistance givet til tilskadekommen for professionel medicinsk hjelp ankommer.

G

GDPR (General Data Protection Regulation) [INT]
EU's databeskyttelsesforordning der regulerer behandling af personoplysninger - implementeret som
Databeskyttelsesforordningen i Danmark.

Gennemstremningskontrol [DK] / Throughput Control [INT]
Regulering af hvor mange personer der kan passere gennem sikkerhedspoint inden for given tid.

H

Hard Target [INT)]
Mal der er godt beskyttet og sveert at angribe - modsat soft target.

Hazard [INT] / Fare [DK]
Potentiel kilde til skade eller tab.

HVAC (Heating, Ventilation, and Air Conditioning) [INT]
Opvarmnings-, ventilations- og klimaanlag - kritiske systemer i sikkerhedssammenhange.

Heerveerk [DK] / Vandalism [INT)]
Bevidst adeleggelse eller beskadigelse af ejendom.
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ICAO (International Civil Aviation Organization) [INT]
FN-organisation der udvikler standarder for international luftfart, herunder luftfartssikkerhed.

Identification [INT] / Identifikation [DK]
Proces hvor persons identitet etableres gennem legitimation eller biometrisk data.

IED (Improvised Explosive Device) [INT]
Hjemmelavet spreengladning - stor trussel i terrorsammenhange.

Incident [INT] / Hzendelse [DK]
Enhver begivenhed der afviger fra normal drift og kan péavirke sikkerhed eller operations.

Incident Response [INT] / Heendelsesrespons [DK]
Systematisk tilgang til hdndtering af sikkerhedshandelser for at minimere skade og genoprette normal drift.

Infrastructure [INT] / Infrastruktur [DK]
Grundlaggende fysiske og organisatoriske strukturer nedvendige for samfundets funktion.

Insider Threat [INT] / Intern trussel [DK]
Sikkerhedstrussel fra person med legitim adgang der misbruger deres position.

Instruks [DK] / Instructions [INT]
Detaljerede anvisninger for udferelse af specifikke opgaver eller procedurer.

Intrusion Detection [INT] / Indtrzengningsdetektion [DK]
Systemer og metoder til at opdage uautoriseret adgang til omrader eller systemer.

ISO (International Organization for Standardization) [INT]
International organisation der udvikler og udgiver industrielle og kommercielle standarder.

ISPS Code (International Ship and Port Facility Security Code) [INT]
International sikkerhedsstandard for maritime faciliteter og skibe.

K

Key Performance Indicator (KPI) [INT] / Neglepraestationsindikator [DK]
Malbar verdi der demonstrerer hvor effektivt organisation opnér sine mal.

Klassificeret [DK] / Classified [INT]
Information der er meerket med sikkerhedsklassifikation og kraver serlig beskyttelse og godkendelse for
adgang.

Kontrolcentral [DK] / Control Center [INT]
Central placeringhvor sikkerhedssystemer moniters og hvor koordinering af sikkerhedsoperationer foregér.
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KPI
Se "Key Performance Indicator"

Kriseberedskab [DK] / Emergency Preparedness [INT]
Organisationens forberedelse til at hdndtere kriser gennem planer, trening og ressourcer.

Kritisk infrastruktur [DK]
Se "Critical Infrastructure"

L

Layers of Protection [INT] / Beskyttelseslag [DK]
Multiple sikkerhedslag der hver reducerer risiko - del af defense in depth strategi.

Legitimation [DK] / Identification Document [INT]
Officielt dokument der bekrafter persons identitet, typisk med foto.

Lessons Learned [INT] / Erfaringer [DK]
Viden opnéet fra haendelser eller gvelser der bruges til at forbedre fremtidige operationer.

Lockdown [INT]

Sikkerhedsprocedure hvor bygning sikres og personer opholdes indenders pa grund af ekstern trussel.

Logbog [DK] / Log Book [INT]
Kronologisk registrering af aktiviteter, observationer og handelser under vagtperiode.

M

Magtanvendelse [DK] / Use of Force [INT]
Fysisk magt anvendst til at kontrollere situation - skal altid vere proportional og lovlig.

Man-trap [INT] / Personsluse [DK]
Adgangssystem med to dere hvor kun én kan vaere aben ad gangen, sikrer kontrolleret adgang.

Matsumoto-metoden [INT]
Adfaerdsanalyse-metode udviklet af David Matsumoto, fokuserer pé kulturelle faktorer i non-verbal
kommunikation.

Microexpression [INT] / Mikroudtryk [DK]

Meget kort ansigtsudtryk (under 0,5 sekund) der afslerer skjulte folelser - central i Ekman-metoden.

Mitigation [INT] / Afbedning [DK]
Handlinger taget for at reducere alvorsgrad eller sandsynlighed af trusler.
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Maedested [DK] / Assembly Point [INT]
Forudbestemt sted hvor personer samles ved evakuering for optelling og sikkerhed.

N

Need-to-Know [INT]

Princip om at personer kun féar adgang til informationer nedvendige for deres arbejdsopgaver, ikke alt de er

godkendt til.

NIS2 (Network and Information Security Directive 2) [INT]
EU-direktiv om cybersikkerhed for vaesentlige og vigtige enheder - efterfolger til NIS-direktivet.

Nodudgang [DK] / Emergency Exit [INT]
Specielt markeret udgang designet til hurtig evakuering i nedsituationer.

O

OODA-Loop [INT]
Beslutningsmodel udviklet af John Boyd: Observe, Orient, Decide, Act - bruges til hurtig taktisk
beslutningstagning.

Operativ sikkerhed [DK] / Operational Security [INT]
Proces til at beskytte folsomme informationer fra at nd potentielle modstandere.

P

Patruljering [DK] / Patrol [INT]
Systematisk gennemgang af omrade for at observere, afskrackke og opdage sikkerhedsproblemer.

Penetration Testing [INT]
Autoriseret simuleret angreb pa sikkerhedssystemer for at identificere sarbarheder.

Perimeter [INT] / Perimeter [DK]
Ydre grense af sikret omrade, typisk markeret af hegn, mur eller naturlig barriere.

PET (Politiets Efterretningstjeneste) [DK]

Dansk civil efterretningstjeneste ansvarlig for bekempelse af terrorisme og ekstremisme i Danmark.

Physical Security [INT] / Fysisk sikkerhed [DK]
Sikkerhedsforanstaltninger designet til at beskytte personale, udstyr og data mod fysiske trusler.
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Post Order [INT] / Forholdsordre [DK]
Detaljerede instruktioner for handtering af specifikke situationer eller afvigelser.

Preventive Measures [INT] / Forebyggende foranstaltninger [DK]
Handlinger taget for at forhindre sikkerhedshandelser i at indtreaeffe.

Procedure [INT] / Procedure [DK]
Standardiseret metode eller proces for udferelse af opgave.

Proportionalitet [DK] / Proportionality [INT]
Juridisk princip om at handlinger skal sté i rimeligt forhold til situationen.

Q

QR-kode [DK] / QR Code [INT]
Quick Response code - 2D stregkode der kan scannes med mobil enhed, bruges i moderne kontrolsystemer.

Qualified Personnel [INT] / Kvalificeret personale [DK]
Personer med nedvendige kompetencer, trening og godkendelser til at udfere specifikke opgaver.

R

RACE (Rescue, Alarm, Contain, Evacuate/Extinguish) [INT]
Brandrespons akronym brugt i treening - nogle varianter bruger "Extinguish" i stedet for "Evacuate".

Ransagning [DK] / Search [INT]
Grundig gennemsggning af personer, keretgjer eller omrader for forbudtegenstande - kraever juridisk
hjemmel eller samtykke.

Rapport [DK] / Report [INT]
Skriftlig dokumentation af heendelser, observationer eller aktiviteter.

Red Teaming [INT]
Simuleret angreb udfert af team der agerer modstandere for at teste sikkerhedssystemer.

Resilience [INT] / Modstandsdygtighed [DK]
Evne til at modsta, absorbere og genovre efter forstyrrelser.

Response Time [INT] / Responstid [DK]
Tid fra alarm udleses til respons initieres.

Restricted Area [INT] / Begraenset omride [DK]
Omrade med adgangsbegrensninger hvor kun autoriseret personale har adgang.
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Risk Assessment [INT] / Risikovurdering [DK]
Systematisk evaluering af trusler, srbarheder og potentielle konsekvenser for at bestemme sikkerhedsrisiko.

Runde [DK]
Se "Patruljering"

Rundebeskrivelse [DK] / Patrol Route [INT]
Defineret rute med kontrolpunkter som vagten skal falge under patruljering.

S

Sabotage [INT/DK]
Bevidst adeleggelse eller beskadigelse af udstyr eller faciliteter for at hindre normal funktion.

Scenario-Based Training [INT] / Scenariebaseret traening [DK]
Traening der simulerer realistiske situationer for at forberede personale pé faktiske haendelser.

Screening [INT] / Screening [DK]
Proces til at evaluere personer, bagage eller fragt for forbudtegenstande eller trusler.

Security Assessment [INT] / Sikkerhedsvurdering [DK]
Omfattende evaluering af organisations sikkerhedsposition og effektivitet af sikkerhedsforanstaltninger.

Security Awareness [INT] / Sikkerhedsbevidsthed [DK]
Personlig opmarksomhed og forstdelse af sikkerhedsrisici og passende adfaerd for at minimere risiko.

Security Clearance [INT]
Se "Clearance"

Security Culture [INT] / Sikkerhedskultur [DK]
Feelles verdier, holdninger og praksis relateret til sikkerhed i en organisation.

Sikkerhedsgodkendelse [DK]
Se "Clearance"

Situational Awareness [INT] / Situationsbevidsthed [DK]
Perception af elementer 1 miljoet, forstaelse af deres betydning og projektion af deres fremtidige status.

SOP (Standard Operating Procedure) [INT] / Standardprocedure [DK]
Seaet af trin-for-trin instruktioner for rutinemaessige operationer.

Stregkodepen [DK] / Barcode Scanner [INT]
Handholdt enhed til scanning af stregkoder ved kontrolpunkter for dokumentation af patruljering.

Supervisor [INT/DK]
Person med ledelsesansvar for vagter, typisk erfaren sikkerhedsprofessionel.
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T

Tailgating [INT]
Uautoriseret person der felger autoriseret person gennem sikret indgang uden egen verificering.

Threat [INT] / Trussel [DK]
Potentiel kilde til skade - kan vare person, gruppe, substans eller begivenhed.

Threat Assessment [INT] / Trusselsvurdering [DK]
Evaluering af troveerdighed og alvor af identificerede trusler.

Triage [INT/DK]
Prioritering af indsats baseret pa alvorsgrad, bruges bade i medicinske og sikkerhedsmaessige sammenhange.

Trussel [DK]
Se "Threat"

U

Uautoriseret adgang [DK] / Unauthorized Access [INT]
Adgang til omrader, systemer eller informationer uden passende godkendelse.

v

Vagtvirksomhedsloven [DK]
Dansk lov der regulerer alt professionelt vagtarbejde i Danmark (LBK nr. 112 af 11/01/2016).

Verification [INT] / Verificering [DK]
Proces til at bekrafte noget er autentisk eller korrekt.

Visitation [DK] / Pat-Down Search [INT]
Overfladisk kropsundersegelse for forbudtegenstande - mindre invasiv end ransagning.

Visitor Management [INT] / Besagshindtering [DK]
System og procedurer for registrering, kontrol og overvagning af besggende.

Vulnerability [INT] / Sarbarhed [DK]
Svaghed i sikkerhedssystem der kan udnyttes af trussel.
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Z

Zone [INT/DK]
Afgraenset omrdde med specifikt sikkerhedsniveau eller funktion.

Zone Defense [INT] / Zoneforsvar [DK]
Sikkerhedsstrategi hvor facilitet opdeles i zoner med forskellige sikkerhedsniveauer.

Forkortelser og akronymer
A-D

e ACL - Access Control List

e AIA - Automatisk Indbrudsalarmeringsanlaeg

e AP - Alarmpatrulje

e ASIS - American Society for Industrial Security (nu ASIS International)
e BTA - Behavioral Threat Assessment

e BTAM - Behavioral Threat Assessment and Management

e CCTYV - Closed-Circuit Television

e CER - Critical Entities Resilience

e CFCS - Center for Cybersikkerhed

e CPP - Certified Protection Professional

e CPTED - Crime Prevention Through Environmental Design
e DHS - Department of Homeland Security

E-1

e ETA - Estimated Time of Arrival

e EU - Den Europaiske Union

e FACS - Facial Action Coding System

e FE - Forsvarets Efterretningstjeneste

¢ GDPR - General Data Protection Regulation

e HR - Human Resources

e HVAC - Heating, Ventilation, and Air Conditioning
e ICAO - International Civil Aviation Organization

e ID - Identification

e 1IED - Improvised Explosive Device

e ISMS - Information Security Management System

e ISO - International Organization for Standardization
e ISPS - International Ship and Port Facility Security

e KPI - Key Performance Indicator
e LBK - Lovbekendtgarelse
e NIS - Network and Information Security
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OODA - Observe, Orient, Decide, Act

PAP - Physical Asset Protection

PCI DSS - Payment Card Industry Data Security Standard
PET - Politiets Efterretningstjeneste

QR - Quick Response

RACE - Rescue, Alarm, Contain, Evacuate/Extinguish
ROI - Return on Investment

SOP - Standard Operating Procedure
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Appendiks E: Case studies og scenariebibliotek

Formadl og anvendelse

Dette appendiks fungerer som et praktisk treenings- og referenceredskab for sikkerhedsvagter i
hojsikkerhedsomrader. Gennem realistiske cases og scenarier illustreres de centrale koncepter, procedurer og
teknikker der er gennemgaet i l&rebogen.
Anvendelsesmuligheder:

e Selvsteendig leering: Arbejd gennem scenarierne og sammenlign dine vurderinger med analyserne

e Gruppesovelser: Diskuter cases med kollegaer og del erfaringer

e Treening: Brug scenarierne som udgangspunkt for rollespil og praktiske evelser

o Kbvalitetssikring: Gentag scenarierne periodisk for at vedligeholde kompetencer

e Instruktion: Anvend som undervisningsverktej for nye medarbejdere

Struktur:

Hvert scenarie folger samme opbygning: Situationsbeskrivelse, relevante overvejelser, anbefalede handlinger
samt leeringspunkter og referencer til kapitler i lerebogen.

DEL I: GRUNDLAGGENDE SITUATIONSBEVIDSTHED

Case 1.1: Den tilbagevendende besogende

Sektor: Datacenter for finansiel institution

Situationsbeskrivelse:

Du er vagt ved adgangskontrollen til et datacenter klokken 14:30 pé en onsdag eftermiddag. I labet af de
sidste tre uger har du bemarket en person der kommer forbi tre til fire gange om ugen. Personen géar altid
forbi hovedindgangen, men forsatter videre ad fortovet. Vedkommende barer ofte en rygseaek og virker til at
tale 1 telefon eller kigge pa sin smartphone. Personen har aldrig forsegt at fa adgang til bygningen, men du
har bemarket at vedkommende af og til stopper op og ser pa sin telefon i naerheden af indgangen.

I dag bemeerker du at personen igen gar forbi. Denne gang stopper vedkommende cirka 20 meter fra
indgangen og holder telefonen op, som om personen tager et billede eller optager video. Personen ser dig
ikke, da du observerer fra indgangen.

Relevante overvejelser:

Situationsbevidsthed vurdering:
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Er denne adfzrd normal for omradet? Hos et datacenter eller anden hgjsikkerhedslokalitet vil gentagende
tilstedevaerelse af samme person uden erhvervsmaessig arsag vaere en afvigelse fra normalbilledet. Mange
mennesker passerer forbi bygninger dagligt pa deres normale rute, men fotografering og gentagne stop er
bekymrende.

Trusselsindikatorer:

Flere klassiske tegn pa rekognoscering er til stede. Gentagende besgg over en periode pa tre uger kunne
indikere systematisk planlegning. Fotografering eller videooptagelse af sikkerhedsforanstaltninger er en
kendt pre-operativ aktivitet for bade terrorangreb og andre sikkerhedstrusler. Brugen af smartphone gor det
nemt at virke uskyldigt mens man dokumenterer faciliteten.

Cooper's Color Code:

Din opmarksomhed ber bevage sig fra gul (afslappet opmerksomhed) til orange (fokuseret opmarksomhed
pa specifik potentiel trussel). Du har identificeret en anomali der kreever handling, men der er ingen
umiddelbar fare.

Anbefalede handlinger:

1. Dokumentér observation: Notér omgéende tidspunkt, personbeskrivelse (ken, cirka alder, toj,
kendetegn), adfeerd og placering. Hvis muligt, observer om personen har keretej parkeret i neerheden
og notér registreringsnummer.

2. Informér supervisor: Ring eller send besked til din vagtsupervisor og rapporter observationen. Bed
om instrukser om hvorvidt du skal forblive ved din post eller kontakte personen.

3. Kontakt personen (hvis instrueret): Hvis du far besked pé at tage kontakt, ger det pa en
professionel og serviceorienteret méde. Tilgang kunne vere: "Goddag, jeg sé at du holder til flere
gange her. Kan jeg hjelpe dig med noget?" Dette sender signal om, at der er opmarksomhed pa
omradet, samtidig med at du giver personen mulighed for at forklare legitim arsag til tilstedeveerelse.

4. Anvend OODA Loop:

o Observere: Du har observeret usedvanlig adferd

o Overveje: Du vurderer at dette afviger fra normalbilledet og kunne indikere rekognoscering
o Beslutte: Du beslutter at dokumentere og rapportere

o Handle: Du udferer handlingerne systematisk

5. Efterfolgende procedurer: Tjek om der er videooptagelser fra eksterne kameraer der kan
dokumentere personens aktiviteter. Del informationen med kollegaer pé andre vagter sa de kan vare
opmarksomme.

6. Eskalering ved gentagne observationer: Hvis personen vender tilbage igen, skal politiet
underrettes. Gentagne besgg efter kontakt indikerer vedvarende interesse der kraver professionel
efterforskning.

Hvad du IKKE skal gere:

o Forsege at fysisk tilbageholde eller stoppe personen (du har ikke hjemmel)
¢ Konfrontere personen aggressivt eller beskyldende

e Ignorere observationen fordi "det sikkert ikke er noget"

e Forsage at tage personens telefon eller slette billeder

e Handle alene uden at informere supervisor

196



Leeringspunkter:

e Baselinevurdering er afgerende: Ved at kende normalbilledet for dit omrade kan du identificere
afvigelser tidligt.

e Pre-operativ aktivitet efterlader spor: Terrorister, kriminelle og andre trusselakterer foretager
nasten altid rekognoscering for et angreb eller indbrud.

¢ Dokumentation er kritisk: Dine observationer kan vere brikker i et storre billede som
efterretningstjenester eller politi arbejder med.

e Serviceorienteret tilgang fungerer: Du kan vere opmarksom og professionel samtidigt uden at
virke paranoid eller fjendtlig.

Referencer til lerebog:
e Kapitel 4: Situationsbevidsthed og mental parathed (searligt 4.1-4.3)

e Kapitel 5: Observation og adfeerdsanalyse (serligt 5.1)
o Kapitel 6: Overvagning af lokalomradet (sarligt 6.2-6.3)

Case 1.2: Mistankeligt koretoj ved forsyningsanleg

Sektor: Transformerstation for el-distribution

Situationsbeskrivelse:

Du udferer rundering omkring et hegnet omrade ved en kritisk transformerstation klokken 02:45. Det er
morkt, og omrédet ligger i et erhvervsomréde der normalt er mennesketomt om natten. Du bemerker en
varebil parkeret cirka 50 meter fra hegnet. Bilen star med motoren slukket, men du kan se svagt lys inde i
kabinen. Varebilen er hvid og ser ud til at vaere @ldre model uden firmalogo.

Da du kommer narmere for at observere, slukkes lyset i kabinen. Du kan svagt se at der er mindst to
personer i bilen. Efter cirka et minut starter motoren, og bilen kerer langsomt vaek uden at teende forlygter for
efter cirka 20 meters korsel.

Relevante overvejelser:

Situationsbevidsthed:

Dit omrade er normalt mennesketomt om natten. Et keretgj der holder parkeret uden synlig arsag ved et
kritisk forsyningsanleeg midt om natten er en klar afvigelse. Reaktionen hvor lys slukkes og keretgjet
forlader omradet nér du nermer dig indikerer at personerne ikke ensker opmarksomhed.
Trusselsvurdering:

Transformerstationer er kritisk infrastruktur og potentielle mal for sabotage. Som beskrevet i FE's

virksomhedsvejledning kan sabotage mod elforsyning have omfattende samfundsmeessige konsekvenser.
Russiske operationer mod ukrainsk infrastruktur har demonstreret vilje og kapacitet til at malrette
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energianleg. Parkeret koretoj uden tydelig &rsag kunne indikere rekognoscering, forberedelse til sabotage
eller forsgg pa at identificere sarbarheder i sikkerhedsforanstaltninger.

Mental parathed:

Din Color Code ber veare pa orange. Der er indikatorer for potentiel trussel, men ingen umiddelbar fysisk
fare. Du skal vaere forberedt pa at situationen kan eskalere hvis personerne vender tilbage eller hvis du
opdager tegn pa sabotage.

Anbefalede handlinger:

1. Sikkerhed forst: Hold sikker afstand til karetgjet. Forseg ikke at stoppe eller folge efter bilen. Din
primere rolle er observation og rapportering, ikke efterforskning.

2. Dokumentér detaljeret: Notér omgéende alt du observerede:

o Karetgjstype, farve, cirka argang

Registreringsnummer (hvis du néede at se det)

Antal personer (minimum to observeret)

Praecis placering af parkering

Tidspunkt og varighed af observation

Retning keretojet korte veek i

o Searlige kendetegn (skader, marker, antenne osv.)

3. Umiddelbar rapportering: Ring gjeblikkeligt til din supervisor og operationscentral. Dette er
prioriteret information der kan kraeve politiindsats. Hvis din virksomhed har procedure for direkte
kontakt til politi ved mistanke om sabotage, folg denne.

4. Fysisk inspektion af omrade: Udfer omhyggelig inspektion af hegn, porte og adgangspunkter til
transformerstation for tegn pa:

o Forsag pd at klippe hegn eller forcere porte

o Efterladte genstande (kunne vare spraengstoffer eller overvagningsudstyr)
o Skader pé las eller sikkerhedsforanstaltninger

o Spor efter veerktgj eller fodspor naer hegn

5. Oget patruljefrekvens: Resten af natten skal du intensivere patruljeringen af omradet. Personerne
kan vende tilbage eller omradet kunne vaere under overvagning fra anden position.

6. Videodokumentation: Tjek om der er overvagningskameraer der har optaget koretgjet. Sikr at
optagelser gemmes og ikke overskrives.

7. Informér dagholdsvagt: Serg for at dine observationer videregives til dagholdet sa de kan vere
ekstra opmaerksomme.

O O O O O

Opfelgende procedurer:
Efter handelsen ber der ivaerksattes:
e Politianmeldelse hvis der er konkret mistanke om forberedelse til kriminalitet
e Gennemgang af tidligere vagtlogbager for lignende observationer
e Vurdering af om sikkerhedsforanstaltninger skal forstaerkes
e Briefing af alt vagtpersonale om handelsen

e Koordinering med andre faciliteter i omradet der ogsé kunne vere mal

Leeringspunkter:
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e Kiuitisk infrastruktur er hejprioriterede mal: Trusler mod forsyningsanlaeg skal tages meget
alvorligt

o Natteobservationer krzever ekstra opmaerksomhed: Legitim aktivitet sker typisk i dagtimerne

¢ Usazdvanlig adfzerd er indikator: Personer der ikke ensker at blive observeret har typisk darlige
intentioner

¢ Din observation kan forebygge alvorlig haendelse: Tidlig rapportering giver myndigheder
mulighed for at gribe ind

Referencer til lerebog:
o Kapitel 2: Hojsikkerhed og kritisk infrastruktur (serligt 2.2-2.3)
o Kapitel 4: Situationsbevidsthed og mental parathed (sarligt 4.4)

o Kapitel 6: Overvagning af lokalomridet (sarligt 6.1-6.3)
o Kapitel 11: Krise- og beredskabshéndtering (seerligt 11.1-11.2)

DEL II: ADGANGSKONTROL OG VERIFIKATION

Case 2.1: VIP med manglende dokumentation
Sektor: Statslig myndighed
Situationsbeskrivelse:
Det er mandag morgen klokken 08:15. Du betjener hovedadgangskontrollen til en statslig myndighed. En
@ldre herre i jakkesat ankommer til adgangskontrollen. Han hilser og siger: "Godmorgen, jeg er kommet for
at modes med direktoren klokken halv ni." Han prasenterer ikke medarbejder-ID eller besggsadgang.
Du tjekker besogslisten og finder ikke hans navn. Manden virker lidt irriteret og siger: "Jeg er
departementschef Hansen fra Finansministeriet. Jeg har varet her mange gange for. Kan vi ikke bare ga
videre? Jeg har et strammet tidsskema."
Relevante overvejelser:
Procedureoverholdelse:
Som hgjsikkerhedsvagt er din rolle at handhave adgangspolitikker konsekvent uanset hvem personen pastar
at veere. Titler og pastéet autoritet ma aldrig fore til at du omgar sikkerhedsprocedurer. Dette princip er
fundamentalt i moderne sikkerhedsledelse.
Social manipulation bevidsthed:
Dette scenarie indeholder flere klassiske sociale manipulationsteknikker:

e Paberabelse af autoritet og status

e Skabelse af tidspres
e Pastand om tidligere kendskab til faciliteten
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Forseg pa at fa dig til at fole dig underordnet

Professionalisme under pres:

Din evne til at vaere heflig men bestemt under pres fra en person med péstdet hej status er afgerende. Dette
tester bade din professionalisme og forstéelse af sikkerhedsprincipper.

Verifikation:

Selv hvis personen faktisk er departementschef, skal vedkommende folge samme procedurer som alle andre
besogende. Ingen undtagelser uden eksplicitte instrukser fra din leder.

Anbefalede handlinger:

1.

Bevar professionalismen: Var heflig, rolig og respektfuld men kompromisles: "Godmorgen hr.
Hansen. Jeg forstdr at De har et vigtigt mode. For at sikre bade Deres og vores sikkerhed skal jeg
bede om at verificere Deres besag. Det tager kun fd minutter."”
Forklar proceduren tydeligt: "Vores procedure kreever at alle besogende, uanset position,
fremviser gyldig legitimation og er registreret pd besogslisten. Jeg kan se at Deres navn desvceerre
ikke stdr pd dagens liste."
Tilbyd lesning: "Jeg vil straks kontakte direktorens sekretcer for at bekreefte Deres aftale. Md jeg se
Deres legitimation i mellemtiden?"
Udfer verifikation:

o Tag kopi af legitimation (ID-kort, kerekort eller pas)

o Ring til direkterens sekreter og bekraeft at madet er planlagt

o Fé bekreftelse fra en autoriseret medarbejder der kender personen hvis muligt

o Registrér besoget i besogsloggen
Handter modstand: Hvis personen fortsetter med at presse pa eller naegter at vise
legitimation: "Jeg forstdr Deres frustration, men jeg har ikke bemyndigelse til at give adgang uden
verifikation. Jeg vil kontakte min supervisor der kan hjcelpe med situationen."
Eskalér ved behov:

o Kontakt din vagtsupervisor

o Forklar situationen objektivt

o Fé instruktioner om videre handtering

o Dokumentér hele forlebet i logbog

Hvad du IKKE skal gere:

Lade dig intimidere af titel eller pastiet autoritet

Give adgang uden proper verifikation

Antage at personen er den vedkommende pastar at vare
Blive defensiv eller undskyldende for at felge procedurer

Mulige udfald:

Scenarie A - Legitimt besog:
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Personen er faktisk departementschef Hansen. Sekreteeren bekrafter madet og beklager at han ikke blev sat
pa listen. Du udsteder besggsadgang og guider ham videre. Personen accepterer (forhabentlig med forstaelse)
at procedurerne blev fulgt.

Scenarie B - Uautoriseret adgangsforseg:
Personen kan ikke fremvise legitimation, eller verifikation viser at medet ikke eksisterer. Dette kunne vare:
e Forseg pd at f adgang gennem social manipulation
e Forveksling af dato eller facilitet
e Person med dérlige intentioner, der forsgger at udnytte formodet autoritet
Din konsekvente handhavelse af procedurer har forebygget potentiel sikkerhedsbrud.
Leeringspunkter:
e Ingen er havet over procedurer: I hgjsikkerhedsomréader skal alle folge samme regler
e Social manipulation er en reel trussel: Trusselakterer treener i at manipulere ved at paberébe sig
autoritet
¢ Professionalisme er afgerende: Du kan vare heflig og samtidig kompromisles
¢ Dokumentation beskytter dig: Logbog over handelsen viser at du handlede korrekt
o Eskalering er ikke svaghed: At kontakte supervisor ved komplekse situationer er tegn pa god
demmekraft
Variation til traening:
Dette scenarie kan varieres ved at personen:
e Faktisk er kendt VIP men har glemt ID
e Erjournalist der forseger at fa adgang til felsom information
e Ernyt medlem af ledelsen som andre ansatte ikke kender endnu
¢ Errival eller konkurrent der forseger at fa firmaoplysninger
Referencer til l2erebog:
e Kapitel 3: Vagtens rolle og ansvar (serligt 3.1-3.4)
o Kapitel 9: Adgangskontrol i praksis (serligt 9.1-9.2)

o Kapitel 10: Konflikthandtering og kommunikation (serligt 10.1-10.4)
o Kapitel 12: Cybertrusler og hybridkrig (seerligt 12.2 om social manipulation)

Case 2.2: Leverander med usaedvanligt udstyr

Sektor: Datacenter med statslig klassificeret information

Situationsbeskrivelse:
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Klokken 13:45 ankommer en person i bla serviceteknikeruniform til vareleveringsindgangen. Personen
identificerer sig som tekniker fra et serviceselskab der har kontrakt med dit datacenter. Han viser
medarbejder-ID fra sit firma og forklarer at han er her for at udfere planlagt vedligeholdelse pa kalesystemet.

Du tjekker din liste og bekrafter at der er planlagt kelesystemvedligeholdelse i dag. Teknikeren har standard
vaerktgjskasse samt en sterre metalkuffert og en rygsak. Nar du beder om at inspicere indholdet, &bner han
villigt veerktejskassen der indeholder almindeligt vaerktej. I metalkufferten ligger komplekst elektronisk
udstyr med kabler og computerdele. Han forklarer det er diagnostisk udstyr til kelesystemet.

Nar du sperger til rygsekken, virker han en anelse nerves og forklarer det er hans personlige ejendele
(madpakke, drikkevand osv.). Du bemarker at rygsaekken virker tung og har flere eksterne lommer.

Relevante overvejelser:
Legitim leverander vs. potentiel trussel:

Personen har pa overfladen legitim arsag til at vaere der, men der er elementer der kraver naermere
undersogelse. I datacentre og andre hejsikkerhedsomrader er serlig opmerksomhed nedvendig omkring
udstyr der kunne skjule overvagning eller datatyveri-udstyr.

Insidertrussel via leveranderkaden:

Som beskrevet i kapitel 12 kan trusselakterer infiltrere organisationer gennem kompromitterede
leveranderer. En legitim servicetekniker kunne vaere blevet rekrutteret eller afpresset af fremmede
efterretningstjenester.

Teknisk udstyr og potential for spionage:

Moderne overvagningsudstyr kan vere ekstremt lille og skjult i almindeligt udseende elektronik. USB-
enheder kan indeholde malware. Rygsaekke kan skjule optagelsesudstyr.

Balance mellem sikkerhed og forretningsdrift:
Du skal sikre at vedligeholdelse kan udferes, men aldrig pa bekostning af sikkerhed.
Anbefalede handlinger:

1. Grundig verifikation: "For jeg kan give dig adgang, skal jeg lige verificere nogle oplysninger. Ma
jeg se din legitimation igen?"
o Tjek om personalefoto matcher personen
o Notér ID-nummer og firmanavn
o Ring til firmaet og bekraft at denne specifikke person er udsendt til opgaven i dag
o Sperg firmaet om forventet varighed af arbejdet
2. Detaljeret visitation: "Vores procedure kreever at alt udstyr inspiceres for adgang til faciliteten. Jeg
skal bede dig &bne alle tasker og forklare hvad de indeholder."
o Bed om at ébne rygsekken helt
o Undersgg alle lommer og rum
o Bed om forklaring pé alt elektronisk udstyr
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o Tag billeder af udstyret til dokumentation hvis politik tillader det
3. Koordinering med intern teknisk stab: "Jeg vil lige koordinere med vores tekniske afdeling."
o Ring til ansvarlig vedligeholdelsesleder
o Bekreft at precist dette udstyr er forventet og nedvendigt
o Sperg om tekniker skal have folgeskab under arbejdet
4. Ekstra sikkerhedsforanstaltninger:
o Person ma ikke efterlades alene i felsomme omrader
o En intern medarbejder skal folge teknikeren under hele besgget
o Elektronisk udstyr ma ikke tilsluttes netveerk uden IT-sikkerhedsafdelings godkendelse
o Ingen fotografering eller videooptagelse tilladt
5. Dokumentation: Registrér i logbog:
o Navn, firmanavn, ID-nummer
Tidspunkt for ankomst
Formél med besog
Liste over medbragt udstyr
Navn pd intern medarbejder der folger teknikeren
o Tidspunkt for afgang
6. Handtering af modstand: Hvis personen nagter fuld inspektion eller virker nerves: "Jeg forstar det
kan virke omfattende, men dette er et hgjsikkerhedsomrade. Uden fuld inspektion kan jeg desveerre
ikke give adgang. Jeg kan kontakte dit firma for at atklare om dette er i orden." Ved fortsat
modstand:
o Naegt adgang
o Informér supervisor
o Kontakt leveranderfirma og rapportér situation
o Dokumentér hele forlobet

O O O O

Mulige fund og reaktioner:
Fund A - Uforklarligt teknisk udstyr:
Hvis du finder udstyr som teknikeren ikke kan give tilfredsstillende forklaring pa:
e Tag udstyr i sikker forvaring
e Nagt adgang indtil udstyr er verificeret af teknisk ekspert
e Informér IT-sikkerhedsafdeling
o Kontakt politiet hvis der er mistanke om spionageudstyr

Fund B - Alt er legitimt:

Teknikeren forklarer alt udstyr tilfredsstillende, firmaet bekreefter, og intern teknisk stab anerkender udstyret
som standard:

e Udsted adgangstilladelse
e Sorg for folgeskab etableres
e  Moniter besggets varighed

e Tjek at tekniker forlader faciliteten nar arbejde er udfort

Leeringspunkter:
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e Leverandorer skal undergi samme sikkerhedsprocedurer som alle andre
e Teknisk udstyr krzever serlig opmarksomhed: Moderne trusler involverer sofistikeret teknologi
¢ Nervgsitet kan veere indikator: Men vaer opmerksom pé at nogle mennesker er naturligt nervese
ved sikkerhedskontrol
e Verifikation gennem multiple kanaler: Ring til firma, tjek med intern stab, og inspicér fysisk
¢ Folgeskab er afgerende: Eksterne personer mé ikke vare alene i folsomme omrader
Referencer til lerebog:
e Kapitel 8: Visitation og ransagning (serligt 8.1-8.4)
o Kapitel 9: Adgangskontrol i praksis (serligt 9.1-9.3)

e Kapitel 12: Cybertrusler og hybridkrig (sarligt 12.2)
o Kapitel 13: Sektorspecifikke udfordringer (saerligt 13.3 om datacentre)

DEL III: KONFLIKTHANDTERING

Case 3.1: Afvist leverandor bliver aggressiv

Sektor: Produktionsfacilitet med kemikalier

Situationsbeskrivelse:

En lastbilchauffer ankommer klokken 16:30 med en levering. Du tjekker fragtsedlen og bemarker at
leveringsvinduet var mellem klokken 08:00 og 14:00. Chaufferen er derfor 2,5 timer for sen ifolge jeres

leveringsprocedure.

Du forklarer hofligt at han er for sent pé dagen, og at modtagelsesafdelingen er lukket. Han skal kontakte
kundeservice for at aftale ny leveringstid. Chaufferen bliver synligt irriteret:

"Det er tredje gang jeg kerer herud! Forste gang var der strejke, anden gang var der teknisk problem. Nu skal
jeg altsé bare levere det her lort! Jeg &bner bare bagsmakken og laesser det af her. S& kan I selv finde ud af

det!"

Hans stemme er hgj, ansigtet bliver redt, og han gestikulerer voldsomt. Andre medarbejdere, der forlader
bygningen stopper op og kigger pa situationen.

Relevante overvejelser:
Konflikttrappemodel:

Situationen er pa vej op ad konfliktstigen. Chaufferen er frustreret og beveaeger sig mod "problemet vokser"-
stadiet. Din opgave er at deeskalere for det udvikler sig til aben fjendtlighed eller veerre.

Sikkerhed forst:
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En aggressiv person ved en produktionsfacilitet med kemikalier udger potentiel risiko. Hvis chaufferen
leesser farligt gods af uden proper modtagelse, kunne det skabe sikkerhedsrisiko.

Professionel kommunikation:
Din respons vil vaere synlig for andre medarbejdere og kan satte preecedens for hvordan konflikter handteres.
Juridisk ramme:

Du har ret til at naegte adgang, men skal gere det pa lovlig og proportional made. Chaufferen har ikke ret til
at afleesse uden proper modtagelse.

Anbefalede handlinger:
1. Bevar roen og vis empati:

Uanset hvor aggressiv chaufferen bliver, skal din stemme forblive rolig og din kropsholdning &ben og ikke-
truende. Empati for hans frustration kan hjelpe med at deeskalere:

"Jeg kan godt forsta at det er frustrerende. Det lyder som om du har haft en rigtig darlig dag med alle de
problemer. Det er virkelig cergerligt.”

2. Anerkend folelsen, men oprethold grzensen:

"Jeg kan meerke at du er irriteret, og det er forstaeligt. Men jeg kan desvceerre ikke cendre vores procedurer.
Modtagelsesafdelingen er lukket, og vi kan ikke modtage leveringen i aften.”

3. Brug sagsorienteret kommunikation:
Fokusér pa problemet (leveringstidspunkt) ikke personen:

"Udfordringen er at vores kemikaliemodtagelse kreever scerlig hdandtering og certificerede medarbejdere. De
er gdet hjem for i dag. Hvis du leesser af her, kan vi ikke sikre proper handtering, og det kunne veere farligt."”

4. Tilbyd konkret losning:

"Hvad jeg kan tilbyde: Jeg kan give dig telefonnummeret til vores logistikansvarlige der kan booke tid til i
morgen tidlig. Du vil veere forste levering, sd du ikke spilder mere tid. Jeg kan ogsd sende en mail nu der
forklarer situationen, sa det er dokumenteret at forsinkelsen ikke er din skyld."”

5. Sat klar graense hvis aggressionen fortsatter:

Hvis chaufferen fortsetter med at true eller vare aggressiv:

"Jeg vil gerne hjcelpe dig, men jeg har brug for at vi taler roligt sammen. Hvis du begynder at leesse af uden
tilladelse, bliver jeg nodt til at kontakte politiet."

6. Handter eskalering:
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Hvis chaufferen begynder at abne lastbilen eller bliver fysisk truende:

e Aktivér din kommunikationsenhed og bed om backup

o Trzek dig tilbage til sikker afstand

e Advarsler tydeligt: "Stop! Du har ikke tilladelse til at leesse af. Jeg kontakter nu politiet."
e Ring 112 hvis situation er truende

e Dokumentér alt (video hvis muligt, notater bagefter)

o Folg ikke efter chaufferen hvis han kerer ind p& omréadet

7. Kropssprog og stemmeforing:
Under hele forlabet:

¢ Hold rolig stemmeforing, ikke hgjere end chaufferens
¢ Bevar gjenkontakt men stir ikke aggressivt

e Hold aben kropsholdning (ikke krydsede arme)

e Ver forsigtig med direkte kropskontakt

e Hold passende afstand (cirka 2 meter)

e Var opmarksom pd udgangsmuligheder

e Undgé at vende ryggen til den ophidsede person

Opfoelgning efter haendelse:

Dokumentation: Udfyld detaljeret heendelsesrapport
Informér kunde: Kontakt logistikansvarlig om situation
Debriefing: Diskutér forleb med supervisor

Leering: Analysér om noget kunne vere handteret anderledes

Sl .

Leeringspunkter:
e Empati deeskalerer: Anerkendelse af frustration kan afvaerge konflikt
e Fast men fair: Du kan opretholde graenser og vare forstdende samtidig
¢ Sikkerhed forst: Ved kemikalier eller andre farlige stoffer, ingen kompromis
e Tilbyd lesninger: Mennesker deeskalerer nar de ser en vej frem
¢ Kropssprog teller: Din rolige fremtraeden pavirker andres folelser
Reference til konflikttrappemodel:
Denne case illustrerer bevagelse gennem konflikttrappemodellen:
Neutral situation — Uoverensstemmelse — Personificering — Samtale reduceres — Problemet vokser
Din opgave er at stoppe konflikten for den nér:

Fjendebillede — Aben fjendtlighed — Polarisering — Krig

Referencer til l2erebog:
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o Kapitel 10: Konflikthdndtering og kommunikation (serligt 10.1-10.3)
e Kapitel 3: Vagtens rolle og ansvar (serligt 3.2-3.4)
e Kapitel 7: Lovgivning og retningslinjer (sarligt 7.3)

DEL IV: KRITISKE HENDELSER

Case 4.1: Mistzenkelig efterladt genstand

Sektor: Jernbanestation (kritisk transportinfrastruktur)

Situationsbeskrivelse:

Du patruljerer Kebenhavns Hovedbanegérd klokken 18:45 pa en travl fredag eftermiddag. Ved perron 7
opdager du en sort rygsak der star alene ved en bank. Der er ingen personer i umiddelbar naerhed der virker
til at tilhere rygsakken.

Rygsakken ser relativt ny ud og har ingen navneskilte eller maerker. Du observerer at den har veret der i
mindst 5 minutter uden at nogen har rert den. Omradet omkring er fyldt med rejsende der venter pa tog, og
der er cirka 200 personer pé perronen.

Ved narmere observation bemaerker du at rygsakken virker godt pakket og fyldt. Du kan ikke se indholdet.
Der er ingen synlige ledninger eller andet umiddelbart mistankeligt, men du registrerer at ingen har spurgt
efter den eller vist interesse i den.

Relevante overvejelser:

Trusselsvurdering:

Efter terrorangreb i Madrid (2004), London (2005) og andre steder er efterladte genstande pa
transportknudepunkter en alvorlig sikkerhedsbekymring. Selvom de fleste efterladte genstande er glemte
ejendele, skal enhver uidentificeret genstand behandles med forsigtighed indtil uskadeliggjort.

Befolkningstethed:

Med cirka 200 personer i omréadet er potentialet for skade ved eksplosion eller kemisk/biologisk vaben
ekstremt hejt. Hurtig men korrekt hdndtering er kritisk.

Kommunikation og koordinering:

Dette er ikke en situation du skal handtere alene. Umiddelbar koordinering med andre sikkerhedsressourcer
og myndigheder er essentiel.

Balance mellem forsigtig handling og panik:

Du skal handle hurtigt men undga at skabe panik blandt de mange passagerer.

207



Anbefalede handlinger - Trin-for-trin:
Fase 1 - Umiddelbar vurdering (ferste 30 sekunder):

1. Observer fra sikker afstand: G4 ikke tettere pa rygsekken end nedvendigt
2. Mentalt tjek: Kunne dette vaere en trussel? Er der oplagte forklaringer? (Nej, ingen ejermand

synlig)
3. Aktivér Niveau Orange: Fokuseret opmerksomhed, forberedt pa handling

Fase 2 - Efterlysning af ejer (nzste 2-3 minutter):

1. Hejttalerannoncering: Kontakt straks stationens informationstjeneste eller anvend
kommunikationsudstyr: "Vil ejeren af en sort rygscek ved perron 7, beenk nummer 3, venligst komme
og hente den gjeblikkeligt. Ellers bliver den overgivet til sikkerhedsafdelingen."”

2. Observér reaktioner: Ser nogen sig omkring eller neermer sig? Forlader nogen hurtigt omradet?
(Potentielt mistankeligt)

3. Gentag annoncering: Efter 1-2 minutter hvis ingen reagerer

Fase 3 - Hvis ingen melder sig (efter 3-5 minutter):

1. Alarmér myndigheder:
o Ring til politiet (114 - ikke akut 112 pé dette tidspunkt)
o Informér stationens sikkerhedschef
o Kontakt din supervisor
o Angiv precis lokation, beskrivelse af genstand, tidslinje
2. [Etablér sikkerhedsperimeter:
o Start med at bede personer i umiddelbar narhed (5 meter) om at flytte sig
o Ver rolig men bestemt: "Af sikkerhedsmeessige drsager skal jeg bede jer om at flytte jer veek
fra denne beenk"
o Brug ikke ordet "bombe" eller "sprangstof" for at undga panik
o Etablér gradvist bredere perimeter hvis tid tillader
3. Koordinering med togdrift:
o Fé tog pa perron 7 holdt tilbage eller omdirigeret hvis muligt
o Samarbejd med togpersonale om passagerinformation

Fase 4 - Eskalering hvis trussel vurderes hgjere:

Hvis du observerer noget der gger trusselsvurderingen (ledninger synlige, kemisk lugt, tikkende lyd,
vaeskeudtraden):

1. Ojeblikkeligt evakuering:
o Aktivér Niveau Red
o Iveerksaet evakuering af perron
o Ring 112 (akut)
o Rapportér specifikke observationer til politiet
2. Befolkningsstyring:
o Dirigér mennesker vek i roligt men bestemt tempo
o Brug kolleger eller togpersonale til at hjelpe
o Anvend simple instrukser: "Forlad perronen nu via den vej jeg peger”
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o Undgé leb og skubben hvis muligt, men evakuér hurtigt
Fase 5 - Overdragelse til politiet:

1. Briefing til politiet: Nar de ankommer, informér om:
o Hvornar genstand blev opdaget
o Hvem du har talt med
o Om nogen har rert ved den
o Pracis lokation og beskrivelse
o Eventuelle mistenkelige observationer
2. Feolg politiets instrukser: De overtager kommandoen
3. Bista med perimeter: Hjalp med at holde mennesker pé afstand hvis politiet beder om det

Hvad du IKKE skal gere:

o Abn IKKE rygszkken for at undersege indholdet

¢ Ror IKKE ved genstanden medmindre du er eksplicit instrueret af bombeekspert
¢ Flyt IKKE genstanden til andet sted

e Tag IKKE billede med flash (kunne teoretisk detonere visse typer sprengstoffer)
¢ Spark IKKE til genstanden for at teste om den foeles tung

¢ Vend IKKE tilbage til omréadet efter evakuering uden politiinstruks

Post-incident handtering:

Debriefing: Deltag i evaluering af hdndtering

Rapport: Udfyld detaljeret hendelsesrapport

Kommunikation til passagerer: Hjelp med at informere nar "all clear" gives

Mental bearbejdning: Hvis heendelsen var stressende, overvej at tale med kolleger eller
professionel

Rl o e

Mulige udfald:
Udfald A - Harmles glemt genstand:

Politiet ankommer, undersgger rygsaekken med rentgenudstyr eller hund. Den indeholder tej og toiletsager.
Ejer findes senere eller genstand gér til hittegods.

Leeringsveerdi: Du handlede korrekt. Hellere 100 falske alarmer end én oversete trussel.

Udfald B - Eksplosivt fundet:

I sjeeldne tilfeelde finder politiets bomberydningstjeneste faktisk eksplosivt materiale. Din hurtige reaktion og
brug af den korrekte procedure kan reddet liv.

Leeringspunkter:

e Misteenksomhed er professionel: At tage efterladte genstande alvorligt er ikke paranoia
o Tid er kritisk: Men korrekt procedure er vigtigere end panikreaktion

209



¢ Kommunikation redder liv: Koordinering med myndigheder og tydelig vejledning til publikum
e Du kan ikke vide hvad der er inde: Lad eksperter handtere undersegelse
e Terrorister udnytter transportknudepunkter: Disse lokaliteter kreever serlig arvagenhed
Variation for traening:
Denne case kan varieres til forskellige kontekster:
o Lufthavn (hejere sikkerhedsniveau, gjeblikkeligt evakuering)
¢ Indkebscenter (civilbefolkning, ingen myndighed til at evakuere direkte)
e Forsyningsanleg (mindre mennesker, men kritisk infrastruktur)
Referencer til lerebog:
o Kapitel 11: Krise- og beredskabshéndtering (serligt 11.1-11.4)
o Kapitel 4: Situationsbevidsthed og mental parathed (sarligt 4.2 om Color Code)

o Kapitel 2: Hojsikkerhed og kritisk infrastruktur (szrligt 2.3 om trusselsbillede)
o Kapitel 13: Sektorspecifikke udfordringer (saerligt 13.1 om transport)

Case 4.2: Mistzenkelig opfersel

Sektor: Forsvarsindustri

Situationsbeskrivelse:

Du arbejder som sikkerhedsvagt i en virksomhed der producerer komponenter til militert udstyr. Klokken
22:15 en tirsdag aften er der kun fa ansatte tilbage i bygningen. Du udferer din rundering og passerer
udviklingsafdelingen, der normalt er lukket efter klokken 18:00.

Du bemarker at deren til en af laboratorierne stér pa klem, og lyset er teendt. Gennem glasruderne kan du se
en medarbejder du genkender som Henrik, der arbejder i afdelingen. Henrik star ved en stor skanner og

virker til at scanne dokumenter. Han har sin smartphone op ved dokumenterne og virker til at tage billeder.

Du ved at Henrik har adgang til laboratoriet, men scanning og fotografering af dokumenter uden for normal
arbejdstid er useedvanligt. Henrik ser ikke at du observerer ham.

Relevante overvejelser:
Indikatorer pa Insidertrussel:

Som beskrevet i kapitel 12 udger insidertrusler en af de mest alvorlige sikkerhedsrisici. Tegn pa potentiel
insidertrussel omfatter:

e Adgang til felsomme omréder uden for normal arbejdstid

o Kopiering eller fotografering af dokumenter
e Usadvanlig interesse i information uden for eget ansvarsomrade
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e Adferd der indikerer forseg pa at undgé observation
Spionage og teknologityveri:

Danmark og danske virksomheder er mal for spionage fra fremmede efterretningstjenester. Som PET
beskriver, kan fremmede tjenester rekruttere eller afpresse medarbejdere til at stjaele teknologi og
information.

Balancering af anklager vs. verifikation:

Henrik kan have legitim grund til at veere der. Maske er han pa deadline for et projekt. Men fotografering
med privat smartphone af potentielt klassificerede dokumenter kraever undersogelse.

Juridiske overvejelser:

Din handling skal vere proportional og skal respektere at Henrik er en ansat medarbejder med visse
rettigheder. Du kan ikke anholde ham, men du har pligt til at undersege og rapportere mistenkelig aktivitet.

Anbefalede handlinger - Trin-for-trin:
Fase 1 - Diskret observation (ferste 2-3 minutter):

1. Observer uden at blive opdaget: Hvis muligt, observer Henriks aktiviteter i nogle minutter fra en
position hvor han ikke ser dig. Dokumentér hvad du ser:
o Pracist hvad scanner han?
o Tager han faktisk billeder med smartphone?
o Skanner han fysiske dokumenter eller udskrifter fra computer?
o Virker han nerves eller til at kigge sig over skulderen?
2. Tjek overvagning: Er der kameraer i laboratoriet der optager? Sikr at optagelser gemmes.
3. Kontakt supervisor diskret: Ring eller send besked til din vagtsupervisor UDEN at konfrontere
Henrik forst. Informér om situation og bed om instruktioner.

Fase 2 - Kontakt til medarbejder:
Efter koordinering med supervisor (og sandsynligvis HR eller sikkerhedschef), er det tid til at tage kontakt:

1. Knap pa deren og traed ind professionelt: "Godaften Henrik. Jeg sd lyset var teendt, sd jeg ville
lige tjekke at alt er i orden.”

2. Observer reaktion: Bliver Henrik nerves? Forsgger han at skjule noget? Virker han naturlig og
afslappet?

3. Stil &bne spergsmal: "Arbejder du pa et projekt? Det er sent at veere her." Lad Henrik forklare
hvad han laver uden at du anklager ham direkte.

4. Hyvis han nzevner scanning/fotografering: "Jeg lagde mcerke til at du scannede nogle dokumenter.
Ma jeg sporge hvad det drejer sig om?"

5. Hyvis han IKKE naevner det: "Jeg kunne ikke undga at se at du tog billeder af nogle dokumenter
med din telefon. Det er uscedvanligt, sd jeg er nodt til at sporge: Hvad handler det om?"

Fase 3 - Vurdering af svar:
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Scenarie A - Tilfredsstillende forklaring:

Henrik forklarer at han arbejder pé projektdeadline og skal bruge data hjemmefra i morgen tidlig. Han har
faet tilladelse fra sin leder til at arbejde i aften.

Din respons:

"Okay, jeg skal lige verificere det med din leder. Kan du give mig telefonnummer?"

Ring til leder (selv om det er sent) og bekraeft. Hvis bekreeftet, informér Henrik at alt er i orden, men at du
skal rapportere haendelsen til sikkerhedsafdelingen som standard procedure. Bed ham om at fremvise hvilke
dokumenter han har scannet s du kan notere det i rapport.

Scenarie B - Mistankelig eller ingen forklaring:

Henrik kan ikke give tilfredsstillende forklaring, virker nerves, eller naegter at vise hvad han har scannet.
Din respons:

"Henrik, jeg er nadt til at eskalere dette til sikkerhedschefen. Jeg skal bede dig om at forblive her mens jeg
kontakter dem. Det er ikke fordi jeg anklager dig for noget, men procedure kreever at uscedvanlig aktivitet
med folsomme dokumenter undersoges."

Fase 4 - Handtering af mistzenkt spionage:

Hvis situation indikerer alvorlig mistanke:

Isolér medarbejder: Bed Henrik forblive i laboratoriet under observation

Sikr beviser: Bed Henrik leegge smartphone og eventuelle USB-drev pa bordet uden at slette noget
Kontakt sikkerhedschef og HR gjeblikkeligt: De overtager situationen

Dokumentér alt: Pracis tidslinje, hvad du sa, hvad Henrik sagde
Politi kan blive involveret: Hvis der er mistanke om spionage (straffelovens §§ 107-109)

Nk v =

Hvad du IKKE skal gere:

e Beskyld ikke Henrik direkte for spionage eller tyveri uden beviser

o Forsag ikke at tage hans telefon uden hans samtykke eller ordre fra ledelse

e Lad ham ikke forlade omradet hvis der er steerk mistanke, men brug ikke fysisk magt
¢ Diskutér ikke sagen med andre medarbejdere (tavshedspligt)

e Lad ikke Henrik slette data fra enheder for sikkerhedsgennemgang

Post-incident hindtering:

Detaljeret rapport: Udfyld omfattende heendelsesrapport med precis tidslinje
Overviagning af optagelser: Sikr at relevante optagelser gemmes og gives til efterforskere
Diskretion: Diskutér ikke sagen med kollegaer medmindre instrueret af ledelse
Opfolgning: Deltag i eventuel efterforskning hvis bedt om det

bl o
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Leeringspunkter:

¢ Insidertrusler er reelle: Selv betroede medarbejdere kan udgere trusler

e Observation for konfrontation: Saml facts for du agerer

o Professionel hindtering: Balancér mellem sikkerhed og medarbejders rettigheder

¢ Dokumentation er afgerende: Din rapport kan vere kritisk bevis

o Eskalering til eksperter: Dette er ikke en situation du skal handtere alene
Reelt eksempel (anonymiseret):
12023 blev en ansat ved Sveriges militere efterretningstjeneste demt for at have spioneret for Rusland i
nasten ti ar. Han havde adgang til klassificeret information og videregav systematisk falsomme oplysninger.
Sagen illustrerer at insidertrusler kan eksistere i arevis uden opdagelse hvis ikke der er arvagenhed.
Referencer til l2erebog:

o Kapitel 12: Cybertrusler og hybridkrig (sarligt 12.2 om insidetrusler)

e Kapitel 5: Observation og adferdsanalyse (serligt 5.1)

e Kapitel 6: Overvagning af lokalomradet (sarligt 6.3)

e Kapitel 7: Lovgivning og retningslinjer (serligt 7.1-7.2)
e Kapitel 3: Vagtens rolle og ansvar (serligt 3.3-3.4 om etik og diskretion)

DEL V: SEKTORSPECIFIKKE SCENARIER

Case 5.1: Droneobservation ved energianlaeg
Sektor: Vindmellepark med offshore transformerstation
Situationsbeskrivelse:

Du er sikkerhedsvagt ved kontrolfaciliteten for en stor offshore vindmellepark. Det er tidlig morgen, klokken
06:45, og du er pa vej ud for at dbne havneomradet hvor service bade ligger.

Du hgrer en summelyd og kigger op. Cirka 50 meter vaek og 30 meter i luften sveever en drone. Den er storre
end en almindelig hobbydrone - maske 1 meter i diameter - og har tydelig kameraopbygning under kroppen.
Dronen virker til systematisk at falge kystlinjen og bevager sig langsomt mod transformerstationen.

Du kan ikke se nogen drone-operater i naerheden. Omrédet er relativt @de om morgenen.

Relevante overvejelser:

Trusselsvurdering:

Som beskrevet af CFCS og FE er kritisk energiinfrastruktur mél for bdde rekognoscering og potentielle
angreb. Droner kan bruges til:
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Detaljeret fotografering og kortleegning af faciliteter
Identifikation af sarbarheder i sikkerhedsforanstaltninger
Forberedelse til fysiske eller cyberangreb

Afprevning af responstider og procedurer

Ruslands angreb pa ukrainsk infrastruktur har omfattet brug af droner, bade til rekognoscering og som vében.

Juridiske rammer:

Uautoriseret droneflyvning over kritisk infrastruktur er forbudt i Danmark. Droner mé ikke flyves naermere
end 150 meter fra forsyningsanlaeg og havnefaciliteter uden serlig tilladelse.

Tekniske muligheder:

Moderne droner kan have:

HD-video og fotografisk udstyr

Termisk kamera

Lang raekkevidde (operater kan vere kilometer vaek)
Automatiseret flyvning via GPS

Potentielt eksplosiv last (i militeer kontekst)

Anbefalede handlinger - Trin-for-trin:

Fase 1 - Umiddelbar observation og dokumentation:

1.

Observer og dokumentér:
o Tjek tid og dokumentér den pracist
o Vurdér dronens starrelse, farve, og type hvis muligt
o Observer dens flyvemenster: Systematisk eller tilfeeldig?
o Noter flyveretning og hejde
o Hvis du har smartphone eller kamera: Tag billeder eller video af dronen

2. Aktivér Niveau Orange: Potentiel trussel kraever fokuseret opmaerksomhed
3. Observer efter operator:

o Scan omradet efter personer der kunne styre dronen
o Tjek for keretejer parkeret med personer i
o Observer om der er linevisuel kontakt eller om dronen opererer autonomt

Fase 2 - Ojeblikkelig rapportering:

1.

Alarmér vagtsupervisor/operationscenter: Ring gjeblikkeligt og rapportér: "Jeg observerer en stor
drone cirka 50 meter fra transformerstationen. Dronen fotograferer eller optager video af faciliteten.
Ingen operater synlig i omradet."

Kontakt lokale politi (114): Rapportér uautoriseret droneflyvning over kritisk infrastruktur. Angiv
precis lokation, dronens beskrivelse og flyveretning.

Informér facilitetsledelse: Kontakt ansvarlig leder for energianleegget sa de kan vurdere om der
skal iveerksattes yderligere sikkerhedsforanstaltninger.
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Fase 3 - Observation af dronens adfeerd:
Hyvis dronen fortsatter med at cirkle omradet:

o Fortsaet observation og dokumentation

e Noter precist hvilke omrader dronen fokuserer pa

e Observér om den lander i nerheden (kunne indikere operater naerved)

e Vear forberedt pé at dronen kunne vare afledningsmanegvre, mens den reel trussel sker andet sted

Hyvis dronen nzermer sig kritiske installationer:

e Varsle alle medarbejdere i omrédet om at holde sig indenders
e Observer fra dekket position (dronen kunne teoretisk have spraengstof)
e Vear forberedt pé at iveerksaette evakuering hvis instrueret

Hyvis dronen lander:

e Rar ikke ved den landede drone for politi ankommer

e Marker positionen

o Etablér perimeter og hold andre veek (kunne indeholde eksplosiv eller vere faelde)
e Vent pa politiet

Fase 4 - Koordinering med myndigheder:

1. Bista politiet med information:
o Del dine observationer, fotos og video
o Vis precis rute pa kort
o Informér om enhver potentiel operater du observerede
2. Sikkerhedsgennemgang:
o Efter haeendelse, udfer systematisk gennemgang af facilitet for tegn pa:
» Fysisk indtrengen eller sabotage-forseg
» Efterladte genstande
» Skader pé hegn eller porte
3. IT-sikkerhed:
o Informér IT-sikkerhedsansvarlig om handelsen
o Ver opmarksom pa at dronens observering kunne vaere forberedelse til cyberangreb
o Intensivér overvagning af netveerk for uautoriserede adgangsforseg

Fase 5 - Forsterkning af sikkerhed:
Efter drone-observation ber faciliteten:

1. Oget patruljefrekvens: Intensivér overvagning i de naeste dage
2. Briefing af personale: Informér alle ansatte om at vaere opmerksomme pé droner
3. Tekniske modforankringsovervejelser:
o Vurdér om anti-drone teknologi skal investeres i
o Forbedring af detektion (radar, RF-detektorer)
4. Procedureopdatering: Revidér beredskabsplaner baseret pad denne haendelse
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5. Underretning til myndigheder: Del information med PET/CFCS hvis der er mistanke om statslig
aktor

Hvad du IKKE skal gere:

o Forsoeg ikke at nedskyde dronen (ulovligt og farligt)

o Kast ikke genstande efter dronen

o Forseg ikke at folge dronen og forlad dit vagtomrade

e Ror ikke ved dronen hvis den lander for politi har undersegt den
e Antag ikke at det bare er en hobbyist ved kritisk infrastruktur

Opfelgende procedurer:

1. Detaljeret rapport: Udfyld omfattende haendelsesrapport med praecis tidslinje

2. Del information: Informér andre energifaciliteter i omradet (koordineret gennem
brancheorganisation)

Leeringspunkter: Deltag i evaluering af hvordan haendelsen blev héndteret

4. Treening: Brug haendelsen til at opdatere traeningsprogrammer

W

Reelle eksempler:

Sverige 2023-2024: Gentagne droneobservationer ved svenske kernekraftveerker og militere installationer
forte til oget sikkerhed og efterforskning. Mistanke om russisk efterretningsaktivitet.

USA 2019-2020: Uidentificerede droner observeret over foelsomme militere installationer og
kernekraftveerker forte til omfattende sikkerhedsforskning og investering i anti-drone teknologi.

Lezeringspunkter:

e Droner er moderne rekognosceringsvzerkteajer: Billige, effektive og vanskelige at spore til
operatgr

o Kritisk infrastruktur er mél: Fremmede efterretningstjenester og kriminelle akterer bruger droner

o Hurtig rapportering er afgerende: Politiet skal alarmeres gjeblikkeligt

¢ Dokumentation hjzlper efterforskning: Dine fotos og observationer kan identificere trusselakter

e Droner kan vare forberedelse til angreb: Tag enhver observation alvorligt

Referencer til l2erebog:
o Kapitel 12: Cybertrusler og hybridkrig (seerligt 12.1 og 12.3)
o Kapitel 13: Sektorspecifikke udfordringer (serligt 13.2 om energisektoren)
e Kapitel 11: Krise- og beredskabshandtering (serligt 11.1-11.2)

e Kapitel 4: Situationsbevidsthed og mental parathed
e Kapitel 6: Overvagning af lokalomradet

DEL VI: TRAENINGS- OG EVALUERINGSSCENARIER
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Scenarie 6.1: Bordevelser - Koordineret angreb

Formal: Dette bordevelser er designet til gruppeevelse hvor sikkerhedsvagter diskuterer og evaluerer deres
respons pé et komplekst, koordineret angrebsscenarie.

Sektor: Lufthavn (kritisk transportinfrastruktur)
Scenarie fase 1 - Dag minus 7:
En sikkerhedsvagt observerer en person der systematisk fotograferer sikkerhedsforanstaltninger ved terminal
2. Personen kontaktes og forklarer vedkommende er fotograf der arbejder pa projekt om arkitektur.
Vedkommende viser legitimation og forlader omrédet efter kort samtale.
Diskussionsspergsmal:

e  Var handteringen korrekt?

e Skulle personen vare rapporteret til politi?

¢ Hvilken dokumentation skulle vere lavet?

Scenarie fase 2 - Dag minus 3:

En vagtbil opdager en parkeret bil ved perimeterhegnet om natten. Bilen forlader omradet nér vagten neermer
sig. Registreringsnummer noteres, men keretgjet viser sig at vere stjalet.

Diskussionsspergsmal:
e Er der forbindelse til fase 1?
o Hovilke ekstra sikkerhedsforanstaltninger skal aktiveres?
e Hvordan koordineres information mellem vagter?
Scenarie fase 3 - Dag minus 1:
En leverander ankommer med ny serverudstyr til IT-afdelingen. Leveranderen har korrekt dokumentation,
men en vagt bemarker at teknikeren virker useedvanligt interesseret i sikkerhedskameraernes placering og
stiller spergsmal om responstider.
Diskussionsspergsmal:
e Er dette misteenkeligt nok til at eskalere?
e Hvordan hindteres tekniker der stiller useedvanlige sporgsmal?
o Skal leveranderfirma kontaktes?
Scenarie fase 4 - Dag X, klokken 08:00:
To personer ankommer til terminals forskelligt adgangskontrol naesten samtidigt. Begge fremviser pas og

billetter til internationale flyvninger senere pa dagen. Begge barer normal rejsehdndbagage. En vagt
bemerker at de to personer ser pd hinanden, men undgér at gd sammen.
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En time senere rapporterer en vagt at overvagningssystemet i terminal 2 er nede. IT far besked om "planlagt
vedligeholdelse" selvom dette ikke er i kalenderen.

Diskussionsspergsmal:

Hvornér skal alarm ringes?
Er der nok information til at eskalere til politi?
Hvordan koordineres respons mellem multiple vagter?

Scenarie fase 5 - Dag X, klokken 10:30:

En efterladt rygsak observeres i afgangshal. Samtidig rapporteres en brand i teknisk rum der huser
sikkerhedssystemer. Multiple vagter skal respondere pd begge situationer med begrensede ressourcer.

Kritiske diskussionsspergsmal:

Nk v =

Koordinering: Hvordan prioriteres multiple samtidige handelser?
Kommunikation: Hvordan sikres at alle relevante akterer informeres?
Ressourcer: Hvordan allokeres begransede vagtressourcer?
Eskalering: P4 hvilket tidspunkt skulle politi og beredskab alarmeres?
leeringspunkter: Hvilke tegn skulle vaere opdaget tidligere?

Evalueringspunkter for diskussion:

Indikationer for haendelsen: Kunne angreb veare forhindret ved bedre observation?
Informationsdeling: Blev information delt effektivt mellem vagter?

Procedure: Fulgte alle vagter etablerede procedurer?

Beslutninger under pres: Hvordan treffes beslutninger nar tid er kritisk?
Koordination med myndigheder: Hvornér og hvordan involveres politi og andre?

Fokus for debrief:

Efter gennemgang af scenarie skal gruppen diskutere:

Nk v =

Hvad gjorde vi godt?

Hvad kunne vi have gjort bedre?

Hyvilke procedurer skal opdateres?

Hyvilken yderligere treening er nedvendig?

Hvordan forbedres kommunikation mellem vagter?

Referencer til l2erebog:

Alle kapitler er relevante for dette komplekse scenarie
Serligt fokus pa kapitel 11 (Krise- og beredskabshandtering)
Kapitel 14: Kontinuerlig treening og udvikling (szrligt 14.2 om scenarie-baseret traening)
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AFSLUTTENDE BEMARKNINGER

Anvendelse af dette appendiks

De cases og scenarier der er preesenteret i dette appendiks, er baseret pé realistiske situationer som
sikkerhedsvagter i hojsikkerhedsomrider kan mede. Nogle er baseret pé faktiske haendelser (anonymiseret og
tilpasset), mens andre er konstruerede treeningsscenarier.

Vigtigt at huske:

o Ingen to situationer er ens: Brug disse cases som inspiration, men anvend altid professionel
vurdering

e Procedurer varierer: Din arbejdsplads kan have specifikke procedurer der afviger fra disse
eksempler

e Lovgivning sendres: Verificer altid aktuel lovgivning for handling

e Trezening er afgerende: Las ikke bare cases - v dem i praksis

e Lear af erfaring: Del dine egne cases med kollegaer (fortroligt)
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